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1 Generalita e Concetti

1.1 Principi e riferimenti normativi sulle firme elettroniche

1.1.1 Concettidi “firmaelettronica”, “firma elettronica avanzata”, “firma
digitale”, “firma elettronica qualificata”
Una firma elettronica puo essere definita come:

‘un insieme di dati in forma elettronica, allegati o logicamente associati con altri dati elettronici e che servono
come metodo di autenticazione”.

Si tratta evidentemente di una definizione assai generale, in cui ricade un vasto spettro di strumenti. Anche
scrivere il proprio nome in calce ad un messaggio e-mail pud essere considerato una forma di firma
elettronica.

La normativa distingue poi diverse fattispecie di firma elettronica:
- Firma Elettronica (talvolta menzionata con l'aggettivo “semplice”)
- Firma Elettronica Avanzata
- Firma Digitale
- Firma Elettronica Qualificata

Mentre nell'attuale formulazione delle norme la firma digitale e la firma qualificata sono pressoché
coincidenti, la Firma Elettronica Avanzata (di cui — ricordiamo — la firma qualificata € un caso particolare) &
una fattispecie pitl ampia, che si apre a diverse interpretazioni.

Per quanto riguarda DigitalSign, una firma elettronica basata su una coppia di chiavi crittografiche e su un
certificato di chiave pubblica, puo avere il rango di Firma Elettronica Avanzata se € basata su una
infrastruttura che rispetta i vincoli imposti dalle Regole Tecniche in vigore (che sono vincoli procedurali, piu
che tecnologici).

In particolare, gli utenti di DigitalSign:

e possono produrre Firme Digitali usando dispositivi di firma di tipo smartcard (eventualmente
integrate in chiavette USB rilasciate o gestiti da un Certificatore Accreditato, oppure servizi di Firma
Remota compatibili, gestiti da Certificatori Accreditati

e possono generare Firme Elettroniche Avanzate usando smartcard ditipo CNS o CIE

e possono generare Firme Elettroniche (semplici o avanzate) usando smartcard con a bordo certificati
rilasciati da Certification Authority tecniche o servizi di firma remota gestiti da provider tecnici con le
proprie infrastrutture.

NOTA: DigitalSign non consente l'uso diretto di chiavi di firma software (contenute in container PKCS#12) per
generare firme. Tuttavia, € sempre possibile realizzare moduli di interfaccia PKCS#11 in grado di emulare il
comportamento di una smartcard e utilizzarli con DigitalSign.

Questa tecnica & usata, per esempio, per interfacciare alcuni servizi di Firma Digitale Remota, ma potrebbe essere
usata anche per interfacciare chiavi software per la firma elettronica semplice o avanzata.

1.1.2 La “meccanica” delle firme elettroniche

Le firme elettroniche generate e/o verificate da DigitalSign sono sempre del tipo basato su una coppia di
chiavi crittografiche: “un particolare tipo di firma elettronica basata su un sistema di chiavi crittografiche, una
pubblica e una privata, correlate tra loro, che consente al titolare tramite la chiave privata e al destinatario
tramite la chiave pubblica, rispettivamente, di rendere manifesta e di verificare provenienza e integrita di un
documento informatico”.

In altre parole, una firma di questo tipo & realizzata mediante I'uso di algoritmi di hashing per derivare
un’impronta dai dati oggetto della firma, e da algoritmi di crittografia asimmetrica per derivare la firma
dall’impronta.
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Le due chiavi di una coppia vengono gestite in modo che la chiave privata resti in totale ed esclusiva
disponibilita del sottoscrittore, e che la chiave pubblica sia effettivamente accessibile a chiunque si trovi nella
necessita di verificare la firma.

Per rendere la chiave pubblica effettivamente fruibile e per associare la coppia di chiavi ad una identita, si
adottalo strumento del Certificato di Chiave Pubblica (si veda la prossima sezione).

Questa tecnica soddisfai requisiti delle firme elettroniche perché:

1.

2.

3.

la firma €& generata con la chiave privata in possesso esclusivo del sottoscrittore; quindi, €
univocamente collegata a tale soggetto;

permette diidentificare il sottoscrittore, perché un ente attendibile (certificatore) emette un certificato
che associala chiave pubblica ad una identit3;

rivela ogni modifica successiva apportata ai dati, perché in fase di verifica non si avrebbe
corrispondenza tra 'impronta calcolata sui dati e quella decifrata dalla firma.

1.1.3 ll certificatodi chiave pubblica

Elemento fondamentale di una cosiddetta “infrastruttura di chiave pubblica” & il certificato, che corrisponde
direttamente ad una coppiadi chiavi (parte privata e parte pubblica) associate ad un titolare.

Si tratta di un file contenente alcune informazioni fondamentali:

numero di serie

dati anagrafici o identificativi del titolare del certificato stesso

copia della parte pubblica della coppia di chiavi associata al titolare

data di emissione e data di scadenza del certificato

indicazione del soggetto che ha emesso il certificato (Certificatore)

informazioni ausiliarie per definire formato e caratteristiche di utilizzabilita del certificato

indicazioni che consentono di verificare, tramite un accesso automatico al sistema del certificatore,
I'eventuale stato direvoca anticipata della validita del certificato

firma digitale, calcolata sul contenuto del certificato stesso, generata dal “Certificatore”

Certificato *

Generale Dettagli  Gerarchia di Certificazions

Informazioni sul cerficato
*,

Rilasciato a: Roberto Baudizzone

Rilasciato da: Actalis EU Qualified Certfficates CA G1, Actalis Sp AL IT
Valido dal: mercoledi 293 luglio 2020 10:56:21

Sino al: sabato 29 luglio 2023 10:56:21

Risultato verfica: [M.T. 26/05/2021 14:19:35] - Qualficato [IT] - non scaduta - non
sospeso o revocato - Valido.

Condizioni di verfica: DB CA attendibili firmato da AglD, Agenzia per ['talia Digitale, IT.

| Vedficaaladata | oK

Il motivo per cui un certificato € sempre generato con una vita a termine, cioé con una data di scadenza
predefinita, & collegato alla necessita di non mantenere indefinitamente in uso una coppia di chiavi.
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La parte privata e la parte pubblica di una coppia di chiavi sono legate da una relazione matematica;
quantunque non sia possibile calcolare direttamente la chiave privata essendo nota la pubblica, & possibile
usare la cosiddetta “forza bruta” e provare tutte le combinazioni sino a trovare la chiave giusta.

La contromisura & usare chiavi di tale lunghezza che un procedimento di “forza bruta” costi un tempo di
elaborazione molto lungo, misurabile in anni, anche usando i piu veloci supercomputer che la tecnologia
attuale mette a disposizione. E quindi postulare una durata massima di una coppia di chiavi — registrata nel
certificato — molto minore di questo tempo minimo necessario per trovare una chiave privata.

Da notare che la firma digitale apposta dal Certificatore, coprendo tutti gli altri dati contenuti nel certificato
stesso, ne protegge l'integrita — per il fatto che eventuali alterazioni verrebbero rivelate, per definizione, in
fase di verifica di questa firma — e lautenticita — perché la firma del certificatore garantisce, sotto la
responsabilita di quest’ultimo e nei limiti preventivamente concordati, la veridicita dei dati contenuti (e i dati
piu importanti contenuti in un certificato sono quelli che attestano l'identita del suo titolare).

1.1.4 |l Certificatore

Sul piano tecnico il soggetto che emette certificati di chiave pubblica si definisce “Autorita di Certificazione” o
“Certification Authority” o CA.

Una CA é un organo che genera i certificati con il contenuto predefinito e li firma digitalmente con una
propria chiave privata (detta “chiave privata di certificazione”).

Naturalmente, come qualunque altro soggetto che emette firme ed € quindi dotato di una chiave privata, la
CA deve anche essere dotata di un certificato associato alla relativa coppia di chiavi. Tale certificato si
chiama “Certificato di CA”.

La domanda scontata e: “Ma chi emette allora il certificato della CA? Chi lo firma?”
La rispostaé, in generale: “Una CA di livello superiore”

Evidentemente questa iterazione di livelli non pud ripetersi allinfinito e, prima o poi, la “catena di
certificazione” deve arrivare ad una fine (piu esattamente, in cima alla catena gerarchica).

Il certificato della CA di livello piu alto non viene dunque emesso da alcun organo superiore, ma € emesso
dalla stessa CA: si tratta di un certificato “self-signed” o “di tipo root”.

La particolaritd € che questi certificati sono firmati con la chiave privata appartenente alla stessa coppia la
cui chiave pubblica e contenuta nel certificato.

E il caso, per esempio, dei Certificatori Accreditati in Italia per emettere Certificati Qualificati: la verifica
dell’autenticita di un certificato, dunque, richiede che il sistema di verifica “conosca” preventivamente i
certificati delle CA di cui si puo fidare.

Tornando a livello di definizioni, la CA & normalmente intesa come I'organo tecnico, corrispondente ad una
chiave privata ed un certificato di CA.

Il soggetto o ente che effettivamente svolge le attivita correlate, viene definito “Certification Service Provider”
o “Fornitore di Servizi di Certificatore”, in breve “Certificatore”.

Un Certificatore puo, in generale, gestire piu CA. Di solito questo avviene per emettere certificati di diversa
tipologia (Firma Digitale, Autenticazione, Marcatura Temporale, ecc.).

1.1.5 Lelistedi Sospensione e Revoca(e il protocollo OCSP)

Come spiegato nella sezione |l certificato di chiave pubblica un certificato nasce con una durata massima
prefissata, dipendente dalla scelta commerciale del Certificatore che lo emette, ma comunque determinata
dalla lunghezza delle chiavi oggetto di certificazione.

Tuttavia, possono verificarsi diverse ragioni per terminare anzitempo la durata di un certificato. Il caso piu
tipico @ quello in cui il legittimo titolare ha perduto — o teme di aver perduto — il possesso esclusivo della
chiave privata e vuole evitare che un malintenzionato emetta firme digitali a suo nome: un’esigenza molto
simile al “blocco” di una carta di credito smarrita o rubata.

Ma la revoca di un certificato ha senso soltanto se chi verifica un documento firmato pud determinare se |l
certificato associato alla firma é stato effettivamente revocato.
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Lo strumento piu comune per soddisfa questa esigenza € la Lista di Sospensione e Revoca, o Certificate
Revocation List (CRL).

Una CRL, banalmente, & una lista di numeri di serie di certificati emessi da una data CA, associati a data,
ora e motivo dellarevoca.

Informazioni su CRL

Generale Lista di Revoca

Certificah revocat; b aztra Cert,
Mumero di zerie Data revoca 2
A7BCIBB7ODIYERESADCOFEDS... | 24/06/2021, 14:09:07
ZBEDIE73I01A4B1BE 17/09/2018, 14:30:07 y
< >
Entry di revoca
Campo Yalare 2
D ata revoca 2440642027, 14:09.07
#8093 CHL Reazon Code Ceszzation Of Operation v
£ >
Walore:

Copia zu File...

La lista stessa e corredata da un’indicazione di data ed ora di emissione, nonché data ed ora della prossima
emissione programmata. La lista &€ ovviamente firmata digitalmente dalla stessa CA e resa accessibile su un
server, ad un indirizzo ben determinato.

Ogni certificato contiene l'indicazione dell’indirizzo Internet a cui € reperibile una copia della CRL (e il
sistema di verifica deve scaricare la lista proprio da tale indirizzo, non altrove):
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Certificato x

Generale Deftadl  Gerarchia di Certfficazione

Mostra | <Tutti> e
Campo Walore 6
=2 Authority Information Access CA lssuers - URIhttp://cacer actalis it/cert.
=21 %5093 lssuer Atemative Name emailinfo@actalis it
= X509 3 Certificate Policies Policy: 0.4.0.194112.1.2
= qeStatements 1. Questo & un Cerfficato Qualficato confor.
X505v3 CRL Distribution Points ]
#5053 Subiect Kev Identifier 37.08:80:EF: 71:0C:88:00:1A:82E1:11:60:.. ¥
L4 >
Full Name:

URI:http:/fcrl08.actalis.itfvafactalis-eidas-gl/Scrl

Copia su File...

|  Vedicaaladata | OK

Poiché sia il certificato che la CRL sono firmati digitalmente dalla CA, lintegrita del meccanismo &
assicurata.

Naturalmente l'uso di queste liste dovrebbe essere automatico in fase di verifica di qualunque firma o
certificato, rivelando se il certificato compare nella lista di revoca.

Il Certificatore dovrebbe aggiornare molto frequentemente le proprie CRL, in modo da rendere subito
disponibili le revoche che possono avvenire in qualsiasi momento.

NOTA: le CRL si definiscono “Liste di Sospensione e Revoca” perché riportano sia lo stato di revoca che quello di
sospensione. Senza entrare troppo nei dettagli possiamo dire che un certificato, di solito, viene posto in uno stato di
sospensione (per esempio quando il titolare dichiara telefonicamente di aver perduto il possesso della chiave privata).
In seguito, dopo una procedura amministrativa di controllo, la sospensione diventa una revoca a tutti gli effetti,
oppure il certificato puo sparire dalla lista (per esempio se il titolare dichiara poi di aver ritrovato una smartcard o se la
segnalazione telefonica risulta poi non vera).

In generale & disponibile anche un servizio di verifica dello stato di revoca basato sul protocollo OCSP
(Online Certificate Status Protocol): in questo caso il software di verifica non € costretto a scaricare una
intera lista di certificati revocati, ma trasmette una richiesta di stato specifica per il particolare certificato da
verificare; il server del Certificatore rispondera riguardo allo stato del certificato.

Dettagli
Parametro Valore
Contenuto:
.gj Certificatore: Actalis EU Qualified Certificates OCSP Responder G1, Actalis S.p.4., [T
@ Data effettiva: venerdi 17 settembre 2021 14:26:24
ﬁ Algoritme di firma: sha236WithRSAEncryption
Murm. serie:
Ed 1FB4 6590 B73F 6298 OBES 00D3 FADF 27DF oK

Se il certificatore prevede un tale servizio, il certificato riporta anche I'indicazione dell'indirizzo a cui inviare le
richieste:
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Certificato *

Generale Dettagl  Gerarchia di Certfficazions

Mostra | Tuttis “
Campo Valore L]
| Chiave pubblica rsaEncryption (2048)
01 %5093 Authority Key |dentifier keyid:D8:B7:01:F1:96:73:96:02:65:3A:41:3. .
hority Information Access CA lssuers - URlhitp.//cacert .actalis it /‘cert ...
] %5093 Issuer Atemative Name emailinfo@actalis it
=2 X509 3 Centficate Policies Policy: 0.4.0.1941121 2
= geStatemerts 1. Questo & un Certificato Qualificato confor...
1%509v3 CRL Distribution Poirts v

CA Issuers - URI:http://cacert.actalis.it/certs/actalis-eidas-gl
OCSP - URI:http://ocspl8.actalis.it/vasactalis-eidas-gl

Copia su File...

|  Vedficaaladata | 0K

1.1.6 Le Marche Temporali ( 7imestamp)

Una marca temporale & un documento informatico molto particolare.

E firmato digitalmente da un soggetto definito “Fornitore di Servizi di Marcatura Temporale” (Timestamp
Provider, TSP) e tale firma copre il contenuto: una precisa data e ora, nonché il valore di un’impronta (hash)
fornita dal richiedente.

Un utente utilizza questo servizio quando desidera associare una data certa all’esistenza di un documento
oppure di una specifica firma apposta al documento:
1. si calcola il valore dellimpronta (hash) del documento (o della firma) oggetto della marcatura
temporale;
2. sitrasmette, via Internet, al server del TSP una richiesta contenente I'impronta calcolata;
3. siriceve la marca temporale (timestamp) dal server del TSP;
4. siassociala marca temporale al documento (o alla firma);

Poiché la firma digitale contenuta nel timestamp & considerata “opponibile ai terzi” (se ci si rivolge a TSP
qualificati) sara possibile dimostrare I'esistenza di un documento (o di una specifica firma), per esempio, in
un istante ditempo in cui il certificato del firmatario era sicuramente valido (non scaduto, non revocato).

In generale una Marca Temporale puo essere associata:

i. ad una firma: in questo caso & calcolata sulimpronta della firma stessa, la quale & calcolata
sullimpronta del documento; lo scopo principale & dimostrare I'esistenza delle firma (e quindi anche
del contenuto) in un certo istante; inoltre, in questo caso, la M.T. & integrata nella struttura del
documento;

ii. ad un documento, di qualunque formato, che puo essere firmato o non firmato; la M.T. & calcolata
sullimpronta dell'intero file ed & detta “detached”, ossia separata dal documento a cui si riferisce.
Peraltro, esistono formati, pit 0o meno standard, per riunire i due file (il documento e la M.T.
detached) in un unico file, una sorta di archivio, ma le strutture restano separate

1.1.7 | formati di rappresentazione dei documenti firmati

Sin dal 1999, anno di entrata in vigore delle prime regole tecniche in materia di documenti informatici, il
formato standard per la rappresentazione dei documenti & stato il PKCS#7: per anni questo € stato I'unico
formato ritenuto valido.

Un documento PKCS#7 consiste di una “busta crittografica”, ossia una struttura di dati che contiene al
proprio interno sia il documento oggetto della firma, siala firma o le firme digitali, certificati, ecc.

10
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Negli anni piu recenti si sono affacciati alla ribalta due altri formati, che nelle ultime evoluzioni della
normativa hanno trovato piena dignita:

o il formato PAdES, ossiail PDF corredato di firme digitali e marche temporali al proprio interno
e il formato XAdES, ossia un formato XML che contiene — direttamente nella struttura XML stessa —
anche firme e marche temporali
Lo stesso formato PKCS#7 si e arricchito di alcuni attributi e viene ora denominato CAdES.

DigitalSign, supportaitre formati — CAJES, PAdES, XAdES - in conformita al regolamento elDAS.

11
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2 Installazione e registrazione

2.1 La procedura diinstallazione

L'installazione di DigitalSign & di per sé un processo piuttosto semplice.

Tuttavia, va tenuto presente che il prodotto DigitalSign esiste in diverse edizioni, dai contenuti anche molto
differenti tra un’edizione e I'altra.

Inoltre, spesso DigitalSign viene distribuito da distributori, rivenditori, organizzazioni che lo integrano nei
propri sistemi e provvedono a fornire un ambiente di installazione integrato, spesso congiuntamente a
software specifico per particolari smartcard, lettori, ecc.; in tal caso occorre sequire le istruzioni pratiche del

fornitore.

In generale l'installazione di DigitalSign consiste in un solo file eseguibile da lanciare per avviare il processo
di installazione vero e proprio.

Ad esempio, scaricando DigitalSign Professional da un sito Internet si puo ottenere il file

DS50_PRO_RC596.EXE

Questo sarebbe il file di installazione per DigitalSign Professional 5.0.3.596, in edizione standard.

Normalmente I'utente che vede questo file attraverso gli strumenti del proprio sistema fara doppio click su
questo programma per avviare il processo di installazione.

Dopo aver confermato la lingua preferita, tra quelle disponibili, di dovranno accettare le condizioni di licenza
d’uso:

EEJ Installazione di DigitalSign Pro 5.0 —

Contratto di licenza
Leggere con attenzione le informazioni che seguono prima di procedere.

Legagere il sequente contratto dilicenza, E necessario accettare tutti | termini del
contratto per procedere con linstallazione.

Condizioni Generali di Licenza d'Uso di Software Applicativo CompEd A~

Leggere con attenzione le seguenti condizioni generali.

Le presenti condizioni generali si intendono integralmente conosciute
ed accettate all'atto dell'apertura dell'involucro contenente i supporti di
memaorizzazione o al momento dell'installazione, della copia, o 1
dell'utilizzo con qualsiasi modalita del prodotto Software o di parte di
es30.

5i intendono altresi integralmente conosciute ed accettate in caso di
utilizzo con qualsiasi modalita degli eventuali dispositivi Hardware W

(®) Accetto i termini del contratto dilicenza
(O Non accetto i termini del contratto dilicenza

Quindi introdurre il proprio nominativo e quello dell’'organizzazione di appartenenza, notando che questi dati
non vengono trasmessi da DigitalSign, ma vengono solo registrati nel sistema.

E appena il caso di notare che prima di installare e utilizzare una copia di DigitalSign occorre averne
ottenuto regolare licenza.

12
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ﬁl Installazione di DigitalSign Pro 3.0 —

Informazioni utente
Inserire le seguenti informazioni.

Mome:
|R. Baudizzone |

Sodeta:
|C0mpEd Software Design| |

< Indietro Annulla

Seguira una paginain cui sono elencati i moduli che possono essere installati:

ﬁl Installazione di DigitalSign Pro 5.0 with XForms —

Selezione componenti
Quali componenti devono essere installati?

Selezionare | componenti da installare, deselezionare quelli che non si desidera
installare. Premere Awvanti per continuare.

Custom installation

DigitalSign 5.0 Pro: Applicazione 42,7MB
igitalSign 5.0 Pro: Documentazione 5.2MB

Cloud Signer Estensione del Web Browser
Mogzilla XULRunner 7,6 MB
XFarm runtime 3,6 MB

La selezione corrente richiede almeno 59,8 ME di spazio su disco.

< Indietro Annulla

(questa immagine mostra, in fondo, anche due moduli non presenti in tutte le edizioni: un componente di

Mozilla e il runtime XForm, inclusi solo nelle edizioni abilitate all’esecuzione degli XForms, non trattati in
guesto manuale).

Degno di nota & il Cloud Signer - Estensione del Web Browser: selezionando questa opzione verra
installato anche uno speciale plug-in necessario per far funzionare le estensioni dei browser denominate
CompEd Cloud Signer: se l'utente intende usare il sistema DigitalSign Cloud nella modalita “smartcard”

dovra usare una copia locale di DigitalSign Pro per interfacciare la smartcard e in tal caso servira questo
plug-in.
Diversamente se ne puo fare a meno.

Una vola selezionate le opzioni desiderate si premera il bottone Avanti per avviare l'installazione effettiva

(talvolta, se non avevamo chiuso tutte le applicazioni prima di iniziare l'installazione, pud essere richiesto il
riavvio del sistema).

13
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ﬁ?}‘ Installazione di DigitalSign Pro 5.0 —

®
comp Completamento dell'installazione
Saftware Design di DigitalSign Pro 5.0

L'installazione di DigitalSign Pro 5.0 € stata completata con
successo. L'applicazione pud essere eseguita selezionando le

relative icone.
La tua firma digitale

con valore legale Premere Fine per usdre dallinstallazione.

= Eseqguire DigitalSign Pro

Si rammenta che linstallazione di DigitalSign NON COMPRENDE linstallazione di software specifico per
lettori e/o smartcard e che tale software deve essere installato separatamente.

2.1.1 Opzionidilinea comando per I’installer

L'eseguibile di installazione (DS50 PRO_RC596.EXE nell’esempio della sezione precedente) pud essere
lanciato dalla linea comandi con alcune opzioni. Di seguito le piu significative, gran parte delle quali sono utili
quando l'installazione venga lanciata da uno script predisposto dall’'utente per automatizzare pe operazioni.

e /HELP — visualizza l'intera lista di opzioni disponibili
e /LANG=it oppure /LANG=en - forza la lingua della localizzazione sull'ltaliano o llnglese (per
default il sistema chiede all’'utente, proponendo per default la lingua su cui € impostato il sistema

operativo)

e /SILENT - il processo di installazione mostra soltanto la schermata con il progresso
dell’installazione e null’altro, senza fermarsi a chiedere conferme o scelte dell’'operatore

e /VERYSILENT - il processo di installazione non mostra nulla e l'installazione avviene in modo

invisibile per I'utente

e /NORESTART - evitail riavvio del sistema anche nel caso il processo lo raccomandi

e /RESTARTEXITCODE=<exit code> — il processo di installazione ritornera uno specifico codice di
uscita nel caso sia raccomandato un riavvio del sistema

e /SUPPRESSMSGBOXES - impedisce all'installer di visualizzare qualsiasi MessageBox(). L'effetto
finale dipende dalla particolare MessageBox() soppressa: scelta di default, abort dell’installazione,
nessun effetto

e /DIR="x:\dirname” — consente I'overriding del percorso di default visualizzato nella schermata di
selezione della cartella di installazione. Occorre fornire un “fully qualified pathname”

e /COMPONENTS=”DigitalSign,Help,WebExtension,XULRunner,xform2_rte” - una
stringa che elenchi la lista effettiva di componenti da installare

2.2 Registrazione ed Attivazione

NOTA IMPORTANTE: quasi tutte le edizioni di DigitalSign richiedono che l'utente esegua una procedura di
registrazione preliminare al fine di abilitare il funzionamento.

Tuttavia, anche una copia non registrata puo operare con un set minimo di funzionalita: ad esempio interfacciare una
smartcard per conto dell’estensione di un browser che esegue una procedura di firma di DigitalSign Cloud. In questo
caso I'utente puo semplicemente chiudere la procedura di registrazione.

DigitalSign prevede l'esecuzione di una procedura di registrazione, che per alcune edizioni richiede
I'introduzione di un codice licenza. Al primo avvio la procedura parte automaticamente:

14
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Procedura di Registrazione
La procedura di registrazione é necessaria per attivare |a propria copia di DigitalSign®.
La procedura consiste di 3 passi:

1. Inserire i propn dati personali ed il metodo di registrazione preferito.
Mon dimenticare di selezionare la casella di autorizzazione al trattamento dei dati.

2. Controllare la correttezza delle informazioni digitate e trasmetterle a CompEd, mediante il
canale (online, email, fax) prescelto.

3. Attendere la risposta del server di registrazione di CompEd.
La risposta conterra il ‘codice di attivazione’, da usare per completare l'attivazione del
software.

[[] Passa direttamente alla fase di attivazione. si dispone gia del relativo codice

ndietro Avarti > Annulla ?

La prima schermata si limita ad informare 'utente sui contenuti della procedura.

NOTA IMPORTANTE: sul fondo di questa pagina si nota una casella, normalmente non selezionata, con l'indicazione
Passa direttamente alla fase di attivazione, si dispone gia del relativo codice.

Come vedremo, questa procedura consente di inserire alcuni dati in modo da ottenere un Codice di Attivazione (da
inserire manualmente o automaticamente).

Puo capitare che la procedura non si completi fino in fondo e che — dopo aver ricevuto tale codice — sia necessario
riavviare la procedura in un secondo tempo: in questo caso, selezionando questa casella I'utente puo saltare la prima
fase e andare direttamente all'inserimento del Codice di Attivazione.

Con il bottone Avanti si procede:

Procedura di Registrazione e Attivazione - Passo 2/4 st

Infarmazioni utents

Nome (%) |R0bert0 |
Cognome (*) |Baudi220ne |
Organizzazione |C0mpEcl Software Design |

|

Email (*)in caso Offdine |i"'f°@"'°""|33d-'rt

Codice Licenza

license D () | UP6Q4 | [ 7HEZC | [ T4wWRU | [ 62x¢E |

(& possibile “incollare™ nel primo campo lintero codice)

Metodo di registrazione Autorizzo CompEd Software Design al trattamento dei miei dati
personali a norma del D.Lgs. 196/2003
(®) Trasmetti ondine

Dettagli sul trattamento dei dati
O Offdine MNOTA: é obbligatorio fomire esplictamente questa autorizzazione per
proseguire |a registrazione

| campi contrassegnati con (*) sono obbligator

< Indietro Annula ?

| campi del primo riquadro riguardano i dati personali di registrazione. Tutti i campi contrassegnati con il
simbolo ‘(*)’ sono obbligatori.

15
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Nel secondo riquadro occorre inserire il Codice Licenza ricevuto dal fornitore, necessario per attivare la
propria copia di DigitalSign. Si noti che non tutte le edizioni di prodotto richiedono un Codice Licenza, nel
qual caso non € mostrato il simbolo di obbligatorieta (*).

Il terzo riquadro, Metodo di registrazione, permette di scegliere la modalitd per operare la
registrazione/attivazione idatia CompEd:

e Trasmetti on-line — e il metodo preferito: DigitalSign si connette direttamente al server di CompEd
e trasmette via web i dati di registrazione, cosi che il server possa immediatamente generare e
ritrasmettere il codice di attivazione completando I'attivazione in un attimo.

Naturalmente questo metodo pud essere usato solo se il computer ha un collegamento ad Internet
privo di restrizioni per 'accesso alla rete.

Procedura di Registrazione e Attivazione - Passo 3/4 X

-* . Procedura di registrazione
v =

https://comped01 weblicman.com/processes/activatar

Informazioni di registrazione:

[Product Info]

PRODUCTNAME=DigitalSignPro
LICEMSEID=UPBQ4THETCTAWRUBZXXE

; I Machine |D &"un valore calcolato automaticamerte e che rende
: Mon contiene alcuna informazione nascosta relativa allutente, ai
; Mon consente a CompEd di intemogare remotamente il sistema del
MACHINEID=WCXJVSNTTRCILTWZSZFY

[User Infa]

NAME=Roberto

SURNAME=Baudizzone

COMPANY=CompEd Software Design

EMAIL=

PRODUCTVERSION=5,0.3,525

iCH;'—\NNEL=0nIine

< Indietro Annulla

Come si vede la finestra visualizza il contenuto dei dati trasmessi e l'indirizzo di spedizione
(quest’ultimo pud essere utile per la diagnostica di eventuali problemi di rete; si noti che diverse
versioni del software possono trasmettere a diversi indirizzi, quello riportato in figura ha solo valore
indicativo).

Con il bottone Trasmetti avviene il collegamento effettivo e I'attivazione si completa istantaneamente.

Procedura di Registrazione e Attivazione - Passo conclusivo X

Attivazione ricevuta dal server. DigitalSign &
ora abilitato a funzionare.
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e Off-Line — questa modalita dovrebbe essere utilizzata quando il computer su cui si effettua
l'installazione non ha modo d connettersi direttamente con il server di registrazione via Internet.
Al passo successivo il sistema si limita a presentare i dati di registrazione ed attendere il bottone
Avanti, dopo di che presentera questa finestra di dialogo:

r -
7 Registrazione manuale della Licenza d'uso Iﬁ

Registrazione manuale della Licenza d'uso

Devi connetterti ad une di questi indirizzi (eventualmente anche da un diverso computer):
https://comped01.weblicman.com

https://compedd2.weblicman.com

ed immettere nel modulo di registrazione queste informazioni:

Nome Roberto

Cognome Baudizzone
Organizzazione CompEd Software Design
Email rbaudizzone@comped.it
Nome Prodotto DigitalSignPro

Versione Prod, 5,0,2,6

D Licenza NKNGQ3FUPNPAAKBIMO
Machine ID T3H4BBHHBHT 6XUV2EFRC

Puoi anche salvare su un file xml questi dati e caricarli poi direttamente, senza trascriverli.

| Stampa | [Salva file ¥ML per canicamento automatico]

S =

Nelle prossime sezioni illustriamo le diverse modalita per completare questa procedura off -line

2.2.1 Registrazione off-line: modalita XML

Questa modalita € la piu comoda, perché non richiede di digitare nulla, ma si basa sul passaggio di un file di
parametri.

Dalla schermata mostrata in fondo alla sezione precedente si usi il bottone Salva file XML per caricamento
automatico. Il sistema chiede di indicare una posizione per salvare il file, per esempio sceglieremo il
Desktop:

F L]
%= Salva con nome Iﬁ
Salvain: Ml Desktop - (} 'IT ol
-
D= MNome
ek =l Raccolte

Risorse recenti 2 Baudizzone, Roberto

! 1M Computer

I G‘l_i Rete
N Desktop ) Debug
— =] Declensxml
1 = @)/ D54 test - collegamento
f Raccolte 2k Google Drive
|| [
LY
Computer
.
] T b
| Rete
MNome file: Pigital Sign-registration-T3H4EBHHBHTEXUV2EPRC - Salva
Salva come: [File xml {*=ml) v] ’ Annulla ]

17
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Il file ha un nome piuttosto lungo, composto dal prefisso DigitalSign-registration- seguito dal valore del
Machine ID e dall’estensione .xml (pud essere utile ai rivenditori che possono cosi classificare diversi file
relativi a diverse installazioni). Premiamo il bottone Salva.

Come indicato dalla schermata della pagina precedente dobbiamo ora aprire un browser Internet
(verosimilmente da un diverso computer con accesso a Internet, altrimenti avremmo potuto usare la
registrazione Online) e accedere all'indirizzo https://comped01.weblicman.com/?lang=it

Vedremo una pagina di questo tipo:

| ] Procedura di attivazione %

| E
€ C fi @ https;//compedOl.weblicman.com/?lang=it

3% Applicazioni WebReg [ CompEd Webmail =% Google Maps [ BioSign Console

Comp ¢°
Software Design
L —
e
Procedura di attivazione
Seleziona prodotto DigitalSignPro v Prosegui |

Dopo aver selezionato il prodotto corrispondente alla propria esigenza si agisce su Prosegui.

La prossima schermata (ancora in comune con il caso di registrazione manuale) si presenta cosi:

Y Procedura di attivazione X \

b S - - 2

€« C A & https://comped0l.weblicman.com/offline/offline-activation.jsp?

| = Applicazioni [&] WebReg [] CompEd Webmail 23 Google Maps ['] BioSign Console

®

Comp —

Software Design . N
P——

T —

Carica XML con dati di registrazione:
Seleziona file XM: | Sceglifile | Nessun file selezionato

Oppure digitare informazioni di licenza, dopo premi 'Attiva’

Nome (*) Cognome (*)
Organizzazione Email (*)

Nome prodotto (*) DigitalSignPro Versione Prod. (*)
Codice Licenza (se . i
disponibile) MachineTD; ()

Registra licenza

Qui useremo il bottone Scegli File, puntando al file XML salvato nel passo precedente. Evidentemente, se ci
troviamo su un diverso computer, dovremo aver messo a disposizione il file mediante una chiavetta USB,
una email, una cartella condivisa.

Appena selezionato il file vedremo i campi della registrazione riempirsi automaticamente con il contenuto del
file XML:
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/[ Procedura di attivazione % \_ K S - -

&« C' A | 8 httpsy//comped0l.weblicman.com/offline/offline-activation.,jsp?PRODUCT=DigitalSignPro&lang=it
it Applicazioni [&] WebReg  [EJ CompEd Webmail 3 Google Maps ['] BioSign Console

Comp ¢°

| Software Design

~_
-

Carica XML con dati di registrazione:

Seleziona file XM: ‘ Scegli file | DigitalSign...UV2EPRC. xml

Oppure digitare informazioni di licenza, dopo premi 'Attiva’

Nome (*) Roberto Cognome (*) Baudizzone
Organizzazione |CompEd Software Design Email (*) rbaudizzone@comped.it
Nome prodotto (*) DigitalSignPro Versione Prod. (¥) 5,026
Codice Licenza (Se 3 FUPNP-AAKBI-MOE Machine ID (¥) [T3H4B-BHHBH-T6XUV-2EPRC
disponibile)
[ }_B_e_g_istra licenza
I

Agendo sul bottone Registra Licenza il sistema genera il Codice di Attivazione e lo trasmette via mail
all'indirizzo specificato.

- -
Pl ) 0 4 @ |5 Attivazione di DigitalSignPro - Developer - Messaggio (Testo normale) A = g

File Messaggio Evernote Adobe PDF « @

. x % Rispondi By |25 compd-Comp.. L A S C%
R
a Rispondi a tutti /ﬂ\? Al responsabile - L‘—I X .
&- Elimina | i“e = . — | Sposta Categorie| Modifica| Zoom
kg Inoltra 3 Messaggio dip.. |+ . 3~ - -
Elimina | Rispondi | Azioni rapide T | Sposta | | | Zoom |
Da: registrazione @comped.it Inviato: giovedi 26/06,/2014 11:04
A rbaudizzone @comped.it
Cc
Oggetto: Attivazione di DigitalSignPro - Developer
)
Ciao Roberto, ;.
Abbiamo ricevuto una richiesta di attivazione di software (DigitalSignPro - Developer), contenente il tuo
indirizzo mail.
Se ritieni che il tuo indirizzo sia stato usato indebitamente da qualcun altro ti preghiamo di non utilizzare le
informazioni qui sotto riportate e disegnalarcelo scrivendo a info@comped.it |
Per attivare la tua copia puoi usare questo Codice di Attivazione:
|
L]
T32-PMSX-YTSL-Z20U
Puoi copiarlo da qui e incollarlo direttamente nel primo campo. U]
Ti salutiamo e ti auguriamo buon lavoro.
. |
CompkEd Software Design
www.comped.it
-

A guesto punto selezioneremo e copieremo il Codice di Attivazione dal testo della mail:
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T32)-PMSK-YTSL-Z201"

] =58 LCopia
Puoi copiarlo da qui e inc Dettagli indirizzo...  [IMo campao.
[
. N - . Cerca 3
Ti salutiamo e ti auguriar - l
Sinonimi 4
EE  Traduc

CompEd Software Desigr
www.comped.it

Azioni aggiuntive

Per attivare la tua copia puoi usare questo Codice di Attivazione:

DigitalSign 5.1.A - Guida utente

E lo incolleremo direttamente nella finestra di dialogo di DigitalSign che appare dopo aver premuto Chiudi
in quella di Registrazione Manuale:

r

Procedura di Registrazione e Attivazione - Passo conclusive

=)

La prima fase della registrazione ‘offline” & stata completata posttivamente.
Ora dovresti trasmettere i dati di registrazione a CompEd, usando un
computer {anche diverso da quello che ospita DigitalSign) connesso a
Intemet.

Codice Attivazions T32) PMSX ¥TSL [rardilll]

(& possibile "incollare” nel primo campo lintero codice fcevuto via mail)

[ Registra ] [ Annulla

NOTA IMPORTANTE: se avevamo iniziato la procedura di registrazione e avevamo lasciato |'applicazione aperta
mentre eseguivamo i passi necessari alla registrazione off-line, avremo ancora questa finestra aperta in attesa sullo

schermo.

Ma se questo ci ha richiesto pil tempo e nel frattempo avevamo chiuso I'applicazione, potremo tranquillamente
riaprirla, quindi selezionare la casella qui indicata per andare direttamente alla pagina di inserimento del Codice di

Attivazione:

Passa ite alla fase di attivazione. si dispone gia del relativo codice

Indietro Avanti > Annulla

Con Registra il processo si conclude:
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DigitalSign 5.0 =%

:I Grazie per aver registrato la tua copia del software CompEd!

2.2.2 Registrazione off-line: modalita manuale
Questa procedura é quasi identica a quella illustrata al passo precedente.

La differenza consiste nel fatto che non si utilizza il file XML di passaggio dei dati, ma occorre digitare
manualmente i dati nella form...

Oppure digitare informazioni di licenza, dopo premi 'Attiva’

Mome (*) Roberto Cognome (*) Baudizzone
Organizzazione CompEd Email (*) rbaudizzone@comped it
Mome prodotto (*) DigitalSignPro Versione Prod. (*) ‘5.0.2.|

Codice Licenza (se ) "

disponibile) Machine ID (*)

Registra licenza

... leggendoli dalla schermata di registrazione manuale:

Registrazione manuale della Licenza d'uso

D connetterti ad ung di questi indirizzi (eventualmente anche da un drerso compater):
hittps:/fcompead 1.webl L3 n. O,

https:/feomped (@ weblicman. com,

ed immettere nel modulo & registrazione queste informagzioni:

Nome Roberto

Cograme Baudizzone
Organizrazions CompEd Software Design
Emad rbaudizzone@comped. it
Nome Frodotto DigitalSignifro

Versioane Prod. 50,26

I Licenza NKNQ3FUFHFAAKBIMO
Machine I T3IH4EEHHEHT SXUNZEFRC

Fuoi anche sahvare su un file xml questi dati e caricerli poi direttamente, senza trasoriverli.

Per il resto la procedura € identica a quella precedente.
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3 Riferimento
3.1 DigitalSign sullo schermo

3.1.1 Lafinestraprincipale

k'
o -':'_‘_\ . £ T
b 300 $0¥ST =9 =
R A T
‘ e o = | | 2B
x
P‘ Lettore € Smartcard (]
A Titolare Smartcard (]
Opzioni di Sicurezza (v ]
Pronto 01 - Auto configurazione Disp.di firma di: Roberto Baudizzone  Log off

La finestra principale di DigitalSign presenta un menu di opzioni di base ed una vista sui pannelli
informativi.

In realta capita di rado di vedere la finestra principale priva di altre finestre, perché normalmente
I'applicazione si apre direttamente mostrando una finestra documento.

Da notare che la zona grigia della finestra principale & un’area drag & drop, ossia supporta il trascinamento
degli oggetti. Questo significa che se da un’altra applicazione (tipicamente Esplora file di Windows) si
trascina un documento in quest’area, il documento viene immediatamente aperto da DigitalSign.

In ogni caso la finestra principale di DigitalSign presenta alcuni elementi fondamentali:

e Una barra menu
|Fi|e Strumerti  Dispostive di Fima  Finestre Aiuto

e Una barra strumenti

l. f\gﬂ? .-f\ :;J ‘--11

3% T S
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e Un’area di pannelli informativi

Lettore e Smartcard [ v ]

A Titolare Smartcard [ v ]
‘o

Opzioni di Sicurezza [ v}

e Una barra di stato

LIPronto 01 - Aute cenfigurazicne Disp.di firma di: Roberto Baudizzone

Log off

3.1.2 Lafinestradocumento

DigitalSign gestisce il documento all'interno di una di queste finestre, realizzando una vera e propria
modalitda WYSIWYS (What You See Is What You Sign).

Nelle prossime sezioni illustriamo diversi tipi di documento (CAdES, PAdES, XAdES), ma in ogni caso la
finestradocumento € composta da diverse aree:

e una toolbar documento, diversa da quella della finestra principale, ma che opera con lo stesso
principio (ogniicona & associata ad una diversa funzione di menu);

e un'area viewer, nella quale viene presentato all'utente il contenuto del documento su cui si sta
operando;

e un‘area Busta Crittografica, nella quale sono presentati gli oggetti contenuti nella struttura del
documento (firme, certificati, ecc.);

e un‘area Dettagli, in cui sono Vvisualizzate le informazioni di dettaglio riguardanti I'oggetto
correntemente selezionato nell’area Busta Crittografica.

3.1.2.1 Documenti ditipo CAdES

| file in formato “.p7m’ appartengono a questa categoria.
Consistono di una vera e propria “busta crittografica” che contiene sia una copia integrale del documento
originari, che la/e firma/e, certificato/i ed opzionalmente marche temporali o altri oggetti.

DigitalSign presenta un documento CAdES in questo modo:
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Dati relativi alla trasmissione

|dentificativo del trasmittente: 1 TO GG
Progressivo di invio: 1

Formato Trasmissione: FPR12

Codice Amministrazione destinataria: 0000000

Dati del cedente / prestatore

Dati anagrafici

Vo If AL L Eo oo I E IR ITAAAR IR JARRT

Versione FPR12

Busta Crittografica Dettagli
pbr] Generale I‘-rtl Parametro
; Firme P7TM (1) Documento CMS:
L[ sTEFANCHEEEN @Status documento:

-{\ Altre informazioni
=-[A Certificati (1)
L@ STEFANC

%Nomefile pim:
@ Impronta SHAT (hex):

Contenuto:
Tlpo documento:
=t Dimensioni:

@ Impronta SHAT (hex):

[#] Impronta SHA256 (hex):

[#] Impronta SHA256 (hex):

Valore

Firmato elettronicamente

C:\Users\Roby\ll mio Drive\PersonalitFatture Ricevute | TOJ MMM 61X BB_0008E xm
CCFFOB269CRBC3FO33804F27D C49541 F25EE197 78

DB260391BB 093853 3E4C CF1C33ES1E12 CFCIFERC 1081 B9 8D 2D BR 1D 57 Bt

Documento XML, tramite M5 Internet Explorer

6.17 KB (6319 bytes)

0499B5DC034D867ADB 27D SC2CCDABT65CF74CT9
FO2A5683D44FBABEGT 46 C46COBFF4BGCEEECE4073C2B48 CAG0 A4 CDF2L

La parte del viewer rappresenta il documento originale (una fattura elettronica in formato XML, in questo
caso), mentre il pannello in basso a sinistra [Busta Crittografica] consente di esaminare tutti gli elementi del
documento e quello in basso a destra espande i dettagli dell’elemento correntemente selezionato nel
pannello della Busta Crittografica.

3.1.2.2

Documenti ditipo PAdJES

| documenti PDF possono essere corredati di firme digitali e marche temporali direttamente al proprio
interno, senza ricorrere ad una sovrastruttura esterna come nel caso CAdES.

Tecnicamente, per ognifirma appostaal documento:

- siaggiunge in codaal file uno spazio vuoto destinato ad accogliere i dati effettivi della firma

digitale;

- si aggiunge, in coda allo spazio della firma, una appendice che conterra le direttive di
presentazione grafica della firma (un eventuale oggetto grafico, elementi testuali, posizione,

dimensioni, ...);

- si calcola la firma digitale sul complesso del documento originario concatenato con

'appendice di presentazione della firma

- siinserisce la firmacosicalcolata nello spazio vuoto riservato allo scopo

DigitalSign
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YR Uk = = &= = [
LS =1 =1 & e : W - > | A Q O‘|
| ~
|
Test Document 01
]
Firmato da:
Rioberte Baudezona
Codice fiscale: BOZRATE2C04D96aW
Riferiments temporals ‘Signing Tme': 30-08-2021 15.:22.05
Motivae: Approve il documents
1
I Sottoscrizione:
v
t
| Busta Crittografica Dettagli
| or) Generale <&l | Parametro Valore G
.
| ; FlrmRe iDF mB = i Risultato verifica:
| L B | stato dela firma: Firma Qualificata, PACES, Valida [dati integri]
1 " Stato del certificato: [Adesso 30/08/2021 15:22:29] - Qualificate [IT] - non scaduto - non sospeso o
Certificato:
ﬂ Algoritmo certificato: sha236WithRSAEncryption
@ S.M. certificato: 1FB4 6590 B73F 6298 OBES 00D3 FADF 27DF
i Valide dal: mercoledi 29 luglio 2020 10:56:21
i Valido sino al: sabato 29 luglio 2023 10:56:21
1 Soggetto:
%j MNome: Roberto
] @Cognome: Baudizzone v
£ >

II vantaggio “ergonomico”
presentazione del documento anche una o due immagini (in questo caso un logo sottostante e uno
principale), nonché alcune indicazioni estratte dalla firma stessa.

del formato PAdES consiste proprio nella possibilita di

3.1.2.3 Documenti ditipo XAdES

| documenti in formato XML possono essere corredati di firme digitali e marche temporali direttamente al
proprio interno, senza ricorrere ad una sovrastruttura esterna come nel caso CAdES.
Tutti gli attributi della firma sono contenuti all’interno dello stesso file XML
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SIS S
- Q
~
Versione FPR12
Dati relativi alla trasmissione
Identificativo del trasmittente: 1T0 NG
Progressivo di invio: 5IUct
Formato Trasmissione: FPR12
Codice Amminisirazione destinataria: 0000000
Dati del cedente / prestatore
Dati anagrafici
R v
Identificativo fiscale ai fini [VA: 1T N0
Busta Crittografica Dettagli
] Generale <l | Parametro Valore ~
’ F"““ ML ( - ¥ | Risultato verifica:
g W/ Stato della firma: Firma Qualificata, XAdES, Valida [dati integri]
&, Altre informazioni ) )
/' Stato del certificato:  [Adesso 07/10/2021 12:42:36] - Qualificate [IT] - non scaduto - non sospeso o revacato - Valido.
Certificato:
[ Algoritmo certificato:  sha?S6WithRSAEncryption
@ S.N. certificato: 1FB4 6590 B73F 6298 OBES 00D3 FADF 27DF
S Valido dal: mercoledi 29 luglio 2020 10:56:21
) Valido sino al: sabato 20 luglio 2023 10:56:21
Soggetto:
1€ Nome: Roberto
%ﬁ Cognome: Baudizzone
Codice fiscale: BDZRRT62C04DI60W v
< >

3.1.2.4 Finestra documento: area “Busta crittografica”

Questo riquadro, visualizzato in basso a sinistra nella finestra documento, rappresenta l'insieme degli
elementi diinformazione che, oltre al contenuto vero e proprio del documento, sono contenuti nel file.

Busta Crittografica
~E4r| Generale
[ Firme PTM (2)
: EE Roberto Baudizzene
- 2z Marca Temporale
E@’ Giuliano Maggi
- “5 Marca Temporale
Eﬁ Altre inforrmazioni
-k Certificati (2)
----- [[@ Roberto Baudizzone
- 0 Giuliano Maggi

La visualizzazione & presentata come un albero il cui elemento principale € un riepilogo generale. Per gl
elementi in cui e riportato il simbolo ‘+' & possibile agire con il mouse sul simbolo al fine di aprire la
visualizzazione del sottoalbero. Analogamente, se & mostrato un simbolo ‘-, si pud richiudere il sottoalbero
agendo sul simbolo.

| rami principali dell’albero possono essere:

e Generale

Questo elemento presenta un set di informazioni diverse, nellarea Dettagli, secondo il formato del
documento aperto.
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Ad esempio, se il documento non contiene alcuna firma qui si vedono visualizzati il tipo di
documento, la dimensione e il valore dell’impronta calcolato con due diverse funzioni hash standard:

Busta Crittografica Dettagli
Generale Parametro Valore
Contenuto:
Tipo documento: Documento PDF
; Dimensioni: 36.7 KB (37376 bytes)

@ Impronta SHAT (hex) F432 31 FO CD 9C 34 BC 48 75 5B 95 D8 91 46 51 FO FF F0 94
@ Impronta SHA256 (he B2 A3 56 A1 7F3C70BOFE 23 CD 46 771948 A51C CD 95 CD 4A OF ED A6 E1 B5 48 56 AA D5 AESA

Se il documento é firmato CAdES sono riportate due diverse sezioni: una relativa al file completo
(documento + parte crittografica) ed una relativa al contenuto (documento):

Busta Critt ica Dettagli
] r-rtl Parametro Valore

i Firme PTM (2)

i-[# Roberto Baudizzo
g Giuliano Maggi
f_‘ Altre informazioni

Documento CMS:

ﬁStatus documento: Firmato elettronicamente

% Neme file pTm: Ch\Users\Roby'\Documents' TestDocument_01-2firmeCAdES.pdf.p7m

@ Impronta SHAT (hex): TEQCS585F0C3C3TADBO7AS3 B3 4B 5958749003 1848

@ Impronta SHA256 (hex): 93 159B1F 7952 0E1F AE44 8D 726809 D33E28 E9ED 1168 E1 AT A3 14 C246658C 121939

Contenuto:
@ Tipo documento: Documento PDF
Nomeﬁle originale: TestDocument_01.pdf
1 Dimensioni: 36.7 KB (37376 bytes)

@ Impronta SHAT (hex): F43231FOCDOC34BC 4375589508 914651 FOFFFD 94
@ Impronta SHAZ56 (hex): B2 A356ATT7F3CT0BOFEZ23CD 46771948 ASTC CD 99 CD4AOFED AGET B5 48 56 AA D5 AESA

Se il documento é firmato PAJES abbiamo una sola sezione, ma si specifica che il documento &

firmato:
Busta Crittografica Dettagli
Generale Parametro Valore
? Firme.PI;JF m . Documento PAdES:
- Ij Giuliano Maggi ﬁStatus documento: Firmato elettronicamente
Contenuto:

'@ Tipo documento: Documento PDF
¢ Dimensioni: 87.1 KB (89143 bytes)
Ia Impronta SHAT (hex): 01609270 C702436603B429F91532FEBCEC22D9 16
@ Impronta SHA236 (hex): 6C8F28 8B 9B E49A 3B AFC3 62 A29B FECEC3 A2051ET3BD 21 FFOG E9 51 4F 1710 D7 36 1A

Se il documento e firmato XAdES vedremo:

Dettagli

I‘-"—ltl Parametro Valore

Documento XAdES:

Status documento: Firmato elettronicamente

[#] Impronta SHAT (hex): 54 3160 9E 65 5E DE 6E CA 3D 0A E7 C4 E9 DA 3A 29 3E 02 39

@ Impronta SHA256 (hex): 55A3F37E27D3FE04 6B SAD4 D434 06 DB ABBF2D 76 7B CYBDEEGS7C C34CF5831210C3
Contenuto:

Tipo decumento: Documento XML, tramite MS Internet Explorer

[RgNome file originale: C\Users\Roby\Documents\Century-soapui-projectxml

t Dimensioni: 101 KB (103856 bytes)

Firme XML (1)
: [# Roberto Baudizzone
+ Q‘ Altre informazioni

e Firme

Questo sottoalbero, se esistente, contiene una o piu foglie, ciascuna delle quali corrisponde a una
firma elettronica o digitale apposta al documento.

DigitalSign supporta firme multiple apposte ad un documento, secondo due diverse modalita:

- Firme parallele, o congiunte (firme apposte allo stesso livello, riferite al
documento, senza reciproci riferimenti tra una firma e l'altra)
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Segue un esempio nel formato CAdES, con due firme parallele (ciascuna corredata
anche diuna Marca Temporale):

Busta Crittografica
-l Generale
I Firmme PTM (2)
S
- ‘_‘g Marca Temporale
EI@’ Giuliano Maggi
: - 2z Marca Temporale
. Q‘_ﬁ Altre informazioni

) il 35

- Firme gerarchiche, o controfirme (apposte a livelli diversi, una controfirma é
riferita alla firma di livello superiore e - solo indirettamente — al documento). In
guesto esempio la sola controfirma & corredata di una Marca Temporale:

Busta Crittografica
Generale

=[] Roberto Baudizzone
E‘E Giuliano Magagi
- -’g Marca Temporale
fj Altre informazicni

- Firme Multiple PAdES (in questo caso la visualizzazione convenzionale é quella di
firme parallele, ma di fatto ogni firma € apposta al complesso del documento con
tutte le firme gia esistenti:

Busta Crittografica
-4l Generale
|11 Firme F'DF{E]

oo oo R

L @’ Roberto Baudizzone

EAPS

Per questo la prima firma presenta un simbolo di “warning”: 'aggiunta della seconda
firmanon e coperta dalla prima firma.

e Marche temporali
Questo sottoalbero, se esistente, contiene una o piu foglie, ciascuna delle quali corrisponde a una
marca temporale “detached”, ossia associata al documento tramite un file distinto (eventualmente
riunito con uno formato standard come il ‘.tsd’).
Si noti che in questo albero non troveremo le M.T. associate alle firme (che sono — appunto —
visualizzate conle firme a cui si riferiscono). si veda la sezione dedicata alle marche temporali.

Busta Crittografica
Generale

"I Firme PDF (3)
==& Marche Ternporali: (1)

7'} Marche Temporali: 1
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e Altre informazioni
Questo albero puo trovarsi al primo livello, nel caso di documenti CAdES, oppure sotto I'albero delle
firme o un altro sottoalbero.
Il suo scopo € contenere (visualizzare) altri oggetti significativi contenuti nella busta crittografica.
Diregola contiene i certificati usati per generare ogni firma:

Busta Crittografica
ol Generale
B, Flrme PTI (2]
=8
= [g Certificati {2]
----- [ FRoberto Baudizzone
- 3 Giuliano Maggi

In altri casi (ad esempio i documenti PDF firmati in modalita LTV) contiene anche le informazioni utili
a dimostrare che i certificati non erano sospesi o revocati al momento della firma:

Busta Crittografica
il Generale
-1 Firme PAdES
El @’ Roberto Baudizzone
: &- &‘ Altre informazioni
El "g Tirne Stamp Server - 1, Telecom Italia Trust Technologies S, 1T
CoE- {'\ Altre informazioni
L@ Time Starnp Server - 1, Telecom Italia Trust Technelogies Sl 1T

EIQ\ Altre informazioni
E[Q Certificati (2]
: ----- [ Roberto Baudizzone
. O3 Actalis EU Qualified Certificates CA G1, Actalis 5.p.4., 1T
-8 OCSPs (1)
... Ed Actalis EU Qualified Certificates OCSP Responder G1, Actalis S.p.A., 1T

Il lato destro di questo pannello ospita una toolbar verticale attraverso la quale l'utente pud accedere
rapidamente alle operazioni possibile, senza dover utilizzare il menu o le toolbar della finestra principale.
Naturalmente le operazioni possibili variano secondo il tipo di elemento correntemente selezionato.
Passando conil cursore sulle relative icone si ottiene una spiegazione di ogni funzione.

Le stesse funzioni sono anche disponibili tramite un “pop-up” menu che appare agendo con il tasto destro su
un elemento della finestra:
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Busta Crittografica
~Eirl Generale
= Firme PTM (2)

b -'_"g Mard
Elf_‘ Altre informa
B Certificat

w-[# Giuliano Magg

Dettagli
Parametro

Risultato verifica:
W Stato della firma:

b S ) 38

Rimozicne della firma
Rimuowve Marca Temporale dalla firma

Aggiungi controfirma

Mostra Certificato
Visualizza la struttura ASMN.1

|'1.m. A L™ L " )
Soggetto:
Mome:

£

3.1.2.5 Finestra documento: area “Dettagli”
Questo riquadro della finestra documento mostra in generale una tabella in due colonne nella quale sono
rappresentate le informazioni di dettaglio disponibili per 'oggetto correntemente selezionato nell'area della
Busta Crittografica. Si noti che la rappresentazione & molto completa, consente diispezionare ogni elemento

in profondita

DigitalSign 5.1.A - Guida utente

L'esempio che segue mostra il contenuto (parziale) di questo riquadro quando visualizza i dettagli di una

firma digitale:
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Dettagli
Parametro
Risultato verifica:
' Stato della firma:
“ Validita della marca temporale:
" Stato del certificato:
Certificato:
ﬁ Algoritme certificato:
@ 5.M. certificato:

§ Valido dal:

%ﬁ‘u’alido sino al:
Soggetto:

@Nome:
@Cognome:

Codice fiscale:
Data di nascita:
Ruclo:
Organization:
Organization Unit:
gcStatements:
gcStatements:
qcStatements:
fcStatements:
Policy: OID:
Policy: OID:
Policy: CPS:
Policy: OID:

A Wpacse:

Certificato emesso da:

@Nome:

A Wpacse:

Firma documento:
ﬁAIgoritmo di firma:
g Firma digitale (hex):
Attributi 'signed”:
contentType
signingTime
messageDigest

Valore

Firrna Qualificata, CAdES, Valida [dati integri]
Valido
[M.T. 30/09/2021 16:02:58] - Qualificate [IT] - non scaduto - non sospeso o revocate - Valido.

sha236WithRSAEncryption

1FB4 6590 B73F 6292 OBES 00D3 FADF 27DF
mercaoledi 29 luglic 2020 10:56:21

sabato 29 luglio 2023 10:56:21

Roberto

Baudizzone

BDZRRATE2CO4D9E5W

<non disponibile>

<non disponibile>

Comped Software Design srl

<non disponibile>

1. Questo & un Certificate Qualificato conforme agli Annex |, Il o IV del Regolamento (EU) Mo 910/2014 [1.8] secoi
2. Questo certificato riporta un periodo di "retention” da parte della CA pari a 20 anni.

3. La chiave pubblica certificata risiede in un Dispositivo Sicuro per la Creazione di Firme (55CD)

4, Attestazione conformitd: it: https:/fwww.actalis.it/repository/actalis-qualif-pds-it.pdf; en: https://www.actalis,
0.4.0.194112.1.2

1.3.138.10.1.1

https:/fwww.actalis.it/repository/actalis-qualif-cps.pdf

1.3.76.16.6

T

Actalis EU Qualified Certificates CA G1, Actalis S.p.A, [T
IT

sha236WithRSAEncryption (2048)
487A 5CF5 B115 F493 874A FAEA ABCO 661E 3692 134F BOC4 9373 362A BD18 DE3F 3176 D74E 4D38 AD58 AADC 27

pkes7-data
30/09/2021 16:02:36
B2A356A1TF3CTOBOFS 23 CD 4677 1948 A5 1C CD 99 CD 44 OF ED A6 E1 B5 48 56 AA D3 AE 9A (256)

Questi i dettagli di una Marca Temporale:
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Parametro

Risultato verifica:
' Stato della firma della M.T:
' Stato del certificata:

Firma documento:
?\:AIgoritmo di firma:
Marca Temporale

@ MNum. serie:

ﬁ Protocollo TS

o Data:

j_J Ora:

@ Precisione {accuracy):
ﬁﬂllgoritmo certificato:
@ 5.M. certificato:

o2 Valido dal:

%‘%Vﬁlido sino ak:
%_ch-ggettn:
%j(:ertiﬁcato emesso da:
M Wpaese:

@ Impronta di riferimento:

@ Policy:

@ gcStatements:

Questo €& un esempio di

" Validits della marca temporale:

Dettagli (Time Stamp Server - 2, Telecom ltalia Trust Technologies Srl., IT)

Valore

Firma della Marca Temporale, Valida [dati integri]
[01/10/2021 11:1%:05] - TSA Qualificato - non scaduto - non sospeso o revocato - Valido,
Valido

rsaEncryption (2048)

04313543

Specifiche RFC3161

giovedi 30 settembre 2021

16:02:58

1 secondo

R5A-SHA256

27

giovedi 8 luglio 2021 16:13:11

domenica 7 luglio 2024 16:13:11

Tire Stamp Server - 2, Telecom [talia Trust Technelogies S.rl, [T

Tl Trust Technologies elDAS T3A, Telecom Italia Trust Technologies S, [T
IT
SHAZ56(892813563AA0FBC5419F564BTEZEGTES21175A1058BTAT31E2904A 1 AGAATSFES)
0.4.0.2023.1.1

1. Marca Temporale Qualificata ai sensi del Regolamento (UE) M. 910/2014 2, Questo 0 un Certificate conforme alla Dit

interrogato sullo stato di sospensione e revoca di un certificato:

Dettagli
Parametro

Contenuto;

%ﬂ Certificatore;

Mum. serie;
Ed 1FB4 6590 BY3F QK

Valore

Actalis EU Qualified Certificates OCSP Responder G1, Actalis S.p A, (T
@ Data effettiva:  venerdi 1 ottobre 2021 11:15:32
EF\— Algoritmo di fir sha23eWithRSAEncryption

3.1.3 LabarramenudiDigitalSign

La barra menu principale di DigitalSign raggruppai menu di comandi e funzioni accessibili all'utente.

%" DigitalSign 5.0

File  Strumenti

Dispasitiva di Fima

Documenta Finestre  Aiuto

f

La barra menu contiene i seguenti menu:

File
Strumenti

Dispositivo di Firma

Einestre
Aiuto

Quando € aperta una finestra documento pud essere disponibile anche un altro menu:

Documento
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‘response OCSP”, ossia l'informazione fornita dal server della CA quando


file:///C:/Users/Roby/AppData/Roaming/Microsoft/Word/File%23_Il_menu_
file:///C:/Users/Roby/AppData/Roaming/Microsoft/Word/Strumenti%23_Il_menu_
file:///C:/Users/Roby/AppData/Roaming/Microsoft/Word/Dispositivo%23_Il_menu_
file:///C:/Users/Roby/AppData/Roaming/Microsoft/Word/Finestre%23_Il_menu_
file:///C:/Users/Roby/AppData/Roaming/Microsoft/Word/Aiuto%23_Il_menu_
file:///C:/Users/Roby/AppData/Roaming/Microsoft/Word/Documento%23_Il_menu_
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3.1.4 Le barre strumenti (too/bar)

Le toolbar di DigitalSign sono configurabili da parte dell’'utente e contengono alcuni bottoni con icone
grafiche corrispondenti alle funzioni di uso piu comune, normalmente accessibili attraverso il menu.

2% F F B
SES|ES e E " EFQRT QAR [

L’aspetto effettivo delle toolbar dipende dall’edizione di DigitalSign a disposizione, dalle funzioni abilitate al
momento, dal tipo di documento eventualmente aperto e selezionato, dalla disponibilita o meno di un
dispositivo di firma inserito, dalle caratteristiche dello stesso dispositivo.

Passando con il puntatore del mouse sopra una icona di una toolbar si visualizza un tooltip che richiama
I'associata voce del menu:

4{ Aggiunge firma digitale ]‘

Le toolbar sono configurabili attraverso il menu Strumenti -> Opzioni, scegliendo poi il tab Toolbar che
conduce ad una apposita finestra di configurazione.

3.1.5 | Pannelli Informativi

Nella finestra principale di DigitalSign possono essere visualizzati (per tramite del menu Einestre) alcuni
pannelli di informazione, che a loro volta possono essere chiusi o aperti agendo sul simbolo a forma di
freccia.

4

o

Lettore e Smartcard [ v ]

A Titolare Smartcard [ v ]
|

[ Opzioni di Sicurezza [ v ]

Questi pannelli consentono soltanto di visualizzare rapidamente alcune informazioni relative alla
configurazione corrente del dispositivo di firma e delle opzioni di security impostate, ma non permettono di
modificare direttamente tali informazioni.

Lillustrazione sopra riportata mostra i pannelli tutti in posizione chiusa. Operando sul simbolo a destra &
possibile aprire (o richiudere) tuttii pannelli.

| pannelli disponibili sono:

e |Lettore e smartcard
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* Lettore & Smartcard (4]

Tipo lettore SmartCard

ALTO

Modulo PKC5#11

asepk.cs.dll

Informazioni su SmartCard

ATR:

Smart Card Label: CHSHO09EF 26842800500
Froduttare: Athena Smartcard Solutions
Sizterna operative della smartcard: CHS

Mumero zerniale: 0036FZB 84280050
Lunghezza minima del PIM: 4

Lunghezza mazsima del PIM: g

Memaoria pubblica totale: -1

Memornia pubblica ibera; ES5ED

kemaria privata totale: -1

Memoria privata libera:; ES5ED

MHumero di oggetti pubblici: 2

MHumera di certificati; 1

Murmero di chiavi; 1

Questo pannello mostra alcuni dettagli relativi al lettore di smartcard correntemente attivo,
all'eventuale modulo PKCS#11 tramite cui avviene il collegamento al dispositivo, alla particolare
smartcard inserita nel lettore

e Titolare Smartcard

A Titolare Smartcard [ a ]

Home: Roberto Baudizzone

Data di nascita:

Cod. fiscale: BOZRRTE2CO40 965

M azionalita: IT

Email:

Organizzazione: Comped Software Desigh sl
Dipartimento:

M.5_Certificato: 1FE4 6590 BY3F 6293 0BES 00D 3 FADF
ID Utente:

MG

Questo pannello mostra alcuni dettagli sull'identita del titolare del dispositivo di firma correntemente
inserito nel lettore. | dati visualizzati sono estratti dal certificato letto dal dispositivo stesso.

e Opzioni di Sicurezza
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ol

Opzioni di Sicurezza [ a ]

Livello di Sicurezza: 'Strong' con DB tuzted

DB [autenticato AglD] di CA accreditate

Percorso:

URL:  httpz:/feidaz. agid.gov. it/ TLATSL-T. #mil

Controlla presenza verzioni pit recenti del trusted DB ogni 7 giarni
DB [autent. dall'utente] di CA attendibili

Percorso: C:A\ProgramDatatCompEd SharedsTrustedDB . pim
URL:  http v comped. it/ T rustedD B ABioSign-LISPa. DS CStare. pim
Controlla presenza verzioni pit recenti del trusted DB ogni 7 giarni
Opzioni CRL

Werfica zu CRL attiva

Forza aggiornarmenta CRL ogni 4 are

Conzenti aggioramento automatico CRL

Questo pannello mostra le informazioni principali relativamente alle opzioni di security correntemente
attive.
Per modificare la configurazione di tali opzioni si utilizza il menu Strumenti -> Opzioni di Security

3.1.6 Labarradistato
La barra di stato principale di DigitalSign viene mostrata alla base della finestra principale dell’applicazione

IPrbﬁtb g o 1A-Lit.x‘)>cAan;iguré>zio>r{e. e [)‘isp.cﬁrf-i}ma dii Raberto Baudizzone Ldg off l

Come si pud notare la status bar principale mostra informazioni relative allo stato di funzionamento di
DigitalSign, alla modalita di gestione dell'interfaccia al dispositivo di firma, al titolare del dispositivo di firma
correntemente inserito, allo stato di Logon o di Logoff del dispositivo stesso.

3.2 Il menu “File”
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File

& Log off H

Offline

Apri *
= Salva Documento

Salva Documento con Mome..

@ Elaborazione automatica...

Stampa...

3

Genera report documento...
Invia Email »
Registro Attivita E

1 TestDocument_01 pdf
2 TestDocument_01-HimeCAJES pdf p¥m

Uscita

Questo menu contiene diverse funzioni, alcune delle quali possono non essere disponibili, per esempio se
nessun documento € aperto.

Oltre alle funzioni descritte nelle sezioni seguenti, € di norma presente — come illustrato in figura — anche
una lista di elementi corrispondenti agli ultimi documenti elaborati (max. 5), utili per aprire in modo immediato
un documento utilizzato di recente.

Gli elementi di menu sono visualizzati accanto al simbolo dell’eventuale icona della barra strumenti che
esegue la stessafunzione.

3.2.1 LogOn/Log Off

Funzione non disponibile con DigitalSign Reader

Questa funzione di menu consente di porre il dispositivo di firma (la smartcard o il servizio di firma remota) in
uno stato di Log On: tale stato consente di accedere a tutte le funzioni riservate al legittimo titolare del
dispositivo, in particolare la generazione di una firma.

Per passare allo stato di Log On & necessario immettere il PIN del dispositivo tramite una apposita finestra di

dialogo.

La funzione non & utilizzabile se nessun dispositivo di firma & inserito.

Se il dispositivo € gia in tale stato di Logon questa funzione lo pone in stato di Logoff, disattivandone le
funzioni.

La voce di menu mostrala dicitura Log On se il dispositivo é disattivo, oppure Log Off se il dispositivogia é
attivo.

3.2.2 Controllo licenze

Questa funzione ¢ abilitata soltanto nelle edizioni di DigitalSign fornite in package con altri prodotti CompEd,
come Legal Document System ®, o piu in generale nei contesti in cui esiste un sistema centralizzato di
controllo dellalicenza d’'uso (CompEd License Manager).

Scopo di questa funzione ¢ visualizzare lo stato della licenza d’uso.
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3.2.3 Offline

Questa funzione consente di sospendere centralmente tutte le operazioni di DigitalSign con servizi remoti.
Passando a Offline non sara piu verificato lo stato di revoca dei certificati, non sara possibile richiedere
Marche Temporali, aggiornare le liste di certificati attendibili, ...

Lo stesso risultato, naturalmente, si pud ottenere disabilitando singolarmente tutti questi servizi, ma puo
essere utile usare questa funzione se — temporaneamente — il computer € privo di accesso ad Internet: sara
quindi pit rapido tornare allo stato di Online disattivando questa impostazione.

L’elemento di menu mostra il segno di spunta quando lo stato & Offline:

E Cffline

B

La verifica di un documento o di un certificato evidenzia il fatto che non & possibile determinare lo stato di
sospensione o revoca del certificato per via dello stato Offline:

Dettagli
Parametro Valore

Risultato verifica:

' Stato della firma: Firma Qualificata, CAdES, Valida [dati integri]

2 Validita della marca temporale: Valido

' Stato del certificato: [M.T. 30/09/2021 16:06:30] - Qualificato [IT] - non scaduto.

e Condizioni di verifica: DB CA attendibili firmato da AglD, Agenzia per I'ltalia Digitale, IT, VERIFICA CRL OFFLIME
Certificatn:

3.2.4 |l sottomenu “Apri”

S |

| Apri Documento ..
iyjl Haborazione automatica... Visualizza Certificato ...
Registro Attivita Visualizza Richiesta di Cerificato...
Visualizza CRL. ..

Questo sottomenu conduce ad alcune funzioni specifiche per aprire/visualizzare documenti di diverso tipo

3.2.4.1 Documento

Presenta una finestra di dialogo standard per la selezione di un file da aprire.
La posizione di partenza per la selezione del file dipende dalle impostazioni dei percorsi di lavoro,
configurabili tramite il menu Strumenti -> Opzioni ed agendo sul tab Percorsi.

Se si apre un documento gia in formato di busta crittografica allora il documento viene aperto cosi come si
trova; se invece si apre un documento “normale” (es. PDF, DOC, TXT, JPG, ecc.) si creera una nuova busta
crittografica contenente tale documento, pronto per le successive operazioni di firma, cifratura, marcatura
temporale, ecc.

Si noti che questa funzione ha un comportamento flessibile: applicandola a documenti di tipologia particolare
per DigitalSign (es. Certificati, Liste di Sospensione e revoca, ecc.) essi verranno aperti con gli appropriati
moduli di presentazione, non nella finestra documento, esattamente come se venissero usate le funzioni
descritte nelle prossime sezioni.

3.2.4.2 Visualizzacertificato

Permette di visualizzare il contenuto di un certificato, previa selezione del file, attraverso il modulo standard
di visualizzazione.
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3.2.4.3 VisualizzaRichiesta di Certificato

Permette di visualizzare il contenuto di una Richiesta di Certificato PKCS#10, previa selezione del file,
attraverso lo stesso modulo standard di visualizzazione che normalmente si usa per visualizzare il contenuto
diun certificato.

3.2.4.4 Visualizza CRL
Permette di visualizzare il contenuto di una Lista di Sospensione e Revoca disponibile su un file, attraverso
uno specifico modulo di visualizzazione.

3.2.5 SalvaDocumento

Permette di salvare il documento su cui si stalavorando.
Poiché DigitalSign consente una gestione differenziata dei documenti in formato CAJES, PAdES, XAdES il
comportamento puod essere diverso secondo il tipo di file su cui si sta lavorando:

e Se si tratta di un documento DIVERSO dal formato PDF o XML allora si salvera un file in formato
.p7m (CAdES), anche se non e stata apposta alcuna firma

e Se si tratta di un documento PDF su cui hon e stata apposta alcuna firma si salvera ancora in
formato .pdf

e Se sitratta di un documento PDF su cui € stata apposta una firma PAJES allora si salvera ancora in
formato .pdf

e Se si si tratta di un documento PDF su cui € stata apposta una firma CAdES allora si salvera un file
in formato .p7m

e Se si tratta di un documento XML non firmato o corredato di firma XAdES si salvera ancora in
formato .xml

Se si tratta di un documento corredato di una marca temporale esterna, oppure integrata in formato RFC-
5544 allora I'utente ha la possibilita di scegliere il formato di uscita e dunque anche il nome del file.
L'utente vedra una finestra di dialogo di questo genere:

Salva documento con M.T. con nome.., ot

MHome del documento:

C:AUzers\AobysDocumentzh D ocument. PD F.I| | Sfoglia |

Salva come
RFC-5544 file format [+ tzd] e

Salva Annulla

L'utente pud usare il bottone Sfoglia per scegliere la posizione ed il nome del file da creare, quindi
completare o annullare I'operazione.

La lista permette di scegliere tra le diverse modalita disponibili:

5alva documenta con M.T. con nome... o

Mame del documento;

C:hUzers\RaobsDacumentshmu D ocument. PDF.I Sfaglia

Salva come
RFC-5544 file format [*.tad]

RFC-5544 file farmat [* ted]
Detached binary TS %% & =% ta]
Detached bazefd TS [*7 & =% tar]

Per una descrizione delle diverse modalita si veda la sezione relativa.
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Se il documento non era ancora stato salvato in precedenza il sistema presenta una finestra di dialogo
standard per I'impostazione del nome del file su cui scrivere. La posizione di partenza per la selezione del
file dipende dalle impostazioni dei percorsi di lavoro, configurabili tramite il menu Strumenti -> Opzioni ed
agendo sul tab Percorsi.

Se il file destinazione & gia esistente DigitalSign lo salva direttamente (cioé non chiede il nome), ma nel
caso — probabile — che il file sia gia esistente chiede conferma della volonta di sovrascriverlo.

3.2.6 SalvaDocumentoconNome

Funzione assolutamente analoga alla precedente, ma permette di salvare un file di nome differente rispetto
all'originale.

3.2.7 Esporta“flattened”

Questa funzione é utilizzabile solo conidocumenti firmati in modalita PAdES.

Come noto tali documenti — in genere — presentano una o piu firme digitali che hanno anche una parte
grafica, visibile sul documento stesso.

Una versione “flattened” di un documento di questo tipo € un altro PDF che conserva la parte grafica, ma &
privato della firma, del certificato e di tutti gli attributi che ne costituiscono la “busta crittografica”.

Lo scopo, solitamente, € quello di stampare il documento o visualizzarlo mediante applicazioni capaci di
gestire un PDF semplice ma non le firme digitali.

3.2.8 SalvaContenuto

Questa funzione consente di salvare una copia del documento contenuto nella busta crittografica su cui si
sta operando (non applicabile ai casi di documenti PAJES o XAdES, in cui hon esiste una vera e propria
busta crittografica da cui estrarre un contenuto).

Se, per esempio, l'utente apre il documento proposta_di_contratto.pdf.p7m, 0Ssia un documento in
formato pdf firmato digitalmente e quindi racchiuso in una busta crittografica CAdES, questa funzione
permette di salvare una copia del documento proposta_di_contratto.pdf.

Il sistema presenta una finestra di dialogo standard per 'impostazione del nome del file su cui scrivere. La
posizione di partenza per la selezione del file dipende dalle impostazioni dei percorsi di lavoro, configurabili
tramite il menu Strumenti -> Opzioni ed agendo sul tab Percorsi.

3.2.9 Elaborazione Automatica

Funzione non disponibile con DigitalSign Reader
Questa funzione consente di applicare operazioni di firma, verifica, marcatura temporale, cifratura,
decifratura su un intero lotto di documenti.

NOTA: questa funzione puod anche essere avviata dalla shell di Windows, si veda 'appendice dedicata.

Inizialmente I'applicazione presenta una schermata di questo tipo:
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File da elaborare

File

Ultima modifica

Tipo

0 file.

Operazione da eseguire

Firma CAdES ~

Opzioni...

Mastra certificato

Soggetto: Roberto Baudizzone
Certificato emesso da: Actalis ELJ Qualified Certificates CA G1, Actalis S.p.A., IT
Valido sino al: 29-07-2023

Dove salvare i risultati
(®) Questa cartella:
() Stessa cartella

(O Cartella temporanea

Mostra report...

[ :\users\Roby \Documents\DocTemp Temp|DS Test samples\AutoProcloutput|

Rinomina file

Apri cartella...

Aggiungi cartela...
Aggiungi fle...

Cancella lista

Anteprima

Seleziona tutt

Deselez. tutti

0 selezionati.

Crea matroska .p7m

Chiudi

Il riquadro, inizialmente vuoto, dovra contenere la lista dei documenti a cui applicare 'operazione automatica

prescelta.

La prima cosa dafare € popolare la lista. Per questo si usano i seguenti comandi:
Aggiungi Cartella — con questo comando possiamo aggiungere alla lista I'intero contenuto

diuna cartella specificata

Aggiungi File — con questo comando l'utente pud selezionare uno o piu file da includere

nella lista

Si noti che la funzione drag&drop di Windows consente di trascinare documenti da una finestra di Windows
Explorer e rilasciarli nella lista, ottenendo lo stesso risultato di Aggiungi File.

Questi comandi possono essere usati piu volte, aggiungendo diversi documenti ad ogni passo.
I comando Cancella Lista permette di svuotare l'intera listain un click.

Dopo aver popolato la lista vedremo:

File da elaborare

File

\Users\Roby \Documents|DacTemp\Temp\DaFirmare T 10:
\Users\Roby \Documents\DocTemp\Temp\DaFirmare\IT 10:

\sers\Roby\Documents'\DocTemp\Temp'DaFirmare T 10+
\Users\Roby\Documents'DocTemp TempDaFirmare T 10:

WUsers\Roby\Documents\DocTemp Temp'DaFirmare \TT 10+
\Users\Roby\Documents\DocTemp\Temp'\DaFirmare \[T 10+
Wsers\Roby\Documents\DocTempTemp'DaFirmare \T 10+
\Users\Roby\Documents\DocTemp Temp'DaFirmare \TT 10+

Ultima modifica

05/02/2019 10:1...
06/02/2015 10:1...

_00OVU.xml
_000W saml

_00OVW .xml  08/02/2019 10:1...
\Users\Roby\Documents\DocTemp{Temp \DaFirmare [T 10 _000VX.ml  08/02/2019 10:1...
\Users\Roby\Documents\DocTemp\Temp'\DaFirmare \[T 10+ _000VY.xml  06/02/2019 10:1...
_000VZ.ml  08/02/2019 10:1...

_000WLxml 08/02/2019 10:1...
\Users\Roby\Documents\DocTemp\Temp'\DaFirmare \[T 10+ _00OW 2.xml
\Users\Roby\Documents\DocTemp Temp \DaFirmare \TT 10 000V 3.l
\Users\Raby\Documents\DocTemp\TempDaFirmare T 10 _00OWi4,xml
\Users\Roby\Documents\DocTemp'Temp!DaFirmare T 10 _00OWS. xml

_000Ws. xml

_000WZ.xml
_000W8.xml
_D0OWMN. xml

05/02/2015 10:1...

Tipa
File XML
File XML
File XML
File XML
File XML
File XML
File XML
File XML
File XML
File XML

File XML

>

Aggiungi file...

Cancella lista

[] Anteprima
[] Antepri

Seleziona tutti

Deselez, tutti

46 file.
45 selezionati.

<

Operazone da eseguire

Firma CAES v
Opziani...

Mostra certificato

Soggetto: Roberto Baudizzone
Certificato emesso da: Actalis EU Qualified Certificates CA G1, Actalis 5.p.A., IT
Walido sino al: 29-07-2023

[ crea matrosks .p7m

Dove salvare i risultati
(®) Questa cartella:
(O) Stessa cartella

(O Cartella temporanea

Mostra report...

[ c:\sers\Roby\Documents|DocTemp Temp!S Test samples\AutoProcioutput)

Rinomina file

Apri cartela...

Chiudi

Aggiungi cartella. ..

FATTURA ELETTRONICA

Dati relativi alla trasmissione

Identificativo del trasmitte
Progressivo di invio: 000
Formato Trasmissione: F
Codice Amministrazione
Telefono del trasmittente
E-mail del trasmittente:

Dati del cedente / prestatore

Dati anagrafici

Identificativo fis
Denominazion
Regime fiscale

Dati della sede

Indinz
CAP:
[z CuNTY

Si noti che il riquadro anteprima presenta il contenuto del singolo file su cui eventualmente posizioniamo il
cursore, cosida permettere I'effettiva visualizzazione di qualunque documento prima di firmarlo.
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Si noti anche che tuttii file caricati hanno, a sinistra, una casella di spunta.

Inizialmente sono TUTTI selezionati, ma l'utente pud fare click su ciascuna casella per invertire lo stato
selezionato/non selezionato: il ciclo di elaborazione automatica agira SOLTANTO sui documenti
SELEZIONATI.

| bottoni comando Seleziona tutti e Deseleziona tutti permettono di agire in un solo click sullo stato di
selezione dell’intera lista.

Dopo aver determinato la lista di documenti su cui vogliamo agire occorre decidere quale operazione
eseguire.

Cperazione da eseguire

Firma CAdES L

Seleziona operazione
Firma PAJES
Firma XAdES

Elevare PAJESLTY

Verifica
Marcatura temporale
Controfirma
Cifratura
Dedfratura

In funzione dell'operazione scelta dovremo impostare alcuni parametri specifici:

3.2.9.1 Firma CAdES

Appena scelta questa opzione il sistema chiede il logon al dispositivo di firma e visualizza nel riquadro
accanto al bottone comando i dati del certificato che verra usato per la firma:

Operazione da esequire

Firma CAdES « | | Soggetto: Roberto Baudizzone [~ Crea matroska .p7m
Certificato emesso da: Actalis EJ Qualified Certificates CA G1, Actalis 5.p.A., IT
Opzioni. .. Valido sino al: 259-07-2023

Mostra certificato

Il bottone Mostra Certificato permette di visualizzare i dettagli del certificato stesso, con la consueta finestra
didialogo.

Si noti che la firma CAdES pud applicarsi a qualunque tipo di file; se un file da firmare & gia in formato
CAdES il sistema appone una ulteriore firma in modo parallelo a quella/quelle eventualmente gia pres enti,
nella stessa busta crittografica.

Ma & possibile spuntare il checkbox Crea matrioska .p7m: in questo caso se il documento € gia un .p7m si
creera comungue una ulteriore busta crittografica esterna con la nuova firma.

Facendo click su Opzioni si aprira la stessa finestra di dialogo di conferma di una firma CAdES, utilizzata
anche nel caso di firma CAdES di un singolo documento:
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ATTEMZIOME: cliccando sul bottone "Firma" =i eseque la oK
zottozorzione. || contenuto di ogni documento doviebbe ezsere
accuratamente verificato prima di ezeguire 'operazions. Annulla '

Firma Qualificata v
1

1 Certificato: Walido sing & 29-07-2023 w
1

Organization: Cornped Software Deszign =l
Certificato emeszo da: Actaliz EU Qualified Certificates CA G1, A
Walida sino al 29-07-2023

1
1

| Commenta: | - | |

Riferimento temporale [

@ attributa 'signing time' [ 05,10,2021 10:57.07 |

O Marca temporale Telecom [predefinita) !

Qui possiamo scegliere tra le diverse opzioni di firma, se ne esistono piu di una, oltre che tra I'uso di un
riferimento temporale “signing time” (ora proveniente dal computer) o una vera e propria marca temporale.

Quindi dovremo scegliere dove salvare i risultati:

Dove salvare i risultati

(®) Questa cartella: | C:\Wsers\Roby\Documents\DocTempTemp'DS Test samples\AutoProcioutput),

() Stessa cartella Rinomina file

() cartella temporanea

Per default si utilizza una cartella specificamente destinata a contenere il risultato, da impostare mediante |l
bottone

In alternativa si pud usare la stessa cartella in cui si trova il file origine (eventualmente rinominando il file di
destinazione, aggiungendo al nome il suffisso “~-firmato”, oppure usare la Cartella Temporanea standard

di Windows.

Si noti che, se nella cartella di destinazione esiste gia un file con il nome che assumera il risultato,
automaticamente il nuovo file sara rinominato conil suffisso “-1”, “-2”, ecc.

Dopo che tutto & definito si agisce sul bottone Elabora per avviare effettivamente il processo:

¢ Elabora... Chiudi
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Durante l'elaborazione l'utente vede una progress bar e lindicazione del numero di documenti via via
elaborati:

| ON— 9/46

Mostra repaort... Apri cartella. .. Elabaora... Chiudi

Al termine dell’elaborazione si apre automaticamente il report dell’esecuzione:

4 Report m] X

Firma CAdES -

martedi 5 ottobre 2021 11:23:36

C:\Users\Roby\Documents\DocTemp\ Temp\DaFirmare\IT1/

N IT10-3_000vu.m_1 .pTm

Elaborato con successo
Firma: Roberto Baudizzone oK
Riferimento temporale: [05/10/2021 10:57:07]

C:\Users\Roby\Documents\DocTemp\Temp\DaFirmare\IT1/

-> 1710 S 000VV.xml.pTm

Elaborato con successo

Firma: Roberto Baudizzone QK
Riferimento temporale: [05/10/2021 10:57:07]

C:\Users\Roby\Documents\DocTemp\Temp\DaFirmare\IT1/

—> 10 IS 000VW.xml.pTm

Elaborato con successo
Firma: Roberto Baudizzone 0K v
Rifarimantn tamnnrala- IMNEMN2N24 AN-£7-N71

< >

Salva...

Una volta chiusa questa finestra contenente il report possiamo riaprirla con il bottone Mostra report; con
Apri cartella possiamo invece aprire direttamente la cartella contenente i file prodotti.

NOTA IMPORTANTE: quando si aggiunge una firma (parallela) a un documento singolo DigitalSign impedisce di farlo
se il documento gia contiene una firma apposta conil certificato in uso.
Questo controllo non € invece presente nel contesto dell’Elaborazione Automatica.

3.2.9.2 Firma PAdES

L'operazione di Firma PAdES é del tutto simile alla Firma CAdES illustrata nella sezione precedente.
Naturalmente pud essere applicata soltanto a documenti PDF, quindi il tentativo di applicarla a documenti
d’altro tipo produrra un errore visibile nel report.

Per il resto cambia I'aspetto della schermata di conferma (Opzioni), per i cui dettagli si imanda alla funzione
di Firma PAdES su un singolo documento.

3.2.9.3 Firma XAdES

L’'operazione di Firma XAdES é del tutto simile alla Firma CAdES illustrata nella sezione precedente.
Naturalmente pud essere applicata soltanto a documenti XML, quindi il tentativo di applicarla a documenti
d’altro tipo produrra un errore visibile nel report.

Per il resto cambia I'aspetto della schermata di conferma (Opzioni), per i cui dettagli si imanda alla funzione
di Firma XAdES di un singolo documento.
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3.2.9.4 Elevare PAdES-LTV

Questa funzione, applicabile a liste di documenti gia firmati PAJES, consente di elevare il loro status a quello
di LTV (Long Term Validation), mediante l'inclusione nel file delle informazioni necessarie a verificare lo
stato di “non revocato” dei certificati e mediante I'aggiunta di una marca temporale.

Il bottone Opzioni consente solo di scegliere il servizio di Marcatura Temporale da impiegare per questa
operazione.

Si vedala sezione dedicata all’elevazione PAdES-LTV diun singolo documento.

3.2.9.5 Verifica

Questa funzione permette di verificare automaticamente le firme di una serie di documenti, ottenendo un
report conirisultati della verifica di ciascuno (positiva o negativa):

| &

Verifica

martedi 5 ottobre 2021 11:38:18

| C:\Users\Roby\Il mioc Drive\Attiw
Commerciale\Offerta ACME - rinnovo 2020 -
firmato.pdf

Fallito
Certificato scaduto (Cod. 37)

C:\Users\Roby\Il mioc Drive\Attiwv
Commerciale\Offerta ACME - rinnovo 2021-
firmatoRB.pdf

Elaborato con successo

Elaborati positivamente: 1. Falliti: 1
Tempo di elaborazione: 0 secondi.
Statistica

N. Diagnostica
1 Certificato scaduto (Cod. 37)

Salva... Chiudi

Si noti che i dettagli ottenuti con questa elaborazione automatica non sono fini come quelli ottenuti aprendo
e verificando visivamente un singolo documento, ma certamente con questa tecnica € possibile verificare in
un attimo grandi quantita di documenti presenti in una cartella.

Una funzione molto interessante, per il caso di documenti CAdES, & quella del “disimbustamento
automatico™:

Opzioni Verifica x
Salva conteruto
(O Mai

Annulla
() Solo documenti validi

Operazione da eseguire (®) Tutti | documenti

Verifica v Riromina non validi come

1

rion-valid”

Cpzioni... I Werifica alla data
(®) Adesso 051042021 11:39:52

Mostra certificato

() Usza il signingTime

Dove salvare i risultat () Data scelta dal l'utente:

Questa cartella: 22/01/2018 11:4200 | | Ora lacale

Stessa cartella
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Utilizzando il bottone Opzioni si accede alla finestra di dialogo qui visualizzata. | radio-button Salva
contenuto permettono di decidere se operare in effetti il salvataggio del contenuto di un documento CAdES
0 meno, inoltre se farlo per tutti i documenti o solo per quelli che superano la verifica (eventualmente
assegnando un suffisso evocativo a quelli risultati non validi).

Il iquadro sottostante permette di impostare la “verifica alla data”, in modo analogo a quanto avviene nel
caso di verifica alla data di un singolo documento.

Per il resto anche nella Verifica — proprio peril caso in cui si richieda il salvataggio dei contenuti — & possibile
indicare una cartella di destinazione, come nelle operazioni di firma descritte nelle sezioni precedenti.

3.2.9.6 Marcatura Temporale
Questa funziona permette di applicare una marca temporale all’insieme difile selezionato nella lista.

NOTA IMPORTANTE: poiché il servizio di marcatura temporale & una risorsa soggetta a costi, & bene utilizzare usare
questa funzione con attenzione. DigitalSign presenta una schermata di conferma prima di lanciare I'operazione,
ricordando il numero totale di documenti selezionati per la marcatura temporale.

L’'utente puo disabilitare questo ulteriore avvertimento.

Le opzioni prevedono:

Marcatura temporale *

Semvizio Marcatura Temporale

Telecom v Configurazione...

Salva come

RFC-5544 file format [ tzd] W
| Ok | | annula

- Scelta del servizio di Marcatura Temporale, tra quelli correntemente configurati
- Scelta del formato di output (per una descrizione delle opzioni disponibili si veda la sezione
dedicata alla marcatura temporale di un singolo file.

Si noti la presenza di 2 checkbox per altrettante opzioni:

[ ] Applica solo a .p7m

Verifica firme prima di
marcatura temporale

- Applica solo a .p7m - limita I'azione ai soli documenti di tipo .p7m
- Verifica firme prima di marcatura temporale — se selezionato evita che una marca temporale sia
apposta ad un documento firmato che contenga almeno una firma non valida

3.2.9.7 Controfirma

Questa funzione permette di applicare una Controfirma ad una firma gia presente in un documento CAdES.
Si noti che il concetto di controfirma é applicabile solo a documenti CAJES, che contengano gia almeno una
firma.

L’'operativita &€ analoga a quella della Firma CAdES.

Normalmente, nella modalita interattiva, I'utente naviga nel pannello delle proprieta ed individua la firma gia
esistente a cui intende apporre una controfirma, ma in questo contesto di elaborazione auto matica non &
possibile agire cosi selettivamente.
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Quindi il sistema applica una regola generale: la controfirma & apposta all’ultima firma (o controfirma) trovata
nel documento.
Quindi:
- seildocumento contiene una solafirma, la controfirma é apposta a tale firma
- seildocumento contiene due o piu firme parallele, la controfirma & apposta all’'ultima della lista
- se l'ultima (o unica) firma parallela gia apposta al documento presenta gia uno o piu livelli di
controfirme, la nuova controfirma & apposta all’ ultima controfirma.

NOTA IMPORTANTE: quando si aggiunge una controfirma ad una firma esistente, operando su un documento singolo,
DigitalSign impedisce di farlo se tale firma era stata apposta con lo stesso certificato in uso.
Questo controllo non e invece presente nel contesto dell’Elaborazione Automatica.

3.2.9.8 Cifratura

Questa funzione permette di cifrare il lotto di documenti a beneficio di una lista di “destinatari” abilitati,
individuati attraverso i rispettivi certificati di cifratura che devono essere gia presenti nel DB dei certificati.

COperazione da esequire

Cifratura ~ | | Destinatari: [ usa formato .p7e

Opzioni...

Mostra certificato

I bottone Opzioni apre la finestra di dialogo per la selezione dei destinatari della cifratura, del tutto analogo a
quello descritto a proposito della cifratura di un singolo documento.

L’'opzione Usa formato .p7e influisce sul formato di uscita del documento, nel caso i documenti di partenza
fossero giafirmati in formato CAdES:

- sel'opzione NON ¢ selezionata allora un singolo livello di busta crittografica conterra siala firma o le
firme e gli elementi di cifratura (certificati dei destinatari, chiavi di sessione cifrate, ecc.); il
documento manterra la sola estensione .p7m che aveva in partenza;

- se l'opzione ¢ selezionata allora si genera un’ulteriore busta crittografica piu esterna, dedicata ai soli
elementi della cifratura; il risultato sara un documento “a matrioska”, con estensione .p7m.p7e

3.2.9.9 Decifratura

Funzione “duale” rispetto alla precedente, consente di decifrare i documenti inclusi nella lista, a condizione
che siano cifrati con un certificato corrispondente ad una chiave privata disponibile (cioé nella smartcard
correntemente inserita o in un file PKCS#12 aggiunto).

Si noti che l'output di questa funzione corrisponde alla funzione Salva contenuto: quindi nel caso — ad
esempio — di un documento PDF firmato e cifrato nella stessa busta si trovera nella cartella di output il solo
PDF.

3.2.10 Stampa
Manda in stampa il documento su cui si sta operando.

Viene presentata una finestra di dialogo standard per il controllo del processo di stampa (scelta del
dispositivo, scelta dell’intervallo di pagine, ecc.)

Si noti che la stampa ha per oggetto il documento contenuto: nel caso di busta crittografica CAJES, quindi,
non conterra informazioni sulle firme e sugli altri elementi inclusi nella busta.

Inoltre, si rammenti che la stampa € in generale affidata al sistema operativo, il quale attiva I'applicazione
associata al formato del particolare documento.

Si dovrebbe considerare la funzione di stampa di DigitalSign come una mera funzione ausiliaria, senza

aspettarsi particolare qualita o raffinati automatismi.
Per ottenere stampe di qualita € sempre raccomandato:
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1. Esportare il contenuto del documento (nel caso CAdES) con Salva contenuto
2. Aprire il documento cosi ottenuto con l'applicazione associata e dali azionare la stampa

Nel caso di documenti PAJES é sufficiente aprirli dal sistema operativo (che verosimilmente lo affidera ad
Adobe Reader) e da quilanciare la stampa.

3.2.11 Generareport Documento

Questa funzione consente di generare un rapporto contenente tutti i dettagli tecnici relativi alla busta
crittografica del documento correntemente selezionato e al suo contenuto (firme, marche temporali, ecc.).

Supponiamo di avere in corso di esame questo documento:

» = . S =1l = k@f:_k a I
E3 NAY 5] | 1= = Q & (9
1. Ai sensi dell’articolo 1, comma 5, del decreto-legge 21 settembre 2021, n 127, sono adottate le ~
linge guida di cui all" Allegato 1, che costituisce parte integrante del presente decreto,
Roma, li
Il Presidente del Consiglio dei ministri
11 Ministro per la pubblica amministrazione
Firmato digitalmente da
ERLII_I'FIETTA REMNATC
0 = PRESIDENZA CONSIGLIO DEI
y MINISTRI
11 Ministro della salute
SPERANZA ROI
Shanad T 12
v
Busta Critt ica Dettagli
e Parametro Valore 2
-~ i
F”mBERTJ[I?\IFEEI%I:{A RENATO Documento PAdES:
Status documento: Firmato elettronicamente
g SPERANZA ROBERTO
Contenuto:
Tipo documento: Documento PDF
+ Dimensinni: 277 KR (783547 hute<) &7
£ >

Attivando lafunzione Genera report Documento vedremo aprire una finestra con i dettagli:
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i
~
Generale:
Documento PAJES:
Status documento: Firmato eletironicamente
]
Contenuto: [
Tipo documento: Documento PDF
Dimensioni: 277 KB (283542 byies)
Impronta SHA (hex): CB3B12ES2756C5BE3DBOC211DSDA2C0A41 CTTTAT
DOACT43DBEOB686338BDODCDF3403B46048D 3376
HA2S -
Impronta SHA236 (hex): 3F 51 D7 20 6E A9 1B 03 B9 EE D4 7A
Firme PDF (2):
BRUNETTA RENATO
Sottoscrizione BRUNETTA RENATO
Risultato verifica:
Stato della firma: Firma Qualificata, PAJES, Valida [dati integri]
Warning: Il documento & stato incrementalmente modificato dopo la firma
110/202 03-121 - ; _ -
Stato del certificato: [Adesso 13/ 1_0...0..1 lE].[?l?r.l..] Qualificato [IT] - non scaduto - non
sospeso o revocato - Valido.
Certificato:
Algoritmo certificato: sha2 56 WithR SAEncryption
S.N. certificato: 26FC EF06 B12B 327F
Valido dal- hnedi 22 febbraio 2021 11:06:17
Valido sino al: giovedi 22 febbraio 2024 11:06:17
Soggetto:
Nome: RENATO
Cognome: BRUNETTA
Codice fiscale: BRNRNTS0E26L736W
Data di nascita: <non disponibile>
Ruolo: <non disponibile> v

Salva... Chiidi

Questo report € costruito in formato HTML e viene successivamente aperto tramite un browser, da cui &
possibile salvarlo e poi manipolarlo con un browser o con altre applicazioni.

3.2.12 Il sottomenu “Invia Email”
Presenta un sottomenu con due opzioni successive:

o ————

-
=1

| Invia Email Invia Documento

Invia Contenuto

Reqgistro Attivita

L'opzione Invia Contenuto € presente solo nel caso il documento correntemente selezionato sia di tipo
CAdES: sara dunque possibile inviare il solo documento contenuto nella busta crittografica, anziché I'intero
documento.
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E necessario che sul sistema sia impostato un client predefinito di posta elettronica; tramite tale client (es.
MS Outlook ®) viene creato un nuovo messaggio di posta elettronica contenente 'oggetto selezionato come
allegato.

DigitalSign - Invio per Email: pippo.pdf.p7m - Messaggio (HTML)

File Messaggio Inserisci Disegno Opzioni Formato testo Revisione Guida Adobe PDF Q  Cosa vuoi fare?
Eﬂ Calibri (Corpe)  ~ 11 AN g [ Allega file - O u
Up|lecs =-5- == | | @ Collegamento ~ | | Nt % _ L_ _ _
Incalla - T Nomi X ° Dettatura Strumenta di Inserisci file Aggiungi
- g~ ﬁ ~ E = = .ﬂp - QF'"’"H ~ \L lettura immersiva | utilizzando Drive ~ una riunione
Appunti Iy Testo base ] Includi Cate.. Iy Voce Immersiva Google Drive Google Meet ~
B> .

Invia Ce

Oggetto DigitalSign — Invio per Email: pippo.pdf.p7m

@ pippo.pdf.p7m -
534 KB

3.2.13 Registro Attivita

Funzione non disponibile con DigitalSign Reader

Consente di ispezionare il contenuto del registro delle attivita, tramite un componente s oftware separato da
Digital Sign.

Per I'abilitazione/disabilitazione della funzione di registrazione degli eventi e per la configurazione sulle
categorie di eventi da includere nella registrazione si usa relativa configurazione si usa il menu Strumenti ->
Opzioni agendo quindi sul tab Registro Attivita

Per i dettagli di questa funzione siveda la sezione dedicata.

3.2.14 Uscita
Questa funzione provoca la chiusura dell’applicazione.

Si noti che la normale azione su questo comando (o sul simbolo * di chiusura della finestra principale
dell'applicazione) DigitalSign non viene del tutto scaricato dalla memoria e resta quindi pronto per una
rapida riattivazione. Questo stato € testimoniato dalla presenza dell'icona di DigitalSign nella system tray:

Lo scaricamento dalla memoria avviene spontaneamente dopo qualche minuto di completa inattivita di
DigitalSign (considerando anche il fatto che altre applicazioni potrebbero utilizzarne i servizi), oppure:

e tenendo premuto il tasto SHIFT quando si attiva questo comando di uscita (o si clicca sul bottone
X dichiusura della finestra);

o facendo click conil tasto destro sull'icona di DigitalSign presente nella system tray dopo la chiusura
normale dell’applicazione ed operando sul pop-up menu che appare:

Chiusura forzata

Chiudi - 0 oggetti COM attivi
Ripristina
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Come si puo notare, 'opzione Chiusura forzata € disabilitata, perché non necessaria. Da qui si puo
usare I'opzione Chiudi — 0 oggetti COM attivi, perché non esistono altri processi che necessitano
di DigitalSign in funzione.

Se invece qualche applicazione stesse usando DigitalSign lo stesso menu si presenterebbe in
guesta forma:

Chiusura forzata

Chiudi - 5 oggetti COM attivi

Ripristina

Stavolta € 'opzione Chiudi ad essere disabilitata (pur mostrando il numero di oggetti COM aperti da
altre applicazioni).

La chiusura sarebbe dunque possibile solo con la Chiusura forzata, tenendo presente che questo
potrebbe avere effetti negativi sulle altre applicazioni aperte.

In entrambi i casi, Ripristina riattiva la finestra principale di DigitalSign.

3.3 Il menu “Strumenti”

i Strumenti |

Richiesta Certficato PKCS#10... h

|__J_'| Gestione DB Locale Certfficati
Gestione CRL H
Opzioni di "Secunty’

[ Opzioni
Configurazione Servizi L4

Personal Certification Authority L4

IT Telecom k

Questo menu raccoglie diverse funzioni di servizio ed utili alla configurazione del sistema.

Alcune voci conducono ad ulteriori sottomenu.

3.3.1 Richiestadicertificato PKCS#10

Questa funzione non e disponibile in DigitalSign Reader
Inoltre, pud essere disabilitata in alcune edizioni Professional OEM distribuite da alcune importanti
organizzazioni.

Questa funzione viene di regola utilizzata nei contesti di utilizzo sperimentale o comunque in un gruppo
chiuso di utenti, quando non siintendono utilizzare certificati forniti da un Certificatore Accreditato.

In tali casi si istituisce una funzione di Certification Authority che emette certificati per gli altri utenti; questi
ultimi devono dal canto loro provvedere alla generazione delle coppie di chiavi sui propri dispo sitivi e quindi
produrre, appunto, le relative “Richieste di Certificato” attraverso questa funzione.

Per le modalita d’'uso della Personal Certification Authority e di questa specifica funzione si faccia
riferimento alla Guida specifica, darichiedere a CompEd.

3.3.2 Gestione DB Localedei Certificati

Questa voce di menu consente di accedere al modulo di gestione del DB dei Certificati. A tale modulo é
dedicata una specifica sezione di questo manuale, cui sirimanda: siveda la sezione dedicata.
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3.3.3 Gestione CRL

Questa voce di menu consente di accedere al modulo di gestione delle Liste di Sospensione e Revoca
(CRL). A tale modulo é dedicata una specifica sezione di questo manuale, cui si rimanda: si veda la sezione
dedicata.

3.3.4 Opzionidi Security

Questa voce di menu consente di accedere al modulo di gestione delle Opzioni di Sicurezza,
prevalentemente dedicato alle impostazioni per la verifica di firme e certificati. A tale modulo é dedicata una
specifica sezione di questo manuale, cui si rimanda: si vedala sezione dedicata.

3.3.5 Opzioni

Questa voce di menu consente di accedere al modulo di gestione delle Opzioni, attraverso il quale si
impostano gran parte dei parametri di configurazione di DigitalSign. A tale modulo € dedicata una specifica
sezione di questo manuale, cui sirimanda: siveda la sezione dedicata.

3.3.6 Il sottomenu “Configurazione Servizi”
Questa voce conduce ad ulteriore sottomenu:

| Configurazione Servizi Elenchi in Linea LDAP
Personal Certfication Authority » Marcatura Temporale

EE
a

— Il primo elemento di questo sottomenu apre il modulo di configurazione degli elenchi di
certificati in linea LDAP, siveda la sezione dedicata.

— Il secondo elemento conduce alla configurazione dei servizi di marcatura temporale, si veda
la sezione dedicata.
Funzione non disponibile in DigitalSign Reader

3.3.7 Personal Certification Authority

Questa funzione — insieme a tutte le funzioni del relativo sottomenu - non & disponibile in DigitalSign Reader.
Inoltre pud essere disabilitata in alcune edizioni Professional OEM distribuite da alcune importanti
organizzazioni.

NOTA: CompEd ha realizzato una specifica guida, separata da questo manuale utente, per assistere I'utente
nell'utilizzo della Personal Certification Authority. E possibile richiederle tale guida direttamente a
CompEd.

3.4 Il menu “Dispositivo di Firma™”

Questo menu non é disponibile con DigitalSign Reader.
Ogni specifica funzione & in ogni caso abilitata solo se e inserito un dispositivo di firma compatibile con la
funzione stessa.

| Dispositivo di Fima
Gestione Chiavi BSA
Gestione Certfficati ‘'on-board”

Il Corfigurazione

Informazioni su Dispositivo
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Questo menu raccoglie alcune funzioni di gestione dell’interfacciamento con i dispositivi di firma (smartcard,
token USB, ecc.) e dei relativi contenuti.

3.4.1 Gestione Chiavi RSA

Un dispositivo di firma contiene, tra gli altri oggetti, coppie di chiavi RSA.
Questa funzione permette di esaminare le chiavi attualmente contenute nel dispositivo, ed eventualmente di
intervenire con operazioni di creazione, eliminazione, importazione, esportazione.

| dettagli operativi sono descritti in una sezione dedicata.

3.4.2 Gestione Certificati ‘on-board’

Un dispositivo di firma contiene, tra gli altri oggetti, uno o piu certificati.

Questa funzione permette di accedere al Modulo di Gestione di questi certificati, offrendo in generale opzioni
per la visualizzazione e I'esportazione di questi certificati.

Se il particolare dispositivo lo permette € anche possibile caricare certificati nella memoria del dispositivo.

| certificati on-board sono particolarmente importanti perché possono essere considerati intrinsecamente
attendibili in fase di verifica di firme e certificati (si veda la sezione dedicata alla configurazione delle CA
accreditate e attendibili).

3.4.3 Configurazione

Questa importante funzione serve a controllare la modalita di interfacciamento tra DigitalSign ed il
dispositivo di firma.

Per i dettagli si veda la sezione dedicata.

3.4.4 Informazioni sul Dispositivo
Presenta una schermata diinformazioni sul dispositivo di firma correntemente inserito.

& Info sul dispositivo di firma O x

Informazioni zu SmartCard
Tipo lettore SmartCard: AUTO
MNome del lettare:
Modulo PFKCSH11:
ATR:

asepkcs.dll

Smart Card Label:
Produttore:
Sistema operative:
Funera seriale;

CNS#0096F2B84 2800500
Athena Smartcard Solutions
CHS

0096F2B84 280050

Lunghezza minirna del PIM: 4
Lunghezza maszima del PIM: 8
Memorna pubblica totale; -1
Memaria pubblica libera:
temora privata totale: -1
Memoria privata libera:
Mumera di oggetti pubblici 2
MNumera di certificati 1
Mumero di chiawi 1

Titolare
CN: Roberto Baudizzone
D: Data di nascita:
Codice fiscale: BDZRRT62C04D969W
C IT
E:
0: Cormped Software Design srl
ou:
SCN: N/A

File utente

Aggioma
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- il bottone Aggiorna permette dirileggere i dati dal dispositivo ed aggiornare la visualizzazione
- il bottone OK chiude la finestra

3.5 Il menu “Documento”

Questo menu pud avere elementi diversi secondo il tipo di documento su cui si sta operando; la figura che
segue mostra il caso piu completo:

| Documento

I\Q‘ Aggiungi Firma CAJES...
?&\' Aggiungi Firma PAdES...
'ﬂd Agaiungi Firma Grafometrica

I Marca Temporale. ..

Destinatario Cifratura. .. L

Verfica alla data H

-
Maodalitd Visualizzazione L
Firma FOF L4
Azioni L

Questo menu ¢ visibile solo quando almeno & presente almeno una finestra documento e di nhorma contiene
uno o piu sottomenu.

3.56.1 AggiungiFirma CAdES

Funzione non disponibile con DigitalSign Reader

Consente di firmare digitalmente il documento aperto correntemente selezionato, se € disponibile un
dispositivo di firma idoneo e se il documento non contiene ancora una firma CAdES generata con lo
certificato che si sta usando correntemente.

ATTENZIONE: se il documento aperto € di tipo PDF “semplice”, ancora non firmato (prima di scegliere un
tipo di firma), usando questa funzione si produce un file in formato CAdES. Se l'intenzione & invece di
produrre un PDF firmato (PAdES), senza imbustarlo in una busta crittografica CAdES, allora occorre usare
la funzione Aggiungifirma PDF.

Stessa cosa se il documento é in formato XML e si desidera firmarlo in modalitd XAdES: si usera Aggiungi
Firma XAdES.

Questa funzione non é disponibile se il documento aperto € di tipo PDF e gia contiene una o piu firma in
formato PAJES, oppure seil documento é ditipo XML e gia contiene una firma XAdES

Se il documento gia contiene una firma CAdES di un diverso soggetto, con questa funzione si aggiunge una
ulteriore firma di tipo “parallelo”.

Se il dispositivo non & ancora in stato di Logon il sistema presenta innanzitutto la finestra di dialogo relativa,
quindi quella specifica perla conferma della firma:
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& Conferma Firma CAdES

O s

accuratamente venficato prima di eseguire l'operazione.

ATTENZIOME: cliccando sul bottone "'Firma'* i eseque la
zottozcrizione. |l contenuto di ogni documento dovrebbe eszere

Firma I

Firma Qualficata

Certificat: Yalido sino al 23-07-2023 v
Organization: Comped Software Deszign sl
Certificato emesso da: Actaliz EU Qualified Certificates Ca G1, A...
Y alida zino al 29-07-2023

Caommento: |

Riferimento temporale

(®) Attributa 'signing time' |ns;1 042021 16:11:17

O Marca temporale Telecom [predefinita)

Annulla

documento:

ATTEMZIOME: cliccando sul bottone "Firma'' 21 ezegue la sottoscrzione.
[l contenuto di ogni documento doviebbe ezsere accuratamente venificato

prima di ezeguire 'operazions.

Firma Cualifizata

Firma Elettronica Awanzata [verso Pa)

Subito sotto compare un selettore per la fattispecie di firma da apporre:

In alto e riportato un testo informativo che invita l'utente a verificare accuratamente il contenuto del

La lista pud contenere una o piu opzioni secondo quali certificati sono disponibili per il dispositivo di

firma correntemente inserito/montato.

Di solito si usera il certificato qualificato e si produrra una Firma Qualificata, la fattispecie amassimo

valore probatorio.

Tuttavia, la normativa piu recente chiarisce che utilizzando il certificato di autenticazione contenuto
nelle CNS (talvolta non ci sono altri certificati, come nelle “carte cittadino” rilasciate da alcune
regioni) la firma prodotta ha valore di Firma Elettronica Avanzata se usata nei confronti della

Pubblica Amministrazioni.

correntemente selezionato:

r"»-’aliu:l-:u zino al 23-05-2016

54

In base alla fattispecie di firma selezionata al punto precedente appare I'indicazione del certificato



CompEd Software Design

DigitalSign 5.1.A - Guida utente

Se la carta contenesse piu di un certificato atto allo scopo la lista sarebbe selezionabile per
individuare il certificato prescelto. Altrimenti (come nel caso in figura) la lista & bloccata sull’'unico

certificato.

= Segue un riquadro che riassume idati del certificato correntemente selezionato:

Organization: Comped Saoftware Dezsign sl
Cerificato emesso da: Actalis EU Qualified Certificates Ch G1, A
YWalido zina al 29-07-2023
= |l campo Commento: quil'utente puo scrivere un commento alla firma, con la possibilita — grazie alla

lista— dirichiamare i commenti inseriti in precedenza

Approva il documentd

2]

Propozsta CompEd Developer License
Test
test

Integrazione a Proposzta CompEd Developer License

Trust Lizt
Lettera di Integrazione

= Infine, sisceglie il tipo di riferimento temporale.

Riferimenta temporale

Abtribute ‘sigring time'  [17,10,/2014 14:30:22

@) Marca temporale

| Telecom [predefinito)

Le opzioni sono:

- Attributo Signing Time — scegliendo questa opzione si associa alla firma un attributo
(signed, ossia coperto a sua volta dalla firma) che rappresenta la dichiarazione della data ed
ora a cui viene apposta la firma. DigitalSign compila questo campo conl'oradi sistema, ma
l'utente & tecnicamente libero di modificarlo (si tratta di una diretta responsabilita del

sottoscrittore).

- Marca Temporale — scegliendo questa opzione DigitalSign genera la firma, dopo di che
richiede — al servizio prescelto — una marca temporale calcolata sulla firma stessa.

Conlil bottone[ B2

Annulla

] si conferma 'operazione

Con il bottone si chiude senza generare la firma

3.6.2 AggiungiFirma PAdES

Funzione non disponibile con DigitalSign Reader

Se il documento aperto € di tipo PDF e non é gia firmato in modalita CAdES, questa funzione consente di

apporre una firma digitale all'interno dello stesso file PDF.

Se il dispositivo non & ancora in stato di Logon il sistema presenta innanzitutto la finestra di dialogo relativa,

quindi quella specifica perla conferma della firma:
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g9 Conferma Firma PAdES

Firma Qualificata

Certificata:

Yalido zino al 23-07-2023

Qrganization:
Certificato eme...

Walido sino al 29-07-2023

Comped Software D
Actaliz EU Qualified ...

Firna wisible

Inserisci immaging

Inzerisci sfondo

[Cu0 sers\Raby'Pictures:DigitalS ignR |

Riferimenta temporale

(D) Attributo *signing time"

(O Marca temporale
(®) Elevare PAJES-LTY

Telecom [predefinita)

Aspetto  Etichette Proporzione  Certificazions

|E:\Users\Hob_l,l\F'ic:tures\FirmaFIB.ipg | D

06/10/2027 16:42:00

| Posizione fiima

o]« LT

u m [-1: ultima pagina)

Documento di test

Fiema:

RI 3:@: 113 ]|

Area predefinita

166 :

143 ] N\

Ok Annulla

Il processo di apposizione di una firma PAdES € un po’ piu laboriosa rispetto a quella CAdES, perché una
peculiarita di questo formato € proprio quella di consentire I'inserimento di un elemento grafico e di una lista
di elementi testuali (ricavati dal certificato) all'interno del documento stesso.

Peraltro molti controlli agiscono come nel caso precedente, quindi rimanderemo direttamente alla sezione

firma CAdES per una spiegazione dettagliata.

Vediamo gli elementi di questa finestra di dialogo:

Selettore della fattispecie di firma

Firma Gualifizata

Firma Elettronica Avwanzata [verso Pay)

Si vedail caso CAJES

Riquadro selezione e visualizzazione certificato
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Questo riquadro presenta 4 diversi “tab” per agire su altrettante sezioni:

i. Aspetto

Azpetta

Firma wizible

Inzersc immagine

| A zerzbRobyhPictures\fimaREB. jpg |
Inzerisci shondo

| C:\Users\RobyPictures\DigitalSignf:|

Questo riquadro controlla alcuni aspetti visuali della firma, propri della modalita PAJES:

Firma visibile — deselezionando questa casella la firma non avra una parte visibile
nel documento, sara ispezionabile solo a livello di attributi del documento

Inserisci immagine — l'utente puo indicare un file di tipo immagine da impiegare per il
rettangolo della firma; di solito si usa una scansione della propria firma autografa.
Per esempio, la firma potrebbe apparire cosi:

Gentile utente,

questo file & stato firmato digitalmente con DigitalSign, il software pi0 completo e sicuro per
la firma digitale a norma di legge.

Grazie per aver scelto CompEd e DigitalSign.

Cordiali saluti,

A

Inserisci sfondo — selezionando questa casella ed indicando un ulteriore file

immagine si pud aggiungere ad esempio un rettangolo colorato oppure una sorta di
timbro.

Ad esempio:
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Gentile utente,

questo file é stato firmato digitalmente con DigitalSign, il software pit completo e sicuro per
la firma digitale a norma di legge.

Grazie per aver scelto CompEd e DigitalSign.

Cordiali saluti,
ii. Etichette
Etichette
Common Mame Codice fizcale
E mail []Rualo
[]walida [ ] Certificata emeszo da

Riferimenta temporale [ ] Organizzazione

Motiva: |.-’-'-.|:||:|r|:w|:| il docurnento .

Oltre al campo “Motivo”, in cui l'utente pud scrivere una motivazione della firma,
eventualmente selezionando tra le ultime motivazioni inserite in passato, compaiono alcune
caselle selezionabili.

Ogni casella, se selezionata, provoca l'inserimento — accanto alla parte grafica della firma —
di una corrispondente etichetta automaticamente impostata con i dati ricavati dal certificato.

Ad esempio, con I'impostazione esemplificata qui sopra si ottiene un risultato di questo tipo:

f Firmato da:
Roberto Baudizzone
A Codice fiscale: BDZRRT62C04D969W
— Riferimento temporale 'SigningTime': 06-10-2021 17:03:56
Motivo: Approvo il documento

iii. Proporzione
Proporzione

Testo e Immagine e

% zpazio immagine

Questo pannello consente di definire le posizioni dei due rettangoli dedicati alla parte
immagine e alla parte etichette del rettangolo contenente la firma.

Il selettore consente di scegliere tra 4 opzioni:
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Testo e Immagine w

Immagine e Testo
1 & |[mmagine

Immagine sopra Testo
Testo gopra Immagine

= |Immagine e Testo divide il rettangolo in due aree verticali, 'immagine a sinistra e le
etichette a destra

= Testo e Immagine divide il rettangolo in due aree verticali, le etichette a sinistra e
immagine a destra

= Immagine sopra Testo divide il rettangolo in due aree orizzontali, 'immagine in alto

e le etichette in basso
= Testo sopra Immagine divide il rettangolo in due aree orizzontali, le etichette in alto
e 'immagine in basso

Il cursore consente di definire la percentuale di spazio (orizzontale o verticale, secondo il
layout impostato con il selettore) da assegnare alla parte immagine.

Sia 'immagine che il font delle etichette saranno automaticamente dimensionate in modo da
poter essere sistemate nell’area definita.

iv. Certificazione

Certificazione

IUn documenta PDF pud essere carmedato di
una FIRKMA o di una CERTIFICAZIOME.
Scegliers il livello desiderato:

(®) Firma

() Certificazione ‘MO CHANGES”
Mon gono consentite modifiche

() Centificazione FORM FILLIMG

Conszentita zolo compilazione modul, firma,
aggiunta pagine

() Cetificazione ‘FORM FILLING & ANNOTATIOMS-

Conzentit zolo comment, compilazione
moduli, firma, aggiunta pagine

Lo standard PAJES consente di impostare una firma con un attributo che la caratterizza
come una sottoscrizione vera e propria, oppure come una forma di CERTIFICAZIONE che,
nellambito delle applicazioni Adobe, consente di effettuare al documento certe ulteriori
operazioni e non altre.
Per default una firma sara appunto una Firma, una sottoscrizione vera e propria.
Tramite questo pannello & possibile impostare la firma come una Certificazione, secondo le
opzioni visibili in figura.

= Scelta del Riferimento Temporale

Questo riguadro presenta tre opzioni:
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Riferimenta temporale

(®) Attributo ‘signing time'  [05,/10/2021 18:02:44

() Marca temporale
() Elevare PAJES-LTY

Telecom [predefinita]

Le prime due operano esattamente come nel caso CAdES, cui sirimanda.

Per il formato PAdES esiste I'opzione Elevare PAJES-LTV, che consente di applicare direttamente
una firma digitale e inserire nel documento tutti gli elementi che lo rendono idoneo alla Long Term
Validation: l'intera catena di certificazione del certificato dell’'utente (di norma il certificato della CA),
le informazioni dello stato di non sospeso e revocato (copia della CRL attuale o della response
OCSP) e una marca temporale a sigillare il tutto.

Questa operazione equivale ad apporre una semplice firma digitale e successivamente applicare la
funzione Elevare PAJES-LTV, si veda la sezione relativa.

= Posizionamento della firma

Puogizione fima

[IJ ;l Pag.: il l«; [JJ [-1: ultima pagia)

Test Document

~ [ Bl 40 1 [ 1BE: FF ] N
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In questo riquadro I'utente definisce la posizione della firma nella pagina.

Puntando il mouse e poi spostandolo mantenendo premuto il tasto sinistro si disegna un rettangolo
dal contorno rosso: tale rettangolo & I'area coperta dalla firma, intendendo sia la parte grafica che la
parte etichette, secondo le proporzioni impostate.

| controlli in alto permettono di scegliere la pagina su cui posizionare la firma. Opzionalmente &
possibile digitare direttamente il numero di pagina, mentre digitando il valore -1 si indica al sistema
che la firma sara posizionata nell’'ultima pagina.

| 4 campi editabili alla base del riquadro rappresentano le coordinate dell’angolo superiore sinistro e
di quello inferiore destro, rispettivamente: questi valori sono automaticamente aggiornati mentre si
manovra il rettangolo con il mouse, ma e possibile editare direttamente i valori e vedere il rettangolo
regolarsi di conseguenza.

= Campi firma predefiniti
Alcuni strumenti, come Adobe Acrobat, consentono di predisporre documenti PDF con dei campi
“firma” gia completamente definiti, lasciando all’'utente di applicazioni come Adobe Reader solo la

possibilita di apporre lafirma in tali posizioni.

Anche DigitalSign, quantunque non obblighi l'utente a restare in tali limiti, pud essere istruito a
firmare in tal modo:

Area predefinita

firmas -

Se il documento aperto contiene uno o piu campi firma si abilitano i controlli mostrati in figura.
Spuntando la casella Area predefinita la firma verra posizionata nel rettangolo predefinito.

Qualora il documento contenga piu di un campo firma sara possibile scegliere, con il selettore
sottostante, in quale campo inserire la firma.

Firma

Con il bottone[ ] si conferma 'operazione

Annulla

Con il bottone| | si chiude senza generare la firma

3.5.3 Aggiungifirma XAdES

Consente diapporre una firma XAdES a un documento XML.
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7 Conferma Firma XAdES O 5

ATTEMZIOME: cliccando sul bottone "Firma"' 51 ezegue la sottozcrizione. Firma |
Il contenuto di ogni documento doviebbe essere accuratamente
verificato prima di eseguire l'operazione.

Annulla

Firna Qualificata k4
Certificata: Walida sina al 25-07-2023 v

Organization: Carnped Software Design

Certificato emesso da Actaliz EU Qualified Certificates CA G1. A

Walido sino al 29-07-2023

Commenta: |

Riferimento temporale

@ Attributo 'signing time'  [07,/10/2021 11:56:29 |

(O Marca temporale Telecom [predefinita)

Posizione ¥AJES: Enveloped

La finestra di dialogo di conferma della firma & quasi identica a quella presentata per la firma CAdES, a cui si
rimanda.

Si noti, in fondo al pannello, un selettore della posizione XAdES:

Fosizione #ADES: | nveloped

E nveloped Parallel

Premesso che DigitalSign pud generare solo firme XAdES in modalita “Enveloped” (e non in modalita
“Enveloping”), & possibile scegliere la modalitd “Enveloped Parallel” se espressamente richiesto dal
destinatario del documento. Normalmente si scegliera il default “Enveloped”.

3.6.4 AggiungiFirmaGrafometrica

Funzione non disponibile con DigitalSign Reader

NOTA: questa funzione & abilitata solo se ¢ installato il modulo opzionale BioSign Windows Client.

3.5.5 Marca Temporale
Funzione non disponibile con DigitalSign Reader

Permette di associare una marca temporale ad un documento.
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Si noti che la marca temporale & associata all'intero documento, che pud essere firmato o meno. E una
procedura simile, ma non del tutto identica all’apposizione di una marca temporale ad una singola firma, a
titolo di “riferimento temporale”.

Marcatura temporale >

Servizio Marcatura Temporale
Telecom w Configurazione. .

| Applica timestamp Annulla

Il sistema presenta questa finestra di dialogo, per chiedere conferma all’'utente.
DigitalSign pud operare con diversi account di marcatura temporale, da configurare preventivamente (dal
menu Strumenti -> Configurazione Servizi).

Il selettore Servizio Marcatura Temporale mostra I'account indicato come predefinito, ma consente, nel caso
vi siano piu account configurati, di scegliere quale impiegare.

L’altro selettore Salva come non é utilizzabile in questo contesto.

- Il bottone Applica timestamp esegue I'operazione, collegandosi al server della TSA ed ottenendo la
marca temporale associata al documento su cui si staoperando
- Il bottone Annulla chiude I'operazione senza richiedere la marca temporale alla TSA.

Si noti che subito dopo aver eseguito 'operazione di applicazione del timestamp la marca temporale viene
mantenuta solo in memoria.

Soltanto al momento in cui l'utente disporra il salvataggio su disco (con File -> Salva Documento o Salva
Documento con nome...) verra richiesto all’utente di scegliere una modalita di rappresentazione tra guelle
supportate da DigitalSign.

Salva documento con MLT. con nome... ol

Mame del documenta:

C:AProgramD atatCompE d SharedCHS-RE audi: Sfoglia

Salva come
RFC-5544 file farmat [* ted)

RFC-5544 file farmat [*.tzd]
Detached binary TS [5.7 & =% tar]
Detached bazeBd TS [7% & =" tar)

3.5.6 Destinatario Cifratura

Funzione non disponibile con DigitalSign Reader

Permette di cifrare il contenuto del documento correntemente aperto a beneficio di uno o piu destinatari.
Per i dettagli sulle modalita attuate da DigitalSign per cifrare i dati si veda la sezione relativa.

Si tenga comunque presente che la cifratura attuata da DigitalSign € in prima approssimazione di tipo

“asimmetrico”. si cifra utilizzando la chiave pubblica del soggetto abilitato a leggere i dati, in modo che
quest’ultimo possa leggerli usando la corrispondente chiave privata a sua esclusiva disposizione.
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In effetti & possibile cifrare a beneficio di molteplici soggetti, che vengono definiti “destinatari”.

DigitalSign include sempre nella lista di questi destinatari lo stesso autore del messaggio, in modo che esso
possasempre leggere il contenuto del documento. A tale scopo DigitalSign richiede che, al momento in cui
si richiede la cifratura di un documento aperto, sia inserita una smartcard, cosi da leggere il certificato da
impiegare e da disporre della chiave privata necessaria alla rivisualizzazione una volta eseguita la codifica.

Non tutte le smartcard contengono effettivamente un certificato utilizzabile per questo scopo: se il dispositivo
di firma a disposizione contiene soltanto un certificato qualificato per la Firma Digitale non sara possibile
cifrare (€ vietato usare una chiave privata di firma per scopi diversi dalla firma).

Supponendo di avere un certificato idoneo, ecco cosa appare sullo schermo appena si attiva il comando:

r .
i Digital5ign 5.0 - [Benvenuto TopArea.pdf]

' [N SO Sl r
2% F & B
REAVEE E QK"

g Cifratura documento = =
ATTEMZIOME: la cifratura di un documento lo rende illeggibile a chinon »
posgiede una chiave privata abilitata alla decodifica, compreso l'autore.
Siraccomanda di utilizzare la funzione di 'key recovery', ove disponibile, Annulla
per prevenire il rizchio di perdita del documenta in caso di imentoo =
Destinatar Sempronio Bianchi; UMBERTO FERRIL
Destinatari N
disponibil toms ——
Tutti i certificati
of
4 CenTtester Rilazciato a: Tipologia Rilazciato da: i
Sottozcriz. m AglD - Invio doc...  Cifratura documenti AglD, Agenzia per |... B
------ 5| Generale BDZRATE2C04... Cifratura documenti  Actalis S.p.a. - Aut..
B [ Sott.Pr. Aut.
Cifratura D [d CompEd test TS... Cifratura documenti  CompEd test TSA, ..
o [d PROOTREIEDS... Cifratura documenti  Regione Lombardia... | _
Eettfisazions | [ ROBERTO BALL... Ciftatwa documenti  InfoCert ServizidiC.. |~
[ At [ ROBERTO BAL... Cifratura docurmenti 1T, Telecom Privat...
[ ROBERTO BALL.. Cifratura documenti  Postecom CA7, Po... C
Sempronio Bianchi - Cifratura documenti CA test, non prese... C
[ Test, CompEd, IT  Cifratura documenti  Test, CompEd, IT
UMBERTO FERRI Cifratura documenti  InfoCert ServizidiC.. _
Floarrore rome — [ - ITERTE P mEe e
] 1 ¢

La schermata presenta una lista suddivisain due riquadri, il primo dei quali mostra tutti i Gruppi di destinatari
definiti (incluso il gruppo speciale Tutti gli utenti). Il secondo riquadro mostra tutti i certificati appartenente al
Gruppo selezionato.

La definizione dei Gruppi si effettua dal modulo di gestione del DB locale dei certificati.

L'utente pud posizionarsi sul riquadro inferiore e scegliere uno specifico singolo destinatario, oppure
posizionarsi sul riquadro superiore e scegliere un intero Gruppo (escluso Tutti gli utenti): agendo sul bottone
Cifratura per chiudere la finestra con la selezione effettuata.

Oppure l'utente pud desiderare una selezione piu articolata di destinatari, magari includendo piu gruppi ed
alcuni soggetti singoli, agendo sul bottone Destinatari, che conduce a questa schermata:
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i DigitalSign: selezione destinatari multipli I._lﬂlé,l

tent: Destinatar del documento:
Marme Rilagciato a: Tipologi
%} Tutti i certificat IUMBERTO FERRI Cifraturs
Comitato Sempranio Bianchi Cifraturs
Certificati;
Rilasciato a
g UMBERTO FERRI
Lg semprorio Bianchi
4 i b 4 m b
Wizualizza Certificato Wizualizza Certificato

ok || dnnda

b

Il iquadro in alto a sinistra elenca i Gruppi disponibili; il iquadro sottostante mostra i certificati contenuti nel
Gruppo selezionato.

Si opera selezionando un Gruppo nel primo riqguadro oppure un destinatario singolo nel secondo riquadro,
quindi premendo il bottone [A -> ] oppure [A ->> ] per includere il singolo destinatario o l'intero gruppo,
rispettivamente, nella lista finale.

Nel riguadro di destra € sempre possibile selezionare un destinatario ed eliminarlo dalla lista con il tasto
[Canc].

i. Con il bottone Annulla, naturalmente, siesce senza aggiornare la lista.
ii. Conibottoni Visualizza Certificato € possibile ispezionare i certificati dei riquadri corrispondenti.

Dopo aver cifrato un documento l'utente pud desiderare di cancellare dal proprio sistema la versione
originale (non cifrata) del documento. Questo € possibile conlafunzione Wipe File.

NOTA IMPORTANTE: per facilitare I'utilizzo della cifratura anche con certificati autoprodotti DigitalSign non richiede
cheirelativi certificati siano verificati in termini di attendibilita del Certificatore che li ha emessi.

Tuttavia, l'utente dovrebbe assicurarsi dell’autenticita del certificato di un destinatario, specie se tale certificato
corrisponde ad un soggetto non conosciuto personalmente o se & stato ricevuto via email.

Le funzioni di visualizzazione delcertificato, in ogni contesto, consentono di effettuare la verifica.

NOTA IMPORTANTE: qualora si utilizzino le funzionalita di cifratura per rendere riservati i propri documenti si tenga
sempre presente che I'apertura dei documenti cifrati richiede la disponibilita della chiave privata.

Se si utilizzano dunque chiavi contenute nelle smartcard o chiavette ottenute dai Certificatori per la firma digitale si
consideri la difficolta (o la impossibilita) di ottenere un duplicato di tali chiavi in caso di smarrimento o
danneggiamento della smartcard.

Una buona strategia & munirsi di almeno due smartcard e includere sempre entrambi i propri certificati nella lista di
destinatari.

3.5.7 ElevarePAdES-LTV

Questa funzione pud essere usata su un documento gia firmato PAdES (sulla firma o le firme gia presenti
pud esserci 0 meno una marca temporale gia associata) al fine di elevarne lo status a PAJES-LTV (Long
Term Validation).

Al fine di preservare la validita di un documento firmato anche oltre la scadenza o la revoca dei certificati
usati per firmarlo, si procede in questo modo:
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i. siinseriscono all'interno del documento le copie di tutti i certificati dei firmatari e quelli delle CA che
tali certificati hanno generato

ii. siinseriscono all'interno del documento le informazioni che permettono di accertare che all’istante
presente i certificati non erano sospesi e/o revocati: se disponibili si inseriscono le response del
server OCSP firmate dalla CA, altrimenti si inseriscono copie delle CRL valide al momento attuale.

iii. Sicorreda il tutto di una Marca Temporale che dimostra 'esistenza al momento attuale

L’'operazione € del tutto automatica: supponiamo di voler elevare allo status LTV un documento gia firmato e
alla cui firma si sia gia apposta una marca temporale:

CompkEd Servizi

Busta Crittografica
- Eyl Generale
5.5l Firme PDF (1)
B@ Roberto Baudizzone
- i"g Marca Temporale

Azionando questa funzione DigitalSign si limita a chiedere conferma selezionando anche I'account di
marcatura temporale daimpiegare (potrebbero esserne disponibili piu d’'uno):

Marcatura temporale X

Servizio Marcatura Temporale
Telecom - Configurazione. ..

Elevare PAJES-LTY Annulla

Una volta confermata l'operazione DigitalSign procede autonomamente per qualche secondo (deve
consultare i server delle CA coinvolte e quindi richiedere la Marca Temp orale).
Al termine la busta crittografica apparira molto piu ricca:
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Busta Crittografica

%l Generale

iﬂ’ Firme PAdES

_B’ Roberte Baudizzene

_Q\ Altre informazioni
i..[q Roberto Baudizzone
— 2 Marca Temporale

! —Q\ Altre informazioni
i@ Time Stamp Server - 1, Telecom Italia Trust Technelegies Sl 1T
—\?_‘ Altre informazicni
-[Q Certificati (2]
: Ij Roberto Baudizzone
Ij Actalis EU Qualified Certificates CA G1, Actalis S.p.a., [T
5-EP 0CSPs (1)
i ‘.. B Actalis EU Qualified Certificates OCSP Responder G1, Actalis 5.p.A., T

Sara sufficiente salvare il file con un nome diverso e conservarlo senza preoccuparsi della scadenza dei
certificati.

3.5.8 Annulla Tutto

Questo comando, ove applicabile, consente di annullare le modifiche fin qui apportate al documento aperto,
ripristinandone lo stato preesistente.

3.56.9 WipefFile

Funzione non disponibile con DigitalSign Reader

Questo comando viene abilitato solo dopo che si realizza la cifratura di un documento e dopo il salvataggio
del documento cifrato risultante.
La funzione “wipe” consiste nella cancellazione del file originale (in chiaro) ed avviene solo dietro esplicita
conferma dell’utente.
DigitalSign, con gquesta funzione, non si limita a cancellare il file, ma mette in atto alcune misure volte ad
aumentare la sicurezza dell’'operazione, nel senso di eliminare ogni traccia del documento non cif rato dal file
system dell’'utente:

1. il file viene sovrascritto pertre volte con dati casuali (per eliminare tracce dei dati originali);

2. il file viene rinominato per tre volte (per eliminare tracce del nome originale);

3. il file viene impostato a lunghezza pari a zero (per rimuovere il collegamento con i settori del dico

che ospitavano i dati);
4. il file viene effettivamente cancellato a livello del sistema operativo.

NOTA IMPORTANTE: quantunque le misure descritte rappresentino quanto di meglio DigitalSign possa fare per
evitare chei dati in chiaro siano recuperabili dal sistema, esistono dei limiti oggettivi sull’efficacia di tali misure:

a) se il documento originale era stato predisposto con una applicazione di tipo “office”, come per esempio MS
Word oppure Excel, tale applicazione probabilmente manterra — almeno durante la redazione del documento
— uno o piu file temporanei che potrebbero contenere tracce dei dati. Al termine dell’esecuzione, in generale,
queste applicazioni cancellano i propri file temporanei con semplici comandi di cancellazione a livello del
sistema operativo. DigitalSign, evidentemente, non puo nulla per evitare il recupero dei dati da questi file;

b) quando il sistema operativo adotta un file system come NTFS esso ha la possibilita di spostare
autonomamente i dati di un file da una parte all’altra del disco, di fatto eseguendo delle copie dei dati. In
questi casi la cancellazione accurata dei dati dall’'ultima copia del file nulla puo contro la ricuperabilita dei dati
dalle copie preesistenti
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Per quanto sopra l'utente particolarmente sensibile al problema dell’eliminazione dei propri dati sensibili dopo la
cifratura di un documento dovrebbe ricorrere ad altri strumenti specializzati, che provvedano alla sovrascrittura
sistematica di tutti i settori del disco dichiarati “spazio libero” dal sistema operativo.

Da ultimo & appena il caso di notare che la cancellazione della copia originale di un documento cifrato va effettuata
con cautela: nel caso venisse perduta la chiave privata abilitata a decifrare il documento non esistera piu alcun modo
perrecuperarne il contenuto.

3.5.10 Verifica alladata

Questo comando consente di impostare una data ed ora di riferimento, diversa dall’'istante presente, per la
verifica delle firme digitali del documento corrente.
Si rimanda per i dettagli al’apposita sezione

3.5.11 Sottomenu Modalita Visualizzazione
Questo comando conduce ad un sottomenu contenente le varie modalita di visualizzazione supportate.

: IZ Automatica

ActiveDocument

FOF

HTML (M5 Intemet Explarer &)
XML (M5 Intemet Explorer ®)
PKCSHT Document ]
Detached Timestamp
Gegtione Certificati

Immagine
Rich Text (RTF)
Testo Semplice

Esadecimale

Viewer Estemo

=1

Di regola la modalita selezionata & quella Automatica, che permette a DigitalSign di utilizzare
automaticamente la modalitaidonea a presentare il documento.
Nel menu € anche riportata in grassetto la modalita effettiva attualmente utilizzata.

Nel caso l'utente ritenesse di utilizzare una modalita diversa (per esempio quella esadecimale) pud operare
la propria scelta in questo menu.

3.6 /I menu “Finestre”
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| Finestre

Sovrappaoni
Affianca

Digpani lcone

Mastra Pannelli di Informazione

Mostra Pannello di Reqistro

1 Test Document pdf
2 1T01895030955_11US0 xml L

[w  3reqCertf_old b “

Questo menu fornisce alcuni comandi standard per riorganizzare la visualizzazione delle diverse finestre
controllate da DigitalSign.

Se sono aperte una o piu finestre documento le ultime voci del menu corrispondono a tali finestre,
consentendo di riportarle in primo piano.

- Sovrapponi — presenta le finestre documento una sopra all’altra:

@ IT01295030995_11U9D.xml

R

{|[FATTURA ELETTRONICA

- Affianca — cerca di disporre tutte le finestre aperte:

o T01895030995 (1090 [(=I=E=]
o) 65|
\ <
\. Altre inform, g
& reqCertit_oldt ===
SIES e R-LEE§

Dettagii
Parametro Valore

7 Test Document t pf ==

- Disponi icone: ordina le finestre gia iconizzate in fondo all’area dell’applicazione:

. (@02 [ =] =]

Fine
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3.6.1 Mostrapannellidiinformazione
Attiva o disattiva la visualizzazione dei pannelli informativi decritti nella sezione dedicata

3.6.2 Mostrapannello Registro

Consente di aprire, nella parte bassa della finestra principale dell’applicazione, una vista sul Registro Attivita

3.7 Il menu “Aiuto”

Aiuto

%) Documentazione
% Maostra Licenza d'Uso

Disattivazione...

Informazioni su Digital Sign

Questo menu offre alcune funzioni per visualizzare informazioni generali sulla versione del software in
proprio possesso, sulla licenza d’uso, per registrare o attivare la propria copia del software.

3.7.1 Documentazione

Questa funzione provoca la visualizzazione della presente documentazione, se questa € disponibile e se sul
computer e disponibile il software necessario alla visualizzazione (un viewer per il formato PDF).

3.7.2 MostralLicenzad’uso

Visualizza la stessa schermata con le condizioni di licenza d’'uso che viene normalmente visualizzata al
primo avvio dell’applicazione.
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g Licenza d'uso »

Aprendo linvolucro contenente | supporti di memorizzazione efo installando il presente prodotto software lei ha accettato integralmente le Condizioni Generali di Licenza
dUso di Software Applicative CompEd Software Design, di sequito riportate:

Condizioni Generali di Licenza dUso di Software Applicativa CompEd Software Design. FS

Leggere con attenzione le seguenti condizioni generali

Le presenti condizioni general g intendono integralmente conozciute ed accettate all'atto dell'apertura dellinvolucro contenente | supporti di memarizzazione o al
momento dellinstallazione, della copia, o dellutilizzo con qualsiasi modality del prodotto Software o di parte di esso.

Siintendono altresi integralmente conosciute ed accettate in cazo di utilizza con qualsiasi modality degli eventuali dispositivi Hardware accessoni o di protezione ovvero
del materiale documentale informativo ed esplicativo allegato al prodatto Software.

Per quanto riguarda il Software CompEd che sia stato acquisito framite web, si applicano |z condizioni generali prewviste su apposita pagina del relativo sito Internet ed in
wia residuale, in guanto applicabil, le presenti

1. OGGETTO DEL COMTRATTO. Quals licenziataria, I'acquirente & proprietario dell'eventuale sola supporto fisico sul quale il Software & stato orginaiaments
regishrato, e, pertanto, in applicazione del presente accordo, la CompEd Software Design Sil, Via delle Fabbriche 30E /14, 16158 Genova [nel prosieguo "CompEd" o
"Produttore”). mantiene la proprieta ed ogni ulteriore diitto diversamente qualificabile sul Software memonizzato sul supporto onginale e su tutte le eventuali successive
copie.

La prezente licenza comporta per l'acquirente la sola facolta di utiizzo quale Utente finale [nel prozieguo "'Utente”’], del Software secondo le modalits di cui alle presenti
condizioni generali & secondo le ulterion condizioni e avwertenze prezenti sulla confezione, nel manuale d'uso, nella documentazione elettronica o nella documentazione
"onvling” relativa al prodotto Software.

CompEd, nei limiti della presente licenza, concede allUtente 'utiizzo del proprio prodotta Software distro pagamento di un canone una tantumn e senza dirtto di
esclusiva,

CompEd informa 'Utente che i prodotti software, in generale, non possono essere sviluppati in modo che essi funzioning senza emon rispetto a tutte le possibil
spplicazioni ed utilizzi. Inoltre, le versioni aggiomate del Software, potrebbero introdurre nuaw emar non presenti nella precedente versione. L'tente concorda con
CompEd ed accetta che il Software possa contenere erari. Pertanto nel proprio interesse e onde evitare danni a 3é stesso e ad altr, 'Utente si obbliga ad effettuare
sempre & con diigenza, prima, durante & dopo ogni operazione impartante [qual, a titolo puramente esemplificativo & se applicabil al prodatto S oftware utiizzata:
procedure di applicazione & verifica di fime digitali, uso dei dispositivi di fimna, applicazione di marche temparal, verifica della walidita temporale dei document informatici,
archiviazione e spedizione di documenti, memarizzazione di sicurezza e riversamenta di document, & cosi via] accurate verifiche e controlli & & tenerme precisa e
dettagliata registrazione, al fine di rlevare e ovviare per tempo a possibili malfunzionamenti del prodotta Software.

Tali verifiche dovianno essere effettuate anche in relazione a servizi, resi da soggetti terzi, eventualmente utilizzati dal prodotto Software [guali, a titolo puramente
esemplificativo, servizi di matenializzazione, trasmissione e/o recapito di documenti. certificazione delle firme digitali e rilascio delle marche temporali e cosi via).
effettuando contralli anche congiuntamente ai fornitor dei servizi medesimi prima, durante e dopo il loro utilizzo.

2 COPTRIGHT. Il presente Software & protetto dalle leggi. dai decreti, dai regolamenti & da ogni altra dispozizione nazionale applicabile, in particolare dalle norme sul
diritto d'autore e sulla proprietd intellettuale, nonché dalle norme comunitarie e dai trattati intermazionali in materia in quanto applicabili
Il prodatto Software, ogni sua copia ed ogni parte od elemento di esso (iviinclusi, in elencazione esemplificativa e non esaustiva: ogni immagine, icona, fotografia, w

Attenzione: UTILIZZARE UNA COPIA DI DIGITALSIGN SENZA AVERMNE PRIMA ACQUISTATO REGOLARE LICENZA D'USO EQUIVALE AD APPORRE LA PROPRIA
FIRM& 51 UNAZI0ONE ILLEGALE

L'utilizzo - efo la vendita - di copie non autorizzate del software & civimente e penalmente pergeguibile ai zensi degl artt. 177 & segg. della L. 22/4/1947 n. B33 e costituizce
violazione dells leggi internazionali sui dintt di autare.

Qualora non sia gia in possessa dela licenza di DigialSign, pud scrivere a digitalsigh@comped.it.

Non mostrare pil oK Annulla

La schermata viene mostrata ad ogni avvio, a meno che l'utente non selezioni il checkbox Non mostrare
piu.

Questo comando nel menu Aiuto serve proprio a rivisualizzare il testo in questo caso ed eventualmente
modificare l'istruzione di evitare le prossime visualizzazioni.

3.7.3 Procedura di Registrazione

La procedura di Registrazione e obbligatoria su alcune edizioni di DigitalSign mentre pud essere opzionale
in altre (Professional) o addirittura non prevista (edizioni Professional OEM).

Questo comando, se applicabile, provoca I'esecuzione della procedura di Reqgistrazione del prodotto.
Tale procedura, per le edizioni ed i casi previsti, viene di norma eseguita automaticamente al primo avvio
dell’applicazione.

3.7.4 Attivazione

La procedura di attivazione segue quella di Registrazione e consiste nell'inserimento di un Codice di
Attivazione fornito dal sistema di registrazione di CompEd.

Di norma questa funzione viene eseguita automaticamente di seguito a quella di Registrazione, ma esistono
alcuni casi in cui l'utente pud avere la necessita di avviare la procedura autonomamente, tramite questa
funzione del menu.

3.7.5 Disattivazione

Se il prodotto & stato attivato mediante un Codice di Attivazione & di norma possibile disattivarlo,
recuperando il relativo Codice Licenza per una nuova installazione, su un diverso computer.

3.7.6 Informazioni su DigitalSign

Presenta una schermata di questo tipo:
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®
Comp
Software Design
X L —— —I = 5 ‘
S lw'slgm
= 5-0

S

Copyright (c) 2000-2015 CompEd Software Design
DigitalSign 5.0 - Edizione Professionat
Build - 5,0,3,605 "ITA

In licenza a: Roberto Baudizzone

OpenSSL cF

http://www.compedit Info Registrazione

NOTA: In alcune edizioni OEM (personalizzate per grandi clienti) la visualizzazione pud essere diversa e
contenere il logo dell’organizzazione.

Da questa immagine l'utente pud ricavare le indicazioni esatte sull’edizione e sul numero di versione della
propria copia di DigitalSign, nonché sull’'identita dell’'utente registrato.

E anche presente un link per accedere ad una pagina di “credits” per OpenSSL: si tratta di una libreria
crittografica Open Source il cui utilizzo (da parte di CompEd, come da parte di migliaia di operatori nel
mondo) & condizionato al fatto che siano visibili da parte dell’'utente le informazioni riportate a seguito
dell’'azionamento di tale link.

E presente anche un link alla pagina principale del sito di CompEd.

Il bottone Info Registrazione, se presente, apre una piccola finestra di dialogo contenente, a scopo di
riferimento, le principali informazioni relative alla registrazione/attivazione del prodotto:

Informazione su registrazione >
Licenze |0 |Im|:u:ustatu:u |
Machine D |ZF'K1K9E‘WH’><SST4E!JESEH |

Codice attivazione: | L5201 JUFCIRES |

3.8 Moaluli di gestione e finestre di dialogo

In questa sezione sono raccolte le descrizioni di alcuni moduli funzionali di DigitalSign utilizzati in diversi
contesti.
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3.8.1 Logon al dispositivo di firma

Questa finestra di dialogo viene presentata all’'utente al momento in cui € richiesto che esso si identifichi —
introducendo il PIN che solo il titolare deve conoscere — come legittimo titolare del dispositivo di firma
correntemente in uso.

g4 Logon al dispositivo di firma >

Mome titalare:  Roberta Baudizzone

Timeout; FESEUAE " Arrula

La finestra viene presentata quando l'utente richiede esplicitamente di effettuare il logon (dal menu File)
oppure quando viene avviata un’operazione che coinvolge oggetti contenuti nell’area privata del dispositivo
stesso, il quale sitrova in stato di Logoff.

Nel campo PIN si digita appunto il codice di identificazione, che viene visualizzato in modo mascherato per
impedire che venga carpito da chi osserva da dietro le spalle dell’utente.

II selettore Timeout permette di scegliere un periodo di tempo, da 1 minuto sino a 10 minuti, oppure
‘nessuno’: Sitratta del tempo massimo per cui il dispositivo permane in stato di Logon senza che siverifichi
alcuna attivita conil dispositivo stesso.

MESELND i

10 rirwti
B minuti
3 ik
1 minwko

NEEELN0

Se si seleziona ‘nessuno’ il dispositivo non andra in Logoff sino all’esplicito comando, oppure sino a che
'utente non rimuove il dispositivo o chiude I'applicazione.

e Con il bottone OK siconfermail dato digitato.
e Con il bottone Annulla si esce senza inviare il codice al dispositivo di firma.

3.8.2 Il Registro Attivita

DigitalSign mantiene un registro di attivitd molto ricco di informazioni.
Scopo principale del registro & fornire a CompEd informazioni di dettaglio per investigare anomalie.
L’abilitazione/disabilitazione del registro, come pure la preselezione delle categorie di eventi da

includere/escludere nella registrazione, si controlla attraverso il menu Strumenti -> Opzioni e selezionando
poiil tab Registrazione Eventi.

Il registro pud essere visualizzato sia dal menu File -> Reqistro Attivita che attivando il pannello registro dal
menu Finestre -> Mostra pannello Reqistro.
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&% Comped Logging System - O hd
File Visualizza Filtri Aiuto
SR 30 ®A W N2 Riecordi filrati: 7095/7095 PR

|Applicazione |ID Evento |Categ-:-ria |Data |Dra |Titu:-|o |Hecord ID| ~

_@ DIGITALSIGMPRI 58100 | DigitalSign: Debug 22/09/2021 11:13:30 PKCS#11 operation 017

@ DIGITALSIGMPRI 58100 | DigitalSign: Debug 22/09/2021 11:13:30 PKCS#11 operation 7018
:@ DIGITALSIGNPRI 53100 | DigitalSign: Debug 22/09/2021 11:13:31 PKCS#11 operation 7019
_@ DIGITALSIGNFRI 58100 | DigitalSign: Debug 22/09/2021 111:13:31 PRCS#11 operation 7020
_@ DIGITALSIGNPRI 58100 | DigitalSign: Debug 22/09/2021 11:13:31 PRCSH#11 operation o1
_@ DIGITALSIGMFRI 58100 DigitalSign: DB locale certific, 22/09/2021 11:12:44  Apertura DE locale dei certificati T2z
n DIGITALSIGHFRI 58100 DigitalSign: DB locale certific, 22/09/2021 11:13:44 Apertura DE locale dei certificati 023
L% DIGITALSIGHRRI 8100 | Digi icamento de ! : A [DigitalSign: O ichiest: FO24
_@ DIGITALSIGHPRI 58100 DigitalSign: Documento 22/09/2021 11:13:45  Apertura documento
_@ DIGITALSIGHFRI B8100 DigitalSign: Documento 22/09/2021 11:12:45  Export per viewer estemo 026
_@ DIGITALSIGMFRI 58100 DigitalSign: Debug 22/09/2021 11:13:45  FunctionLogger call: CDSYOptions:: SaveP 7mlnPathl): Fo2v
_@ DIGITALSIGMPRI 58100 DigitalSign: Verifica di Firmast 22/09/2021 1 11:13:46 Verifica firma digitale 7028

@ DIGITALSIGMPRI 58100 | DigitalSign: Debug 22/09/2021 11:13:50 PKCS#11 operation 7029
:@ DIGITALSIGNPRI 53100 | DigitalSign: Debug 22/09/2021 11:13:51 PKCS#11 operation 7030
_@ DIGITALSIGNFRI 58100 | DigitalSign: Debug 22/09/2021 11:13:57 PRCS#11 operation oA
_@ DIGITALSIGMPRI 58100 | DigitalSign: Debug 22/09/2021 11:13:57 PKCSH#11 operation o3z
| |Li) DIGITALSIGHPRI 58100 | DigitalSign: Debug 22/09/2021 11:13:58 PKCS#11 operation 033
_@ DIGITALSIGMPRI 58100 DigitalSign: Dispositiva di firm 22/09/2021 11:13:58 Logon 7034 v
|rl: http:#/ocsp. namirialtsp. comdocsploertstatus
Successo: 1 [1=si, O=r]
Dimensione: 1606 bytes
[RIVELE 1244 mg

La visualizzazione € organizzata con due pannelli:
- eventi — una lista organizzata in colonne: qui troviamo il nome dell’applicazione che genera ogni
evento, la categoria, data ed ora di ogni evento, il titolo dell’evento
- dettagli —il pannello inferiore che contiene i dettagli dell’evento correntemente selezionato

La tool bar consente, intuitivamente, di selezionare le categorie da includere nella visualizzazione,
aggiornare la vista, introdurre criteri di filtraggio particolari.

Se il Registro & visualizzato dal menu File -> Regqistro Attivita & disponibile anche un menu che ripete le
funzioni accessibili tramite la toolbar.

Importante la funzione Manutenzione, che consente di impostare una posizione per i file del registro: da qui
e possibile soprattutto ricavare la posizione attuale del DB e — all’occorrenza — copiare i file in un archivio
per la trasmissione a CompEd.

3.8.3 ll processodiverificadiunafirmadigitale
La meccanica della verifica di una firma consiste nella decifratura della firma stessa mediante la chiave

pubblica dell'asserito sottoscrittore — ottenendo una copia dellimpronta — e nel confronto di tale valore con
'impronta calcolata direttamente sui dati, mediante I'appropriata funzione hash.

Tuttavia, al di la di verificare che il documento sia integro — operazione matematica priva di criticita — in un
contesto reale & importante soprattutto verificare che il sottoscrittore sia veramente chi dice di essere e che il
suo certificato siain corso di validita.

Un documento firmato elettronicamente contiene una copia del certificato di ogni sottoscrittore.

Quindi il sistema di verifica ha a portata di mano la chiave pubblica per eseguire la verifica di integrita sopra
descritta.

Ma per verificare 'identita del sottoscrittore il sistema deve verificare se il certificato € autentico.

A tale scopo si deve verificare la firma digitale della CA, apposta al certificato stesso.
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Per verificare questa firma occorre disporre del certificato della CA; questo di regola € possibile
conservando, a disposizione del proprio sistema, una lista dei certificati delle CA di proprio interesse.

Nel caso in cui il certificato della CA sia stato emesso da un’altra CA di livello superiore occorre risalire tutta
la “catena di certificazione” fino al livello piu alto (cioé fino a quando sitrovail certificato self-signed, si veda
Il Certificatore).

Giunti a questo punto, per essere sicuri che questo certificato sia autentico, occorre contare su una copia
locale veramente attendibile. Se un malintenzionato € in grado di farci considerare attendibile un certificato
self-signed, pud anche costruire facilmente una falsa catena di certificazione e simulare qualunque identita.

In un vero contesto di gestione di documenti informatici questo & il punto piu delicato: I'attendibilita dei
certificati delle CA. Vedremo come DigitalSign implementa per questo fine accorgimenti ad elevato livello di
sicurezza, ma in questa sede ci limitiamo a portare il problema all’attenzione del lettore.

Dicevamo che oltre all’autenticita del certificato (ossia che sia stato veramente emesso da una CA
considerata attendibile) occorre anche verificare che il certificato stesso sia in corso di validita.

Una prima verifica, banale, viene eseguita confrontando la data odierna con le date di emissione e scadenza
registrate nel certificato stesso.

Ma, accertato che il certificato non sia scaduto, occorre verificare che il certificato non sia stato revocato.

In generale questo si puo fare in due modi, ma non é detto che il singolo certificato sotto esame li consenta
entrambi:

- Tramite OCSP
- Tramite CRL

3.8.3.1 Verifica dello stato di revoca tramite OCSP

Questo & possibile se il certificato sotto esame contiene, nell’attributo Authority Information Access,
l'indirizzo diun servizio OCSP (Online Certificate Status Protocol):

01 #5053 Authority Key Idertifier kewid:D8:B7:01:F1:96:73:96:02:65:34:41:3...
s Authorty Information Access CA Issuers - URI:http://cacert actalis it /cert ...

*¥50% 3 |ssuer Atemative Name emailinfo@actalis it
= ¥509v3 Certficate Policies Policy: 0.4.01541121.2
" acStatements 1. Questo & un Cerificato Qualficato confar... i

Ch Issuers — URI:http://cacert.actalis.itfcerts/factalis-eidas-gl
OCSP — URI:http://ocspl8.actalis.it/valactalis-eidas-gl

In tal caso il software di verifica contatta tale servizio e richiede informazioni sullo stato di revoca del
certificato, individuato tramite il numero di serie.

II server OCSP rispondera fornendo l'informazione richiesta, in generale che é tutto OK, oppure che il
certificato é stato revocato per una qualche ragione.

3.8.3.2 Verifica dello stato di revoca tramite CLR

Il Certificatore mantiene una lista aggiornata dei numeri di serie dei certificati sospesi e revocati per ciascuna
propria CA (CRL = Certificate Revocation List).

Questa lista (aggiornata frequentemente) & disponibile per il download ad un indirizzo Internet scritto
all'interno del certificato stesso, nell’attributo CRL Distribution Point:
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S SR — g e e e

| geStatements 1. Questo & un Certfficato Qualficato confor. .

i X009 3 CRL Distribution Poirts

K| [ ¥B0%3 Subject Key ldentifier 7B:EF:AS:FF:76:0C:B0-8C:F2:BC:51:2D:C0...
| X509 3 Kev Usage MNon Repudiation
Full Name:

URI:http:/ crlig.actalis.it/vaSactalis-eidas-gl/crl

Per verificare lo stato di revoca il sistema di verifica esegue i seguenti passi:

estrazione, dal certificato, dell'indirizzo da cui scaricare la CRL (CRL Distribution Point)
scaricamento della CRL da tale indirizzo

verifica della firma della CA apposta alla CRL

verifica che la data ed ora attuali ricadano nell'intervallo tra la data ed ora di emissione e la data ed
ora di prossimo aggiornamento pianificato della CRL

5. ricerca del numero diserie del certificato da verificare nella lista contenuta nella CRL

PR

Naturalmente se la lista contiene effettivamente il numero di serie del certificato che stiamo verificando si
deve concludere che il certificato, in questo momento, non é valido. E quindi nemmeno il documento che
contiene una firma apposta mediante quel certificato, a meno che non sia possibile dimostrare che il
documento era stato firmato in precedenza, anteriormente alla revoca.

3.8.3.3 Attendibilita dei Certificatori: le TSL e gli elenchi di certificati attendibili definiti dall’utente

Come introdotto nella sezione dedicata al processo di verifica, esiste la necessita di disporre di una fonte
fidata per decidere sulla validita dei certificati delle CA e — di conseguenza — di quella dei certificati usati per
firmare i documenti che andiamo a verificare.

A livello di Unione Europea il Regolamento elDAS ha disposto un meccanismo per distribuire queste
informazioni per tutti i Certificatori europei.

Ogni stato membro del’Unione predispone e mantiene una lista (TSL = Trust-Service Status List) di
certificati di CA attendibili perché accreditate all'interno di quello stato.

Inoltre, la lista contiene I'indirizzo Internet della TSL principale europea, la quale a sua volta contiene gli
indirizzi di tutte le TSL degli altri stati membri.

La TSL ltaliana & firmata digitalmente da AgID (Agenzia per I'ltalia Digitale), I'Agenzia governativa che
disciplina questa materia.

Il certificato che AgID usa per firmare la TSL & pubblicato nella Gazzetta Ufficiale: quindi se il software di
verifica possiede una copia certa di questo certificato pud verificare la TSL, da qui pud verificare tutti i
certificati di CA dei Certificatori, nonché tutti quelli delle CA accreditate in Unione Europea.

La TSL italiana non contiene soltanto i certificati delle CA che emettono certificati qualificati: contiene anche
le CA che emettono i certificati per autenticazione contenuti nelle CNS (Carta Nazionale dei Servizi) e quelli
delle TSA (le speciali Certification Authority che generano i certificati per le Marche Temporali), consentendo
quindi una verifica automatica anche di queste tipologie di certificati.

Ma, come abbiamo visto, DigitalSign pud essere usato per generare/verificare anche Firme Elettroniche
Avanzate o Firme Elettroniche semplici, non basate su questi certificati “ufficiali”. In questo caso ¢ possibile
creare (e distribuire) proprie liste di CA attendibili, firmandole con i propri certificati: il sistema evidenziera —
al momento di verificare una firma — che € stata generata con uno di questi certificati, indicando anche chi
I’ha dichiarato attendibile.

3.8.4 Modulodigestionedel DB (locale) dei Certificati

Il DB locale dei certificati € un archivio destinato, appunto, a contenere certificati.
Questo archivio pud servire a diversi scopi, secondo che si operi in modalita di security STRONG oppure
SOFT (si veda la sezione relativa).
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e in modalita STRONG DigitalSign basa le verifiche dei certificati su una lista di CA dichiarate
accreditate e/o attendibili tramite la firma digitale di AgID e — opzionalmente — tramite la firma di un
ulteriore soggetto che si assume la responsabilita di dichiarare attendibili altre CA non accreditate.

Quindi il DB locale non serve a contenere certificati di riferimento per le operazioni di verifica, ma di
fatto funge solo da “rubrica” di certificati da utilizzare per le operazioni di crittografia.
Come illustrato a proposito della cifratura dei documenti, I'utente che si accinge a codificare un
contenuto scegliera da questo archivio il soggetto o i soggetti abilitati a decifrarlo;

e in modalita SOFT DigitalSign verifica positivamente i certificati emessi da qualunque CA il cui
certificato si trovi nel DB locale; quindi, il DB locale serve proprio a contenere i certificati delle CA
considerate attendibili.

I modulo di gestione si presenta come nella seguente figura:

¥ Gestione Certificati O «
Utente: Home —
Tult i cerificati Lo |

Cambia DB Locale...

Cerificato: Rilasciata a: Tipologia Rilasciato da: Walido dal Walido sino al De Fi LDAF
icerca
Soltoscriz. m AglD - Invio documentazione rizervata, genzia per 1talia digitale, IT - Cifratura documenti..  AglD, Agenzia per|..  07-04-2014 02-04-2034
] 5att.Pr. s, m CA Agenzia delle Entrate, Agenzia delle Entrate, I T Certificazione CAAgenziadele E..  31-08-2011 31-05-2021 Vizualizza Certificato
o Sizterna Interscambio Fattura PA, Agenzia delle Entrate, IT Sottoscrizione CaAgenziadele B, 26-05-2014 26-05-2017
Cifratura D. = g = Import Certificata...
Certificazione
- Export Certificato...
i
Elimina Certificato...
Aggiungi al gruppa...
< > Cancella dal gruppo

Il iquadro superiore contiene I'’elenco dei Gruppi correntemente definiti: per default € sempre definito il
gruppo speciale Tutti gli utenti.

Il riquadro inferiore contiene una lista dei certificati contenuti nel Gruppo correntemente selezionato nella
finestra superiore; se nel riquadro superiore € selezionato il Gruppo Tutti gli utenti allora il riquadro inferiore
mostra tutti i certificati dell’archivio.

Sulla sinistra compare una batteria di checkbox che permette di abilitare o disabilitare la visualizzazione di
diverse tipologie di certificato.

— Con il bottone OK si chiude la finestra
— Con il bottone Cambia DB Locale & possibile mettere in uso un diverso DB.
Compare in tal caso una finestra di questo tipo:

DigitalSign >

DB locale: | Al zers'\RobyDocumentshDefault DSCStore

[ ] Creare un nuovo DB locale

s

E possibile selezionare un diverso file, sfogliando con il bottone [...], oppure crearne uno NUOvVo —
vuoto —impostando il nome e selezionando I'apposito checkbox.
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— Con il bottone Ricerca LDAP é possibile accedere al server LDAP gestito da un certificatore e
ricercare certificati. La lista dei server disponibili per questa ricerca si gestisce attraverso il menu
Strumenti -> Configurazione Servizi -> Elenchi in linea LDAP.

La prossima sezione mostra come operare una effettiva ricerca LDAP per ottenere un certificato di
cifratura.

— Con Visualizza Certificato si apre la finestra di visualizzazione del certificato selezionato.

— Con Import Certificato € possibile importare nel DB un certificato disponibile su file.

— Con Export Certificato € possibile esportare sufileil certificato correntemente selezionato

— Con Eliminacertificato sirimuove dal DB il certificato selezionato

— Con Aggiungi a Gruppo €& possibile includere il certificato correntemente selezionato in un
particolare Gruppo, eventualmente creato appositamente.

Scopo principale dei Gruppi € predefinire delle “liste di destinatari” da utilizzare frequentemente per
le operazioni di cifratura dei contenuti.
Si apre una ulteriore finestra di dialogo:

&% Aggiungi certificato al gruppo x

Aggiungi il certificato

AglD - Invio documentazione nizeryata,
Agenzia per l1talia digitale, [T Annulla

nel gruppo:

| Muovo gruppa... I

La finestra mostra i Gruppi gia definiti (eventualmente vuota); se il gruppo a cui si intende
aggiungere il certificato selezionato € gia esistente & sufficiente fare click sulla casella
corrispondente. Altrimenti € possibile creare subito un Nuovo Gruppo con il bottone corrispondente.

— Con Rimuovi dal Gruppo & possibile far si che il certificato correntemente selezionato nel riquadro
inferiore (e quindi appartenente al Gruppo selezionato nel riquadro superiore) venga eliminato dal
gruppo stesso.

3.8.4.1 Ricerca di un certificato tramite LDAP

Come detto, una delle funzioni del DB locale dei certificati & fungere da rubrica per i certificati di cifratura dei
soggetti a cui intendiamo trasmettere documenti crittografati.

In generale ci faremo trasmettere (via mail o in qualsiasi altro modo) una copia del certificato del nostro
corrispondente, ma alcune organizzazioni possono contare su servizi di directory attraverso i quali &
possibile reperire i certificati degli appartenenti al’organizzazione.

E il caso di Regione Lombardia: gli afferenti al sistema SISS sono registrati nell’archivio Intranet dei certificati
e possono usare tale archivio per ricercare icorrispondenti.

Dopo aver fatto click sul bottone Ricerca LDAP si ottiene questa schermata:
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Certificato:

M Sottoscriz.
O SottPr. Aut
B4 Cifratura D.
Centificazion
Altri

B | Ricerca Soggetto O > ‘
ptto
Corcain[L1sPA -
o tola
Nome: PEPOL| | 3
Email: | I Reset Ricerca pzio
Chiudi
Nome Email Inditizzo Telefono ~
(_‘%
PEPOLIDO..
PEPOLIDO
PEFOLI/DO..
FEFOLIFD Froprieta
PEPOLIDO..
PEPOLI/CF ... Cancella Record E
PEPOLICM... B Locale..
PEPOLIDO v Importa, \LDAP...

1

Visualizza Cerificato

Digitando una parte del nominativo cercato e facendo click su Esegui Ricerca otterremo una lista di certificati

intestati alla persona che

stiamo cercando.

Se i certificati sono numerosi dovremo visionarli uno per uno alla ricerca di quello indicato, dopo di che
potremo sceglierlo per 'importazione:

Nome
3 Tutti | cetificati

Certificato

Generale Dettagli Gerarchia di Certificazione

Certificato:

Sottoscri
O SottPr. A
M Cifratura
Centificaz
Altri

Informazioni sul certificato
0

Rilasciato a PEPOLI

Rilasciato da: CA di Servizio. Lombardia Informatica SpA. IT
Valido dal: sabato 17 settembre 2011 12:08:24

Sino al: venerdi 16 settembre 2016 12:08:24

Risultato verifica: [18/10/2021 16:40:41] - Origine sconosciuta - NON VALIDO.

Il certificato non & stato emesso da una CA accreditata o attendibile (Cod. 43).

OK
we
X
an
on
wocale.
JAP..
fiicats -
i ma
Annulla icato...

Export Certificato

Elimina Certificato...

Agogiungt al gruppo
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Si noti che un certificato pud essere importato anche se non ¢ “valido” agli effetti della verifica: in questo
caso useremo un certificato scaduto ed emesso da una CA non dichiarata attendibile, ma per la cifratura dei
contenuti questo non & un problema, in generale.

Con il bottone Import caricheremo il certificato nel DB, previa conferma che vogliamo importare un
certificato non verificato:

H o=t +
pttc
Cercail A
Mome: PEPOLIPDR/PPLPDRBZABIFE Chiudi r
Indirizzo email: toli
Nom| Telefono—
DigitalSign 5.0 i
Emal Cercap E Pzl
C
Telef Attenzione!
Slelony Questo certificato non é valido,
Faj Vuol procedere?
ato: Mome
- PEFQ Titolg
ol PEPQ Dipar -
Pr. Aut, FEFQ

PEPQ
stura D Cariificati disponibili

L FEFO )

IRenzcy PEPQ subject FEFOLI type: Cifratura documenti, Firma Elettr ard
FPEFQO Visualizza Certi : p IB Locale..
PEPQ Isualizza Lemticato mpana
—_— LLDAR.,

Yisualizza Cerificato

lrvmnrt Maddficate

3.8.5 Modulodi Gestionedelle Listedi Sospensione e Revoca(CRL)

NOTA IMPORTANTE: in passato le Liste di Sospensione e Revoca erano l'unico strumento disponibile per consentire di
verificare che il certificato usato per generare una firma non fosse in stato sospeso o revocato: il Certificatore emette
periodicamente lista (firmata digitalmente) contenente tutti i numeri di serie dei certificati sospesi e revocati; il
software scarica la lista e vi cerca il numero di serie del certificato sotto esame: se non lo trova deduce che il
certificato e valido.

Oggi lo stato di quasi tutti i certificati qualificati di recente emissione puo essere verificato mediante una richiesta
diretta al Certificatore tramite il protocollo OCSP, senza necessita di scaricare tutta la lista.

Man mano che DigitalSign esegue operazioni di verifica di certificati mediante le liste CRL (se il certificato
sotto esame non prevede un punto di erogazione del servizio OCSP o se e disabilitata la funzionalita OCSP
in configurazione), accede ai server delle CA che hanno emesso i certificati e richiede il download di tali CRL
(Liste di Sospensione e Revoca).

Si ricorda che l'indirizzo URL a cui si reperisce una CRL & scritto nel certificato stesso, nell’estensione
standard CDP (CRL Distribution Point), protetta dalla firma del Certificatore stesso.

Ogni CRL scaricata viene automaticamente memorizzata all'interno dello stesso file che ospita anche il DB
locale, sovrascrivendo I'eventuale copia piu vecchia della stessal lista.

I modulo di gestione delle CRL si presenta come in figura:
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4 Gestione Liste Sospensione e Revoca (CRL) e
LB certificati: Sfogla...
Mostra cert. CA Mostra CRL Aggiorna CRL Aggiungi CRL Cancella CRL

M Certificatore alido dal Walido sino al Stato Procedura di registrazione

1 Mamirial CA TSA, Mamirial S.p.A /02 11042021, 07, 124042021, 07 Walido hitp: /el firmacerta.it/FimaCertaT5...
2 Mamirial C4 Firma Qualificata, Mamii.. 11042021, 0%... 11404202115, Valido http:##cil. namirialtsp. comFirmaCerta...

Export CRL...

La lista presenta tutte le CRL correntemente presenti nell’archivio locale, con una organizzazione in colonne:

- Certificatore: il nominativo del certificatore che ha emesso la lista

- Valido dal: la data ed ora di inizio validita della lista. Coincide con la data ed ora di
emissione da parte del certificatore

- Valido sino al: rappresenta il temine di validita della CRL, che dovrebbe coincidere con la
pubblicazione del prossimo aggiornamento della CRL da parte del certificatore

- Stato: valido o non valido, in base al momento attuale ed alla finestra di validita dichiarata
coni due campi “Valido dal” e “Valido sino al”

NOTA IMPORTANTE: una CRL compare nella lista solo se DigitalSign si e trovato a verificare un certificato che puntaa
tale lista. Il fatto poi che la copia in archivio sia “Valida” o “Scaduta” dipende dal fatto che tale verifica sia stata fatta di
recente (cioé nel periodo di validita nominale) oppure piu indietro nel tempo: se una CRL scade ma non serve a
verificare un certificato DigitalSign non si preoccupa di aggiornarla automaticamente.

In alto compare il nome (completo di percorso) del file del DB locale certificati che contiene anche le CRL
sotto osservazione. Con il bottone Sfoglia &€ possibile esplorare altri file dello stesso tipo.

con il bottone Mostra certificato di CA si ottiene la visualizzazione del certificato della Certification
Authority che ha emesso la CRL selezionata, tramite I'apposito viewer

Con il bottone Mostra CRL si visualizza il contenuto della CRL correntemente selezionata, mediante
un viewer specifico

Con il bottone Aggiorna CRL si provoca I'immediata rilettura della CRL aggiornata dal server della
CA. Si noti che questa funzione non ¢ utilizzabile con tutte le CA: puo funzionare solo nel caso in cui
il certificato della CA contenga l'estensione CDP (CRL Distribution Point) e che alla URL cosi
ottenuta sia presente la CRL corrispondente

Con Aggiungi CRL é possibile caricare nell’archivio una CRL disponibile su un file, ottenuta con altri
mezzi

Con Cancella CRL sipu0 eliminare dall’archivio la CRL selezionata.

Con Export CRL é possibile esportare su un file la CRL selezionata

Con il bottone OK si chiude la finestra

Per informazioni sulle strategie attuate da DigitalSign nell'utilizzo delle CRL per la verifica di firme e
certificati si veda la sezione relativa.

3.8.6 Modulodi Gestione delle Opzioni di Security

Questo modulo di configurazione presenta tre diverse cartelle per gestire altrettante serie di parametri.
Per tutte le cartelle sono disponibili i seguenti bottoni:

Predefinite — ripristina i valori di default
OK - salva le modifiche e chiude la finestra
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— Annulla — chiude la finestra senza salvare le modifiche eventualmente apportate

3.8.6.1 Firmae verifica

Opzioni di Sicurezza x

Fima e Verffica CA accreditate/attendibili  Operazioni su file da interfaccia COM

Livelii di Sicurezza
(®) Verfica "STRONG"  RACCOMANDATO: ammesse solo CA accreditate e/o attendibili

() Verfica "SOFT"  Verifica basata solo su DB locale dei certificati, vulnerabile a manipolazioni
[ ] Richiedi logon {digitazione PIN) prima di ogni firma
Opzioni di Verfica
Verfica stato di sospensione/revoca dei cerificati {usa CRL)
Abilita OCSP
Consenti aggiomamento automatico CRL in fase di verfica
Forza rilettura di CRL anche non scadute, ogni are
[ ] Verifica ‘nesting’ del periodo di validita dei certificati
Validita M.T. emesse prima del 3122009 (DPCM 13/01/2004): anni

Validita M.T. emesse dopo il 3/12/2003 (DPCM 30/03/2009): anni

[ ] Verifica rigorosa della conformita

[] Usa il signing Time per fiszare istante verfica fime

Predefinite Annulla

Questo pannello consente di configurare la strategia di verifica ed il comportamento di DigitalSign in fase di
verifica di documenti, firme, certificati.

Il riquadro superiore (Livelli di Sicurezza) permette di scegliere, per mezzo di una coppia di radio button, tra
la modalita di verifica STRONG e la modalitd SOFT.

— in modalita STRONG DigitalSign considera attendibili soltanto i certificati emessi da una CA inclusa
nella ‘trust list’.
La trust list & un elenco di certificati di CA costituito da:
- l'elenco ufficiale delle CA accreditate (TSL) pubblicato da AgID (contiene anche le CA che
emettono certificati di tipo CNS per I'autenticazione);
- I'elenco firmato di ulteriori CA attendibili (opzionale, si vedala prossima sezione)
- i certificati di CA eventualmente contenuti nella smartcard inserita

NOTA: in fase di verifica di un certificato o di una firma DigitalSign mostra esplicitamente in quale di
guesti sottoinsiemi ha trovato il certificato della CA pertinente.

e In modalita SOFT DigitalSign considera attendibili i certificati emessi da qualunque CA il cui
certificato sia presente nel DB locale dei certificati. Questa modalita € comoda per test ed
esperimenti, ma non dovrebbe essere usata in contesti di utilizzo effettivo.

II riquadro sottostante (Opzioni di Verifica) presenta una serie di checkbox che controllano il
comportamento in fase di verifica:
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— Verifica dello stato di sospensione/revoca dei certificati — se attivo istruisce DigitalSign a
verificare i certificati anche in merito all’eventuale stato di sospensione o revoca, tramite la relativa
CRL (Lista di Sospensione o Revoca) o — si veda il punto successivo —tramite protocollo OCSP. Se
guesta opzione non e attiva DigitalSign mostra sempre un apposito messaggio di warning in
occasione di ogni verifica:

W Stato del certificato: [Adesso 13/10/2021 10:40:45] - Qualificato [IT] - non scaduto - VERIFICA S/R MNORN ATTIVA - Valido.
o Condizioni di verifica: DB CA attendibili firmato da AglD, Agenzia per I'ltalia Digitale, [T, VERIFICA 5/R MON ATTIVA

— Abilita OCSP — ormai quasi tutti i certificati qualificati consentono la verifica dello stato di revoca in
modo puntuale, chiedendo tale informazione direttamente al Certificatore tramite il protocollo OCSP
(Online Certification Status Protocol), senza necessita di scaricare ed analizzare la CRL.

Abilitando questa opzione — nell’ipotesi che sia abilitata anche la precedente — il sistema usa OCSP
anziché la CRL, purché questo sia disponibile peril certificato in esame.

e Consenti aggiornamento automatico della CRL in fase di verifica — se attivo consente a
DigitalSign, in occasione della verifica di un certificato mediante CRL, di scaricare automaticamente
la relativa CRL nel caso non disponga di una copia sufficientemente aggiornata.

Se questa opzione non € attiva DigitalSign chiede conferma prima di operare lo scaricamento.
Naturalmente le CRL possono essere scaricate ed utilizzate solo se si dispone di un collegamento
ad Internet.

e Forza rilettura di CRL anche non scadute, ogni <x> ore — ogni CRL viene pubblicata dalla CA
corredata di informazioni sul periodo di validita (piu esattamente sull’istante pianificato per il
prossimo aggiornamento). Per le CA accreditate in Italia il periodo di validita varia da alcune ore sino
a 24 ore; la normale strategia di verifica € quella di considerare valida una CRL per tutto il tempo di
validita dichiarata: se si verificano piu certificati emessi dalla stessa CA, in generale solo la prima
verifica provochera I'effettivo scaricamento della CRL, dopo di che si continua ad utilizzare la copia
scaricata localmente.

Attivando questo checkbox, tuttavia, si istruisce DigitalSign ad anticipare il nhuovo scaricamento
della CRL trascorso un certo tempo dall'ultima volta in cui la lista era stata effettivamente scaricata,
anche se essa € ancora nominalmente valida. Questo accorgimento consente di beneficiare con la
massima tempestivita di eventuali pubblicazioni anticipate da parte dei Certificatori.

Si noti che le verifiche di certificati eseguite puntualmente tramite OCSP non sono influenzate da
guesta opzione.

o Verifica “nesting” del periodo di validita dei certificati - questa opzione consente di attivare o
disattivare una funzione di verifica soggetta a diverse interpretazioni da parte di diversi addetti ai
lavori, che cerchiamo di spiegare.

Si ricordi che un certificato intestato ad un soggetto € sempre emesso da un Certificatore, il quale lo
firma utilizzando la propria chiave privata associata al proprio certificato di CA.

Certa letteratura tecnica prescrive che in nessun caso un certificatore possa emettere un certificato il
cui periodo di validita superi il periodo di validita del certificato di CA usato per firmarlo (cid appare
ragionevole, perché quando il certificato di CA sara scaduto il certificato in questione sarebbe ancora
valido, ma la verifica non potra comunque essere complessivamente superata a causa della non
validita del certificato di CA). Questo concetto € chiamato nesting del periodo di validita (I'intervallo di
validita del certificato emesso € totalmente compreso - nested - nellintervallo di validita
dell’emittente).

Tuttavia, non si tratta di una regola imposta dagli standard, quanto di un vincolo implementato nei
sistemi piu autorevoli e diffusi: alcuni certificatori non osservano (0 almeno non osservavano) questa
regola mettendo in circolazione certificati la cui validita sconfina dai limiti di validita del certificato di
CA.

Tornando alla configurazione di DigitalSign, se si attiva questa opzione i certificati che violano il
principio del nesting non saranno considerati validi, altrimenti il problema verra ignorato (fintanto che
sara ancora valido il certificato di CA relativo!).

Seguono poidue parametri connessi conil periodo di validita legale delle Marche Temporali:

— Validita Marche Temporali emesse prima del 3/12/2009 (ex DPCM 13/01/2004) <x> anni
I DPCM 13/01/2004, all’art. 50, obbligava i certificatori a conservare copia di tutte le marche
temporali emesse per un periodo minimo di 5 anni, oppure piu a lungo a seguito di accordi con i
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3.8.6.2

clienti. Lo stesso decreto chiariva poi che i documenti firmati digitalmente e corredati di una marca
temporale — ovviamente corrispondente ad un istante di tempo in cui la firma fosse realmente valida
— mantenessero la propria validitd anche dopo la scadenza del certificato usato perla sottoscrizione.
Questo parametro consente di impostare il periodo di validita per le marche temporali in esame (per
default 5 anni)

Validita Marche Temporali emesse dopo il 3/12/2009 (ex DPCM 30/03/2009) <y> anni

I DPCM 30/03/2009, all’art. 49, modifica 'obbligo estendendolo a 20, ferma restando la facolta di
accordi certificatore-cliente per tempi di conservazione piu lunghi.

I successivo DPCM 22/02/2013, all’art. 53, confermaidentica disposizione.

Questo parametro consente di impostare la durata di default pari a 20 anni o periodi ancora piu
lunghi.

La data del 3/12/2009 € quella di entrata in vigore dell’obbligo di conservazione per 20 anni stabilito
dal DPCM 30/3/2009.

Quindi i parametri descritti servono a DigitalSign per decidere sulla durata effettiva della validita di
una marca temporale rispetto all’emissione.

Se una marca temporale era stata emessa oltre 5 anni prima del 3/12/2009 allora il 3 dicembre 2009
probabilmente la sua copia nell’archivio del certificatore non esiste piu, dunque il documento non ha
piu il pieno valore probatorio.

Ma se la marca fosse stata emessa, per esempio, il 10 dicembre 2004 allora il 3 dicembre 2009 la
copia d’archivio esisteva ancora e quindi I'obbligo di conservazione si estende ad un totale di 20
anni; e quindi, per i successivi 15 anni, il documento & ancora valido.

Verifica rigorosa della conformita — lo standard ETSI per i formati delle firme digitali prevede che
gli attributi su cui calcolare I'impronta — e da questa la firma — siano disposti in un ordine preciso. Ma
molte applicazioni di firma, specie se derivate da prodotti non europei, non rispettano questo vincolo.
DigitalSign verifica anche il rispetto di tale ordine e in caso non sia rispettato segnala la circostanza
in verifica.

Tuttavia, proprio perché molte applicazioni considerate attendibili non lo rispettano, poiché si tratta di
una non conformita lieve che non inficia I'attendibilita di una firma, & possibile disattivare questo
controllo e ottenere una verifica positiva.

Usa il signing Tme per fissare I'istante di verifica firme — una firma dovrebbe sempre essere
corredata di un riferimento temporale che indica l'istante in cui la firma & stata generata; tale
riferimento pud essere una Marca Temporale — che ha valore di prova, se emessa da un
Certificatore Accreditato — oppure il piu semplice attributo SigningTime (normalmente ricavato
dall’orologio del computer, che non ha, di per sé, valore di prova).

Quando noi verifichiamo una firma, anche molto tempo dopo la sua generazione, il certificato usato
per la firma potrebbe essere nel frattempo scaduto oppure revocato.

Quindi la verifica, se fissata al momento attuale, potrebbe dare risultato negativo anche se il
certificato era valido al momento della firma.

DigitalSign, per default, fissa la verifica al momento in cui la firma & stata generata se il riferimento
temporale & una Marca Temporale (perché ha valore di prova). Cosi facendo la verifica risulta
positiva se il certificato non era scaduto o revocato all’epocadella firma.

Il sistema, invece, fissa la verifica all'istante attuale — e non a quello testimoniato dal SigningTime,
che non ha valore di prova — se non c’é€ una vera e propria Marca Temporale.

Attivando questo checkbox si modifica questo comportamento di Digital Sign, istruendolo a “fidarsi”
anche del SigningTime.

Si veda anche il concetto di Verifica alla data.

CA accreditate/attendibili
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Fima e Verffica CA accreditate/attendibil  Operazioni su file da interfaccia COM

-4 TSL delle CA per la Fima Qualificata
i B~ URL
b https://eidas. agid .gov ./ TLTSLAT xmil
5 Copia Locale
o C:"ProgramData“CompEd Shared | T_T5Lxml
-4 Lista CA dichiarati attendibili dall utente
-l URL
b http:# fwww comped it/ Trusted DB/BioSign-LISPA.DSCStare p/m
5 Copia Locale
b C:\ProgramData“CompEd SharedTrustedDB.p7m

Aggioma automaticamente ogni |7 || giomi Aggioma adesso Sfoglia... Mostra DB

Ahilta all'uso del DB di CA attendibili
Scarica il certificato Authority Info Access
Considera attendibili i certificati on-board

Predefinite QK Annulla

Questo pannello controlla i punti di riferimento utilizzati da DigitalSign per considerare attendibili i certificati
sottoposti a verifica in modalita STRONG.

Nel pannello sono mostrati, in generale, due strutture ad albero:

— TSL delle CA per la Firma Qualificata — si tratta di un file pubblicato dal Governo italiano, in
conformita con il regolamento elDAS, contenente la lista di tutti i certificati di CA riconosciuti
attendibili in Italia.

Si tratta delle CA che emettono certificati qualificati, certificati per i server di marcatura temporale,
certificati CNS validi per 'autenticazione ai servizi della PA.
La TSL contiene anche informazioni relative ai punti di pubblicazione di analoghe liste manutenute
da altri stati membri dell’Unione Europea.
La TSL e firmata digitalmente da AgID mediante un certificato la cui impronta & pubblicata in
Gazzetta Ufficiale (DigitalSign contiene tale valore nel proprio codice e lo usa per verificare
I'attendibilita dei certificati che contiene e — di conseguenza — quella di tutte le firme che si trova a
verificare.
Questo albero contiene un paio di “foglie” importanti:
o La URL da cui scaricare la TSL — questo dato non € modificabile, & un indirizzo statico,
pubblicato nella Gazzetta Ufficiale
o La posizione della “copia locale” di questa TSL — anche questo € un dato read-only —
DigitalSign scarica periodicamente o su richiesta manuale (vedere piu avanti) la TSL e la
copialocalmente per poterla utilizzare

— Lista certificati di CA dichiarati attendibili dall’utente — qui abbiamo la possibilita di costruire una
lista supplementare di certificati di CA che consideriamo attendibili. Ad esempio, puo essere il caso
di certificati per la Firma Elettronica Avanzata.
Si vedal'appendice dedicata alla costruzione di un elenco personalizzato di CA attendibili.
La URL da cui scaricare questo file & impostabile, facendo doppio click sull'indirizzo.
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Anche questalista prevede una “copialocale”, la cui posizione € fissa.

| controlli sottostanti hanno le seguenti funzioni:

Il checkbox Controlla aggiornamento ogni <x> giorni permette di impostare un aggiornamento
automatico, conla periodicita desiderata, per entrambe le liste eventualmente impostate;

Il bottone Aggiorna adesso consente di operare un aggiornamento manuale immediato dell’elenco
selezionato

Il bottone Sfoglia permette di modificare il percorso della copia locale della lista certificati di CA
dichiarati attendibili dall’'utente;

Il bottone Mostra DB visualizza il contenuto dell’elenco correntemente selezionato:

4 TSL delle CA per la Firma Qualificata *
Ceniftettr Rilasciato a: Tipolagia Rilasciato da: “alido dal “alida sino al Descrizione: o
Sottozcriz. m -BML 5.p.&. - Fir... Certificazione, Ca . -BML S.p.A. -Fin.. 09-03-2002 03-03-2132
Sott P Aut, Ld-BML S.pA. Cor.. Cartificazions, G4 .. -BML S.pA. Corpo..  09-09-2003 01-10-2014
Cifratura D m - Firma Digit. AIP...  Certificazione, Ca .. - Firma Digit. AIPA, ... 09-03-2003 09-03-20132
o Ld - Firma Digitale A... Cartificazions, C& .. - Firma Digitale AIP...  08-09-2003 08-03-212
Certiicazione m - Firma Digitale &... Certificazione, Ca . - Firma Digitale &IF...  05-03-2003 05-03-20132
Alri m - Firma Digitale B... Certificazione, Ca . - Firma Digitale Ban...  05-09-2003 05-03-20132
m - Firma Digitale C...  Certificazione, Ca .. - Firma Digitale Co...  09-03-2003 09-03-20132
m - Firma Digitale |...  Certificazione, Ca . - Firma Digitale Inte...  05-09-2003 05-03-20132
m - Firma Digitale P...  Certificazione, Ca . - Firma Digitale Pro...  05-09-2003 05-03-20132
m - Firma Digitale B... Certificazione, Ca .. - Firma Digitale RT...  09-03-2003 09-03-20132
m - Firma Digitale B... Certificazione, Ca .. - Firma Digitale Reg...  08-03-2003 0g-03-20132
m - Firma Digitale R... Certificazione, Ca .. - Firma Digitale Reg...  05-03-2003 05-03-2013
m - Firma Digitale T... Certificazione, Ca .. - Firma Digitale TEL... 05-03-2003 05-03-2013
m - Firma Digitale-C... Certificazione, Ca .. - Firma Digitale-Co...  05-03-2003 01-10-2014
m - Firma digitale - ... Certificazione, Ca . - Firma digitale - Mo...  08-03-2003 0g8-03-2013
m - Firma digitale Pr... Certificazione, Ca .. - Firma digitale Prov...  05-03-2003 05-03-2013
Ld- 12580 -FIRM... Certificazions, C& .. -IZ5AM - FIRMA D, 059-09-2003 05-03-2013
Ld-REGIOME EMI... Certificazions, G4 .. -REGIONE EMILL..  08-09-2003 08-03-2013
Ld-SIEMENS ME... Certificazions, & .. - SIEMENS MEDIC... 05-09-2003 05-03-2013
Ld - Teleskil Italia 5... Certificazions, C& .. - Teleskill ltalia $.p...  08-09-2003 08-03-2012
L ARIASPAEU Q.. Certificazions, & .. ARIA SPAEU Qual..  24-06-2019 23-06-2024 Ricerca LDAP...
m ASMEZ firma dig... Certificazione, Cf ... ASMEZ firma digital...  26-02-2004 25-02-2007
Ld Actalis - Firma Di..  Certificazions, C& .. Actalis - Firma Digit..  26-09-2003 01-10-2014 Wisualizza Certificato
L Actalis Authentic... Certificazions, C& .. Actalis Authenticati.. 22092011 22-08-2030 .
L Actalis CA per & Cetficazions, CA .. Actalis O per Aute.. 06032013 05032023 ez (L= GiEElD
mﬁctahs Ch per Fir... Certificazione, C& .. Actaliz C& per Firm...  06-03-2013 06-03-2023 Export Cerificato,
mﬁctahs Ch per Fir... Certificazione, C& .. Actaliz C& per Fim...  17-03-2008 16-03-2016
mﬁctahs Chperc.. Cerficazions, CA .. Actaliz CA per certf..  07-03-2011 07-03-2023 Elimina Certificato...
L Actalis EU futhe... Certificazione, C& .. Actals EU Autherti..  03-11-2017 23-10-2037 o
[dactalis EU Qualil.. Certficazione, CA . Actalis ELl Qualiie.. 24042017 1904-2037 , | LAggindd guppo..
T > Cancella dal gruppao
Busta Crittografica Dettagli
Generale ~ G | parametro Valore L
T_SL Ia /' Stato della firma: Firma Elettronica, XAdES, Valida [dati integri]
Firme XML (1) n e
- e Jstato del certificato: [Adesso 03/11/2021 13:25:23] - CA di AglD - non scaduto.
H g AglD, Agenzia per |'ltalia Digitale, IT a e . o p— —— _
. {‘ Altre informazioni J Warning: Impossibile accedere ad una o piu liste sospesi e revocati (CRL) per la verifica di questo o,
e Contificati (1) > 3 24

Si noti che la visualizzazione, specie quella della TSL, pud richiedere un’attesa di qualche decina di
secondi: sitratta di un file XML contenente molti elementi e il sistema deve interpretarlo per costruire
la lista visualizzabile e navigabile.

NOTA: la verifica della firma di AgID apposta a questo elenco mostra un warning relativo allo stato di revoca.
Questo e dovuto al fatto che la CA di AglD, usata solo per questo scopo, ha un approccio non standard alla
generazione della CRL (la firma con una CA diversa da quella che firma il certificato). Del resto, una vera e
propria revoca di questo certificato e impossibile, nel caso AgID avesse problemi con la chiave relativa
dovrebbe generare e dichiarare un diverso certificato.

Da questa finestra, oltre a ispezionare la busta crittografica e il suo contenuto, & solo possibile
selezionare, visualizzare, esportare un singolo certificato.

II checkbox Abilita all’'uso del DB di CA attendibili, se selezionato, istruisce DigitalSign a
considerare attendibili i certificati di CA contenuti in tale DB.

Il checkbox Scarica certificati indicati da Authority Info Access, se necessario, agisce in taluni
casi di verifiche di certificati esteri (comunque EU). In alcuni paesi europei non tutte le CA elencate
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nella TSL di competenza emettono direttamente i centificati di firma degli utenti: talvolta ci sono CA
intermedie che poi emettono tali certificati.

Ma poiché solo il certificato root compare in TSL, la verifica del certificato di una firma non é
possibile senza disporre di quello intermedio.

Selezionando questo checkbox si autorizza DigitalSign, all’occorrenza, a scaricare il certificato
intermedio (indicato dall’attributo Authority Info Access, se presente) e completare la verifica. |l
certificato intermedio, comunque, viene eliminato subito dopo I'operazione.

— I checkbox Considera attendibili i certificati on-board, se abilitato, fa si che i certificati di CA
eventualmente contenuti nel dispositivo di firma correntemente inserito siano considerati attendibili
anche se non compresi in alcuno degli elenchi sopra descritti. Questa funzione serve
prevalentemente a semplificare le attivita con firme elettroniche basate su certificati autoprodotti con
la Personal Certification Authority, importando i certificati di CA nelle smartcard.

3.8.6.3 Operazioni su file da interfaccia COM

Opzioni di Sicurezza x

Fima e Verifica CA accreditate/attendibili  Operazioni su file da interfaccia COM

Consenti alle funzioni COM di scrivere solo file con le estensioni specificate

ani | Lista di estensioni, separate da virgola
ar —
avi << Agagiung
b64
bmp == Rimuovi
.cer
cgm
clp

Predefinite Annulla
DigitalSign, come €& noto, dispone di un'interfaccia (COM) tramite la quale altre applicazioni possono
utilizzare i servizi difirmadigitale, marcatura temporale, ecc. allo scopo di realizzare sistemiintegrati.
Tuttavia, le funzioni di questa interfaccia potrebbero teoricamente essere utilizzate per introdurre nel sistema
file eseguibili dannosi, come virus, trojans, e cosivia.

Questa finestra di dialogo consente di limitare la liberta di azione delle applicazioni client restringendo la loro
possibilita di scrivere file.

Per attivare questa opzione di filtro occorre attivare il checkbox e cancellare/inserire le estensioni che si
intende autorizzare.

3.8.7 Modulodi Gestione delle Opzioni

Questo modulo di configurazione presenta diverse cartelle per gestire altrettante serie di parametri.
Per tutte le cartelle sono disponibili i seguenti bottoni:

— Predefinite —ripristina i valori di default

— OK —salva le modifiche e chiude la finestra

— Annulla — chiude la finestra senza salvare le modifiche eventualmente apportate

3.8.7.1 Generali
Questa finestra di dialogo consente il controllo di alcuni parametri generali:
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Opzioni x

Registrazione Eventi Associazioni Corfigurazione Intemet COM Add-ins
Generali  ActiveDocument  Testo e "Rich Text”  Esadecimale  Percorsi  Toolbar

Lingua dellinterfaccia: ttaliano w
[ ] Rendi docum. originale "read-only”

Visualizza waming su macro presenti in Active Document e file PDF
Visualizza contenuto delle macro, se possibile

[ ] Disabilita module Wizard

Colore per info dettaglio
(®) Usa ora locale P d

() Usa ora UTC
Titalo

Tipo cifratura | aes-256cbe (256 bit' ~

[ 1 Includi metadati nei file TSD

Metadati protetti con hash Fima non valida

Predefinite Annulla

e Lingua dell’interfaccia — il selettore consente di scegliere tra Italiano e Inglese; per default viene
impostata la lingua italiana, se la lingua del sistema operativo & I'ltaliano, altrimenti I'Inglese. L’utente
puo forzare una delle due lingue attraverso questa opzione.

e Rendi documento originale read-only - se questo checkbox & attivato, i file corrispondenti ai
documenti aperti da DigitalSign non verranno modificati da eventuali operazioni compiute
nel’ambito della finestra documento associata (aggiunta o rimozione di firme digitali, di marche
temporali, di destinatari di cifratura, ecc.). Occorrera usare il comando del menu File -> Salva
documento con nome...

e Visualizza warning su macro presenti in doc. ActiveDocument e PDF - se questo checkbox &
attivo DigitalSign mostrera, nel pannello dei dettagli della finestra documento, una riga di
informazione sul rischio o sull'effettiva presenza di elementi variabili nel documento.

e Visualizza contenuto delle macro, se possibile - se questo checkbox € attivo (ed € attivo anche
quello del punto precedente), nel caso il documento sia in un formato che DigitalSign & in grado di
analizzare, il pannello dettagli della finestra documento mostrera una lista esplicita delle macro
rilevate.

e Disabilita modulo Wizard — questo checkbox consente di disabilitare I'avvio automatico del modulo
Wizard se il documento PDF caricato contiene un riferimento ad una procedura.

e Usa ora locale/ora UTC — questa coppia di radio button permette di scegliere se la presentazione di
date e ore deve avvenire usando il formato locale o quello UTC.

e Scelta del tipo di cifratura — il selettore, per default, mostra l'algoritmo aes-256-cbc a 256 bit,
ossia una crittografia molto forte; & possibile scegliere altri algoritmi di crittografia del contenuto del
documento. Siveda anche la sezione relativa alle modalita di cifratura.

e Colore per informazioni dettaglio - l'utente pud controllare con questo bottone il colore in cui
DigitalSign visualizza nell'area PKCS#7 della finestra documento i campi di informazione relativi a
firme digitali la cui verifica non viene superata positivamente.

e Includi metadati nel file TSD — quando si appone una marca temporale a un documento gia
completo, si possono usare diverse modalita di salvataggio dei file: mantenere documento e marca
separati (modalita “detached”) oppure riunirli in un unico file mediante lo standard RFC5544
(documento in formato .tsd). Nel secondo caso lo standard permette di includere alcuni metadati
standard.

e Metadati protetti con hash — questo checkbox, nel caso sia selezionato il precedente, istruisce
DigitalSign a considerare i metadati nel calcolo dellhash oggetto di marcatura temporale.
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Scegliendo questa opzione, tuttavia, non sara possibile convertire il documento all’altra modalita.
Rinunciando ai metadati sara possibile salvare il documento ‘.tsd’ anche nel formato detached.

3.8.7.2 ActiveDocument

Questa finestra consente di controllare alcuni parametri relativi al comportamento di DigitalSign nella
manipolazione di documenti aperti in una finestra documento tramite un viewer ditipo ActiveDocument.

Opzioni x

Registrazione Everti Associazioni Configurazione Intermet COM Add-ins
Generali  ActiveDocument  Testo e "Rich Tewt” Esadecimale  Percorsi  Toolbar

Chiedi conferma prima di salvare modffiche Colore riquadro di allame

Chiedi conferma prima di stampare modffiche

Muostra riquadro di allame in caso di modifiche

Lista AD disponibili AD mostrati per "Nuovo doc.”
[F)APPLICATION__X_MPL, ~ Aggiungi -
[FIAPPLICATION__X_MS_!
[CIAPPLICATION__X_MS_)
[ APPLICATION__X_WMF .
[T AUDIO__3GPP Moniker | Spo
< > Sposta gil

[ 0rdina

Predefinite Annulla

NOTA IMPORTANTE: questa & da considerarsi una funzionalita “legacy”, perché progettata in passato per l'utilizzo con
i prodotti Microsoft Office 2003.

Le successive edizioni di Office hanno introdotto formati diversi per i documenti, per i quali non & piu disponibile la
proprieta ActiveDocument.

Tre checkbox controllano il comportamento in presenza di modifiche apportate durante I'editing:

e Chiedi conferma prima di salvare modifiche

e Chiedi conferma prima di stampare modifiche — riguarda I'esecuzione di stampe di documenti
modificati dopo I'apertura

e Mostra riquadro di allarme in caso di modifiche — se questo checkbox é attivo, in caso il
documento venga modificato in fase di editing evidentemente le firme digitali preesistenti non
saranno piu valide; un riquadro lampeggiante di allarme informera l'utente di questa circostanza.
Un bottone colore riquadro allarme permette di configurare il “look” del riquadro di allarme di cui al
punto precedente.

Nella parte bassa della finestra compaiono due riquadri tramite i quali € possibile configurare il sistema su
quali applicazioni compatibili ActiveDocument, tra quelle installate nel sistema, sia possibile usare con
Digital Sign.
Il riquadro di sinistra mostra tutte le applicazioni ActiveDocument ancora disponibili, quello di destra mostra
quali applicazioni sono gia state abilitate all’'uso come viewer ActiveDocument per DigitalSign.
— Il bottone Aggiungi provoca il passaggio dell’applicazione correntemente selezionata nel riquadro di
sinistra verso quello di destra (ossia inserimento tra le applicazioni abilitate)
— Il bottone Rimuovi provoca il passaggio dell’applicazione correntemente selezionata nel riquadro di
sinistra verso quello di destra (ossia rimozione dalle applicazioni abilitate).

— Il bottone Sposta su provoca lo spostamento di una posizione verso l'alto dell’applicazione
correntemente selezionata nel riquadro di destra.
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3.8.7.3

Il bottone Sposta giu provoca lo spostamento di una posizione verso il basso dell’applicazione
correntemente selezionata nel riquadro di destra.

Testo e “Rich Text”

Questa finestra di dialogo controlla alcuni parametri relativi al comportamento del viewer per documenti di
puro testo e per documenti rich text.

Opzioni >

Registrazione Eventi Associazioni Corfigurazione Intemet COM Add-ins
Generali  ActiveDocument  Testo e ‘Rich Test"  Esadecimale  Percorsi  Toolbar

Testo semplice

Fort predefinite Faort comerte
Courier New — Courier New Forit
Defa'.llt [:efault

10 s 10

Testa libero & Rich Text: Ripiega linee
Visualizza in modo testo | documenti XML pid grandi di = MB

Predefinite QK Annulla

Due aree della finestra consentono di specificare un particolare font da utilizzare per la rappresentazione dei
documenti di puro testo.

Il Font corrente € quello utilizzato per il documento correntemente aperto, il font di default & quello che verra
utilizzato per tutti i documenti di questo tipo.

3.8.74

Tramite il bottone [<<] il font di default assume una configurazione identica a quella del font
corrente.

Tramite il bottone [>>] il font corrente viene riconfigurato in accordo con il font di default.

Il checkbox ripiega linee, se attivo, istruisce DigitalSign a tagliare automaticamente le lunghe linee
di testo che superano la larghezza della finestra e a riportarle su una linea successiva. Se il flag non
€ attivo l'utente dovra agire sulla scroll-bar orizzontale per visualizzare tali linee lunghe.

Il controllo Visualizza in modo testo i documenti XML piu grandi di <x> MB serve a contrastare
un limite di Internet Explorer (il viewer di default per i documenti XML) che provoca un abnorme
consumo di memoria ed un conseguente progressivo decadimento delle prestazioni al crescere delle
dimensioni dei documenti. Per ovviare a questo fenomeno DigitalSign limita 'uso di tale viewer ai
file di dimensione contenuta, mostrando invece in formato di testo semplice quelli piu grandi della
soglia prefissata.

Esadecimale

Questa finestra di dialogo controlla alcuni parametri relativi al comportamento del viewer per dati binari di
Digital Sign:
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Opzioni >

Reqgistrazione Eventi Associazioni Corfigurazione Intemet COM Add-4ns
Gererali  ActiveDocument  Testo e "Rich Text”  Esadecimale  Percorsi  Toolbar

[ ] Mostra questa frase invece del'esadecimale se non & possibile prezentare il documento

Diigital Sign non pud visualizzare il documentao in forma leggibile. Scegliers il formato Ezade:

Fort predefinite Font comente

Courier Mew 5 Courier New Fort Colonna indirizzi

Default Default Colonna ASCII
Lettere Hex maiusc.

10 == 10

Apre i file con estensioni associati in viewer estemo

Mastra finestra " Security waming”

Predefinite Annulla

Il checkbox Mostra questa frase invece dell’esadecimale, se attivo, fa si che il viewer riporti
semplicemente una frase informativa sullimpossibilita di manipolare il documento tramite un viewer
specifico. Se il checkbox é disabilitato DigitalSign procede invece direttamente con la visualizzazione dei
dati in formato esadecimale.

La frase specifica & impostabile dall’'utente tramite I'edit-box sottostante.

Due riquadri sottostanti consentono di controllare il font da impiegare per la visualizzazione: Il font corrente &
quello utilizzato per il documento correntemente aperto, il font predefinito &€ quello che verra utilizzato per

tutti i documenti di questo tipo.

— Tramite il bottone [<<] il font di default assume una configurazione identica a quella del font
corrente.
— Tramite il bottone [>>] il font corrente viene riconfigurato in accordo conil font di default.

Tre checkbox consentono di abilitare o disabilitare individualmente la visualizzazione, rispettivamente, della
colonna degli indirizzi (offset), della colonna ASCII, I'utilizzo delle lettere maiuscole nella presentazione
dei dati esadecimali.

Il checkbox Apre i file con estensioni registrate con I’applicazione predefinita, se attivo, autorizza
DigitalSign a mostrare i file con estensioni registrate presso il sistema operativo con I'applicazione

associata, usata come viewer esterno. Se il checkbox € inattivo, invece, si utilizzera la visualizzazione
esadecimale.

Il checkbox Mostra security warning, se attivo, istruisce DigitalSign a mostrare, prima dell’attivazione di un
viewer esterno, una schermata di avvertimento sul ridotto livello di sicurezza offerto da un viewer di questo
tipo.

3.8.7.5 Percorsi

Questa finestra di dialogo consente di controllare le posizioni di default in cui DigitalSign colloca i file di
diverso tipo.
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Opzioni >

Reqgistrazione Eventi Associazioni Corfigurazione Intemet COM Add-4ns
Gererali  ActiveDocument  Testo e "Rich Text"  Esadecimale  Percorsi | Toolbar

E-fr Documerti
- Certficati
- od] C:\Users'\Roby'\Downloads®
=@ PKCSHI0
- oo C:\Users'Roby'\Documents®,
= DB locale certfficati
‘... 24| File: C:\Users'\Roby"\Documents\Default. DSC Store
F-fgr Chiave software PKCSH12
. 2] In: C:\Users\Roby\Documents®,

Ricordasusa ultimo percarso scelto dallutente
Proponi salvataggio documento fimato/esportato nella cartella dell'originale

Predefinite Annulla

La finestra mostra alcuni elementi, corrispondenti ai diversi tipi di file a cui DigitalSign deve accedere:

Documenti, Certificati, richieste PKCS#10, DB locale dei certificati, coppie di chiavi software in formato
PKCS#12.

Per ognuna di queste tipologie &€ mostrato un percorso; normalmente il sistema aggiorna autonomamente
questi valori, secondo le operazioni svolte o per effetto dell’esecuzione di varie operazioni. Ma agendo sul

bottone:I di ciascun percorso € possibile impostare manualmente un percorso specifico.

— I checkbox Ricorda/Usa ultimo percorso scelto dall’utente, se attivo, fa si che il percorso
effettivamente scelto dall’'utente in una delle operazioni menzionate, venga salvato come percorso di
default per le successive operazioni dello stesso tipo.

— Il checkbox Proponi salvataggio documento firmato/esportato nella cartella dell’originale, se
attivo, fa si che il documento risultante da un’operazione di firma/export finisca — per default — nella
stessa cartella di provenienza dell’originale.

3.8.7.6 Toolbar

Questa finestra di dialogo consente di personalizzare le barre strumenti (toolbar) che DigitalSign presenta
nelle diverse situazioni.
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Opzioni >

Registrazione Eventi Associazioni Corfigurazione Intemet COM Add-ins
Generali  ActiveDocument  Testo & ‘Rich Test”  Esadecimale  Percorsi  Toolbar
Personalizza toolbar
Muostra toolbar principale
Muastra toolbar Finestra Documento
Mastra toolbar SecurView Imaging
Muostra toolbar SecurView ASCI/RTF
Finestra Documento Mastra toolbar albero

Toolbar Principale I

: Bottoni grandi
SecurView Imaging

SecurView ASCI/RTF
Mostra bamra di stato

Toolbar albero [ ] Mostra pannelli di informazione

Predefinite QK Annulla

Sul lato destro della finestra sono elencati alcuni checkbox per controllare se DigitalSign debba o meno
mostrare toolbar specifiche:

e Mostra Toolbar principale (quella mostrata inizialmente da DigitalSign anche quando nessuna
finestradocumento & aperta)

e Mostra Finestra documento (la toolbar specifica delle funzioni di DigitalSign mostrata all'interno di
ogni finestra documento)

e Mostra Securview Imaging (quella associata al viewer per immagini raster)

e Mostra Securview ASCII/RTF (quella associata al viewer per documenti di puro testo e al viewer
RTF)

e Mostra Toolbar Albero (quella verticale che appare sul separatore tra il pannello proprieta della
busta crittografica e I'area dettagli della finestra documento)

Altri checkbox controllano il comportamento di DigitalSign relativamente alle toolbar:

e Bottoni grandi - consente di controllare la dimensione dei bottoni delle toolbar

e Mostra barra di stato - controlla la visualizzazione della barra di stato in fondo alla finestra
principale.

e Mostra pannelli di informazione - abilita o disabilita la visualizzazione dei pannelli informativi

Alcuni bottoni di comando permettono di personalizzare il contenuto delle diverse toolbar attraverso una
specificafinestra di dialogo:

e Toolbar principale (quella mostrata inizialmente da DigitalSign anche quando nessuna finestra
documento € aperta)

e Finestra documento (la toolbar specifica delle funzioni di DigitalSign mostrata all’interno di ogni
finestra documento)

e Securview Imaging (quella associata al viewer per immagini raster)

e Securview ASCII/RTF (quella associata al viewer per documenti di puro testo e al viewer RTF)

e Toolbar Albero (quella verticale che appare sul separatore tra il pannello proprieta PKCS#7 e I'area
dettagli della finestra documento)
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3.8.7.7 Registrazione Eventi

Questa finestra di dialogo permette all’'utente di attivare/disattivare la registrazione degli eventi e, nel caso
tale funzione sia attivata, di controllare quali categorie di eventi includere nella registrazione.

Opzioni *

Generali  ActiveDocumert  Testo e Rich Text" Esadecimale  Percorsi Toolbar
Registrazione Eventi Associazioni Configurazione Intemet COM Add-ns

Abilta registrazione eventi

Eventi
Awrvio/Fine DB locale cerificati
[ PCA (Personal Certification Autharity) [ ] DB certfficati TRUSTED
Dispositivo difima Modifica di configurazione
Documento Scaricamento del TSL
[ Gestione chiavi RSA Scaricamento del CRL/OCSP
Apposizione di firma o marca temp. [ ] Debug

Werifica di firna o marca temp.

Predefinite Annulla

Il checkbox Abilita registrazione eventi, se attivo, fa si che gli eventi significativi dell’attivita di DigitalSign
vengano effettivamente registrati.

Il riquadro sottostante, accessibile se il checkbox di abilitazione é attivo, consente di includere o escludere
dalla registrazione le varie categorie di eventi disponibili.

NOTA: la categoria Debug merita particolare attenzione: se attivata provoca la scrittura di registrazioni molto
dettagliate, soprattutto in materia di interfacciamento con le smartcard. L'effetto collaterale &€ che
I’'esecuzione rallenta significativamente, quindi va attivato solo in caso di necessita per analizzare situazioni
problematiche.

3.8.7.8 Associazioni

Questa finestra di dialogo consente di configurare le modalita secondo cui Windows fa uso di DigitalSign
per gestire i file dei tipi compatibili con Digital Sign stesso:
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Opzioni >

Generali  ActiveDocumert  Testo e ‘Rich Test” Esadecimale  Percorsi  Toolbar
Registrazione Eventi Associazioni Configurazione Intemet COM Add-ns

DigitalSign viene usato da Windows per aprire file con le seguenti estensioni:
Documenti infformatici PRKCSET ("pdc; “pim; “pde; " pf; “mim; “isd; " he4d)
Timestamp isolati {*ts; *tsr)

Certfficati {*.cer; *.der; ".crt)
Richieste di certfficato (*req)
Liste di Sospensione & Revoca CRL (".cd)
[ Tutti gl attri tipi
Mosgtra icona
Werifica e aggioma (registra) le associazioni alavvio di Digital Sign

Registra Ora

Predefinite Annulla

Il primo riquadro permette di controllare le associazioni vere e proprie di DigitalSign ai file con le diverse
estensioni specifiche. Questo significa che, agendo con doppio click (da Windows) su un file appartenente
ad uno dei tipi selezionati, I'apertura avverra per default con DigitalSign.

Esiste poi 'opzione Tutti gli altri tipi: quando questa € selezionata, se da una finestra di Windows Explorer
si fa click con il tasto destro su un file di tipo generico, comparira nel menu di apertura anche un Apri con
DigitalSign.

Se poi €& attiva anche l'opzione Mostra icona: il menu presentera anche la tipica icona di DigitalSign.
Se l'operazione con il tasto destro viene effettuata a livello di una cartella invece che di un singolo file, si
attivera il meccanismo firma semiautomatica di file contenuti in una cartella dalla shell di Windows.

Fuori dal riquadro si trova un altro checkbox, Verifica e registra all’avvio di DigitalSign: se questo é attivo
DigitalSign riesegue ad ogni avvio la configurazione a livello di registro di sistema per tutte le associazioni
qui configurate (utile nel caso in cui altre applicazioni, nel frattempo, avessero modificato la configurazione)

Esiste un bottone di comando specifico, Registra ora, che provoca la registrazione immediata in Windows
della configurazione appena completata.

3.8.7.9 Configurazione Internet

Questa finestra di dialogo consente di configurare la modalita in cui DigitalSign deve accedere ad Internet,
per le operazioni che lo richiedono (marcatura temporale, scaricamento degli elenchi autenticati di certificati
accreditati/attendibili, consultazione delle CRL, ...):
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Opzioni >
Generali  ActiveDocumert  Testo e Rich Text” Esadecimale  Percorsi  Toolbar
Registrazione Eventi Associazioni Configurazione Intemet COM Add-ins

Corfigurazione del proxy per la connessione ad Intemet
(®) Connessione diretta ad Intemet
l:::l Connessione attraverso un proxy server
Configurazione automatica del prosxy
Tipo Indirizzo del server Porta Login Passwaord
HTTP: wwww pallino.com
HTTPS: |www pallino.com Login Password
LDAP(SOCKS5): | || 1080] | I

Timeout (secondi): Tentativi

[ ]attendifino ad esplicita disconnessione del server

[==]

[=l=]
[

[==]

[=l=]
[

Verfica dispanibiltad aggiomamenti di Digital Sign ogni E = gicmi

Predefinite Annulla

I radio button del primo riguadro consentono di scegliere tra una connessione diretta (nel caso di
configurazioni di rete relativamente libere) o attraverso un proxy aziendale.

Nel secondo caso la scelta di operare una configurazione automatica (che eredita la configurazione di
Internet Explorer) risolve la gran parte delle situazioni.

NOTA: I'eventuale configurazione del proxy ha effetto solo sulle connessioni via http e https, non sulle connessioni in
LDAP.

Ove fosse necessario configurare parametri specifici, incluse le credenziali di accesso, puo essere utile
rivolgersi al’amministratore di sistema.

L'ultimo checkbox Verifica disponibilitd aggiornamenti di DigitalSign ogni <x> giorni consente di
mantenere aggiornata la propria installazione, tramite un accesso al server di CompEd.

3.8.7.10 COM Add-Ins

Questo pannello serve alla gestione di moduli Add-In per DigitalSign.
In generale la presenta pud presentarsi vuota oppure contenere la lista degli Add -in correntemente installati:
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Opzioni >
Generali  ActiveDocument  Testo e ‘Rich Text” Esadecimale  Percorsi  Toolbar
Registrazione Everti Associazioni Configurazione Intermet COM Add-ns

Add-in registrati: Dettagli:
Aggiungi Rimuavi
Predefinite QK Annulla

= Con il bottone Aggiungi

e possibile installare un nuovo Add-in (si faccia riferimento alla

documentazione specifica dell’add-in che si intende installare)
= Con il bottone Rimuovi si opera la disinstallazione dell’add-in selezionato dalla lista

3.8.8 Modulo di Configurazione dei servizi di accesso agli elenchi di

certificati LDAP

Questa finestra di dialogo consente di configurare i servizi di consultazione degli elenchi di certificatiin linea.

= Elenchi LDAP

Account

LISPA

O *
Mome Serer F Mugvo
i.crslomb...
Fimuowvi
Froprieta

Annulla

,,-"'f‘

E possibile inserire diversi servizi, che corrispondono ad altrettanti server LDAP, in generale uno per ogni

certificatore ritenuto di interesse.
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- Il bottone Nuovo crea una nuova entry e conduce alla finestra di dialogo per la compilazione

dei relativi parametri.
- Il bottone Rimuovi elimina il servizio selezionato

- Il bottone Proprieta conduce alla finestra di dialogo per la revisione dei parametri relativi al

servizio selezionato

- Il bottone OK salva le modifiche apportate e chiude la finestra

- Il bottone Annulla chiude la finestra senza salvare le eventuali modifiche.

3.8.8.1 Finestra di configurazione di un servizio LDAP

Questa finestra di dialogo € in effetti organizzata in due distinte cartelle, la prima delle quali € Generali:

Proprietd - LISPA >
Generali Avanzate
| Accountper il Directory Service
‘| LISPA
Informazioni sul server
Mome del server .tdap cgi.crs lombardia.it
] Questo server nichiede il log-on
Mome per log-on:
Password:
Annuta
e |l Nome Simbolico (Account per il Directory Service) & un nome arbitrario deciso dall’'utente un

significato locale, per distinguere i vari servizi attivi in DigitalSign. Tipicamente si usa il nome del

certificatore che gestisce il server.

e Il Nome del server & in pratica I'indirizzo Internet a cui il server risponde. Questa informazione &

pubblicata dal certificatore che gestisce ogni servizio

e Il checkbox Questo server richiede logon va attivato se il server in oggetto richiede che I'utente sia
preventivamente registrato ed in tal caso occorre fornire anche il nominativo e la password

necessari per 'accesso

La cartella Avanzate sipresenta come segue:

98



CompEd Software Design DigitalSign 5.1.A - Guida utente

Proprieta - LISPA >
Generali fwanzate

Paorta

Servizio Directory (LDAP):  [EEE
Ricerca

Timeout ricerche:

Breve B Lungo 1 minuta

Max. numero record ritomiati per ricerca: 100 = f

{
Basze dificerca: c=it |

Annulla ?

e |l Servizio Directory € in effetti il numero di porta, un parametro specifico del server. Il valore 389 &
usato di norma da tutti i server LDAP, ma in casi particolari pud essere necessario un valore diverso
(consultare il gestore)

e |l Timeout ricerche indica il tempo massimo durante il quale DigitalSign attendera una risposta
prima di considerare la ricerca fallita. Si agisce spostando il cursore a destra o sinistra per allungare
o abbreviare lintervallo

e |l Massimo numero record ritornati per ricerca limita il flusso di informazioni trasferite nel caso si
introduca una chiave diricerca troppo ampia, soddisfatta da molti record. Da notare che moltiserver
limitano comunque il numero direcord ritornati

e La Base di Ricerca € una stringa usata per limitare la ricerca a record di una specifica categoria. |
server gestiti dai certificatori accreditati AgID di norma esigono che la base di ricerca sia “c=it”,
altrimenti non ritornano alcun risultato.

3.8.9 Modulo di Configurazione dei servizi di Marcatura Temporale

Questo modulo permette di visualizzare, aggiungere od eliminare gli account di marcatura temporale
utilizzabili.

DigitalSign consente di interagire con diversi provider di servizi di marcatura temporale, I'utente deve creare
e configurare un account per ogni fornitore che intende utilizzare.

La schermata mostrata in figura visualizza tutti gli account correntemente configurati:
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& Account di marcatura temporale (TSA) O X

Arccount Pratacalla TS Comunicazione Muowvo

T elecom [predefinita] Specifiche RFC31E1 HTTP o HTTPS Frirnuioi

|rfocert 3161 Specifiche RFC31E1 HTTP o HTTPS

|nfozamere propr. |nfocamers TSA, HTTP aHTTPS

Actalis COMPED Specifiche RFC31E1 HTTP o HTTPS -
Fredefinito
T5A repart

]
£ )3 Annulla

e Con il bottone Nuovo si passa all'inserimento di un nuovo account, per mezzo di una ulteriore
finestra di dialogo

e Conil bottone Rimuovi & possibile eliminare I'account selezionato

e |l bottone Proprieta mostra le caratteristiche dell'account selezionato, con la possibilita di
modificarle per mezzo diuna ulteriore finestra di dialogo

o |l bottone Predefinito permette diindicare I'account selezionato come quello predefinito da utilizzare
con tutti i comandi di marcatura temporale. Il bottone non & accessibile se I'account selezionato € gia
il predefinito (oppure I'unico disponibile). L'account attualmente predefinito viene indicato nella lista.

e |l bottone TSA report consente — per i servizi che supportano tale funzione, attualmente soltanto
Infocamere — di ottenere un rapporto sul credito di marche temprale residuo (solo per gliaccount che
supportano tale opzione)

e |l bottone OK chiude la finestra registrando le modifiche eventualmente apportare.
¢ |l bottone Annulla chiude la finestra senza salvare le modifiche.

3.8.9.1 Finestra di configurazione per un account di Marcatura Temporale

Quando si richiede la creazione di un nuovo account di Marcatura Temporale occorre innanzitutto assegnare
un nome all’account e scegliere il “protocollo”.

Oggi tutti i certificatori devono erogare il servizio in modalita standard RFC3161, ma il sistema ancora
supporta alcuni protocolli proprietari.

Muoveo account TSA ot

Mame account TSA

Test

Selezionare protocollo TSA

Specifiche RFC31E1 W

Al passo successivo (o0 in fase modifica) si passa direttamente ad intervenire sui dettagli:
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Account timestamping:. | Test

Pararmetn del'hiost

HTTP o HTTPS v

URL del zerer TSA

| hittpz: A dportal actalis. it/tza/FrontEnd

futenticazione RFC316T
[ ] Richiedi credenziali al momenta delluso

D Utente: | COMPED |
Paszward: | (111111 T ] |
[ 1754 policy
k. Annulla

In generale si utilizzeranno i parametri di default: protocollo http o https e autenticazione RFC3161 attiva, in

modo da poter fornire le credenziali di accesso.
Per compilare gli altri parametri, ove necessari, occorrono le indicazioni del provider.

3.8.10 Modulo perlagenerazionediuna CRL
Questo modulo funzionale, appartenente alla Personal Certification Authority, consente di produrre una lista
direvoca da utilizzare per la verifica di certificati prodotti appunto tramite la PCA.

La finestra di gestione, accessibile solo se ¢ inserita — ed in stato di logon — una smartcard contenente un
certificato di CA, si presenta come in figura:

Personal Certification Authority - Generazione CRL

Certificati emessi:

Nr. Serie Soggetto: Valido dal ~ Valido si... Revocat.. Stato  Tipologia # 1
07 Guglielmo Cancell  06/07/06  06/07/07 W Cifratura ...
06 Giorgio Cespuglio  06/07/06  0B/07/07 W Sottoscri...
05 Giorgio Cespuglio  06/07/06  0B6/07/07 W Cifratura ...
04 Pinco Pallino 06/07/06  0B/07/07 W Sottoscri...
03 Pinco Pallino 06/07/06  0B/07/07 Y Cifratura ...
n1 Brharta Randiee  NR/NTME  NRINTNT V] Pifeabira
< I
[ Mostra Cert. CA ] [ Mostra Selezionato ] [ Revoca ] [ Annulla Revoca ]

Opzioni per CRL

ValidtaCRL: | 30| giomi [] Formato Base64
Salva CRL: | C:\Documents and Settings\Roby. COMPED-Mal ‘ Sfoglia... -
; _Chiudi

La tabella mostra tutti i certificati attualmente contenuti nel DB locale generati con il certificato di CA
contenuto nel dispositivo di firma correntemente inserito.
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La tabella contiene le seguenti colonne:

e numero diserie del certificato
nominativo del titolare del certificato
inizio validita nominale
e termine validita nominale
o data dell’eventuale sospensione/revoca
e indicatore dello stato del certificato (R=Revocato, V=Valido)

La prima volta che si accede a questo modulo la tabella mostrera tutti i certificati in stato di validita; quando
si accedera a questa funzione in seguito, dopo aver generato una lista contenente almeno un certificato in
stato direvoca, la tabella continuera a mostrare lo stato imposto in precedenza (naturalmente le inf ormazioni
vengono prelevate dall'ultima CRL caricata nel DB locale), per cui si potranno aggiornare i dati e quindi
creare una nuova copia aggiornata della CRL

Si veda I'esempio corrispondente a due certificati revocati:

Personal Certification Authority - Generazione CRL @

Certificati emessi:

Nr. Serie Soagetto: Valido dal ~ Valido si... Revocat.. Stato  Tipologia #
06 Giorgio Cespuglio  06/07/06  0B/07/07 i Sottoscri..

05 Giorgio Cespuglio  06/07/06  0B/07/07 i Cifratura ...

04 Pinco Pallino 06/07/06  0B/07/07 06/07/06 R Sottoscri..

03 Pinco Pallino 06/07/06  0B/07/07 06/07/06 R Cifratura ...

)| Roberto Baudizz... 06/07/06  06/07/07 Y Cifratura ... 3
n? Drhartn Randias  NRM7/NE NRMNTINT W Crbtronn

<

[ Mostra Cert. CA J [Mostla Selezionato ] [ Revoca ] [ Annulla Revoca ]

Opzioni per CRL

ValdtaCRL: | 30| giomi [[] Formato Base64
Salva CRL: | C:\Documents and Settings\Roby. COMPED-Mal | Sfoglia...
| [ Sfogie.. ]

Alcuni bottoni comando situati sotto la tabella consentono di operare sulla tabella stessa:

Mostra Certificato di CA - visualizza il certificato corrispondente alla chiave di certificazione
contenuta nel dispositivo di firma per il quale si sta costruendo la CRL

Mostra selezionato - mostrail certificato correntemente selezionato nella tabella

— Revoca - cambia lo stato del certificato selezionato

Annulla revoca - ripristina lo stato di attivo per il certificato selezionato

Un altro riquadro consente di configurare alcune opzioni per la produzione del file che rappresenta la CRL:

Periodo di validita CRL <x> giorni: tale termine viene registrato all'interno della CRL, cosi che in
fase di consultazione sia possibile verificare se la lista € ancora attuale oppure se & obsoleta
Salva CRL: l'utente deve dichiarare un nome per il file completo di percorso, eventualmente

utilizzando il bottone Sfoglia
Formato Base64: attivando questo checkbox lalista verra esportata in tale formato

Il bottone Genera provoca la creazione della CRL, che conterra i riferimenti a tutti i certificati che nella
tabella riportano lo stato di revocato o sospeso. La lista verra anche caricata nel database locale dei

certificati, dal quale potra poi essere gestita mediante I'apposito modulo di gestione.

Si noti che per mettere in esercizio la CRL prodotta &€ necessario che essa venga poi resa accessibile alla
URL scritta in tutti i certificati prodottidalla CA in questione, cioe quello che si trova esplicitato nel file .INI, si
vedano i dettagli a proposito della Personal Certification Authority.
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Naturalmente & necessario ripetere questa operazione prima di ogni scadenza della validita della CRL,
evitando che gli utenti trovino alla URL predefinita una CRL scaduta.

3.8.11 Modulodi visualizzazione di un Certificato

Questo viewer viene utilizzato per presentare il contenuto di un certificato o di una richiesta di certificato.
Nel caso del certificato, in generale, la visualizzazione € organizzata in tre distinte cartelle:

Generale

Certificato >

Generale Dettagli Gerarchia di Certfficazione

Irformazioni sul certificato
L

Rilasciato a: BRUNETTA RENATO

Rilasciato da: Poste ltaliane EL Qualified Certficates CA. Poste taliane Sp AL (T
Walida dal: lunedi 22 febbraio 2021 11:06:17

Sino al: giovedi 22 febbraio 2024 11.06:17

Risuttato verfica: [15/10/2021 15:05:38] - Qualficata [IT] - non scaduto - non sospeso o
revocato - Valido.

Condizioni di verfica: DB CA attendibili firmato da AglD, Agenzia per |'talia Digitale, IT.

|  Vedficaaladata | OK

Le informazioni mostrate in questa finestra (che mostra un certificato estratto da un DPCM pubblicato su un
sito istituzionale) sono:

e Rilasciato a - il titolare del certificato e quindi della relativa coppia di chiavi

e Rilasciato da - il fornitore di servizi di certificazione che lo ha rilasciato (eventualmente un organo
interno all’organizzazione, qualora sioperi mediante la Personal Certification Authority)

e Valido dal - I'inizio del periodo di validita, corrispondente al momento del rilascio
Sino al - termine del periodo di validita, imposto dal Certificatore
Risultato Verifica - lo stato di validita del certificato, in termini di verifica della relativa firma. 1l caso
pitu normale, come quello in figura, riporta la verifica superata positivamente, il fatto che il certificato
in esame é stato emesso da una CA accreditata (presso AgID), il fatto che non sia sottoposto a

revoca o sospensione.
e Condizioni di verifica - indica sommariamente la fonte di attendibilita in uso per il certificato: in
guesto caso la lista firmata da AgID.

Il bottone Verifica alla data consente di effettuare la verifica rispetto ad una data specifica, per verificare se
il certificato era valido o meno (rispetto a scadenza o revoca).

Dettagli
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Certificato >
Generale Dettagl  Gerarchia di Certificazione
Mostra | Tutis iy

Campo Valore 6

[ Certificato emesso da: Poste taliane EL Qualfied Cerificates CA, ...

= Valido dal lunedi 22 febbraio 2021 11:06:17

= Valido sino &l giovedi 22 febbraio 2024 17:06:17

Sooggetto: BRUMETTA REMATO
;| Chiave pubblica reaEncryption (2048)

=2 Authority Information Access CA lssuers - URIhttp://postecert poste it/pi...

= XB09v3 Subiect Kev |dentifier C3:2%48:45: 731 7AEDZEI:81:DF:58:71: .. e

dnQualifier: 31393037 ~

CH: BRUNETTA RENATO

organizationIdentifier: VATIT-80188230587

serialNumber: TINIT-BERENENTSOEZ6&LT36W

GH: ERENATO

SH: EBRUNETTL

O: PRESIDENZA CONSIGLIO DEI MINISTRI

C: IT =
Copia su File...

|  Vedficaaladata | oK

La finestra presenta in alto un campo con etichetta Mostra che permette di scegliere se la visualizzazione
deve riguardare tutte le informazioni (per default) oppure le sole "proprieta".

Il iquadro sottostante contiene una tabella di entry, ciascuna delle quali rappresenta un campo del certificato
ed il relativo valore. Poiché alcuni valori (per esempio la chiave pubblica) sono troppo grandi per essere
contenuti nella colonna destra della tabella, la finestra contiene un ulteriore riquadro nel quale vengono
riportate per esteso le informazioni contenute nel campo del certificato correntemente selezionato.

Il bottone Copia su file permette di esportare il certificato su un file (CER) in formato X.509 (DER encoded)
scelto dall'utente.

Gerarchia di Certificazione
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Certificato x>

Generale Dettagli  Gerarchia di Certfficazione

Poste kaliane EU Qualified Certificates CA, Poste kaliane Sp A, IT

| Veifica alla data | oK

Questa schermata mostra visivamente la catena di certificazione di un certificato di chiave pubblica.

Ogni certificato deve infatti essere firmato digitalmente dalla Certification Authority che lo emette, il cui
certificato deve a sua volta essere disponibile per la verifica e potrebbe a sua volta essere stato emesso da
un altro soggetto di livello piu elevato.

Si risale cosiuna catena sino al raggiungimento di un certificato di livello root, firmato da se stesso.

Lo schema dell'infrastruttura italiana per i certificati qualificati prevede solo due livelli, come in figura.

Selezionando il certificato del livello superiore diventa disponibile il bottone Visualizza Certificato, che
consente di esaminare il certificato della CA emittente.

3.8.12 Modulodivisualizzazione di unalista di Sospensione o Revoca

Questa finestra € organizzata in due cartelle, la prima della quale mostra le informazioni generali relative alla
listadi revoca:
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Informaziconi su CRL

Generale  Lista di Fevoca

m Lizta di Sozpensione e Revoca

Campo Walore

Tl versione 2

Lificataore Pozte ltaliane EU Qualified Certific
= Data effettiva venerdi 15 attobre 20271 14:04:58
= Pross. aggiorh. zabato 16 ottobre 2021 14:04:58
0 Blanritran di Firras 2ha?RREWAHAR S AF merinbioe 7
£ >
Y alore:
C: IT

O: Poste Italiane S.p.4.
organizationIdentifier: VATIT-01114601006&
CH: Poste Italiane EU Qualified
Cerctificaces CA

Copia zu File...

La tabella del primo riquadro mostra tutti gli elementi fondamentali della CRL, in particolare il nominativo
della Certification Authority che I'ha emessa, la data effettiva di emissione, la data pianificata dal

Certificatore per I'emissione del prossimo aggiornamento.
Il riquadro inferiore mostra gli eventuali dettagli disponibili per I'elemento del primo riquadro correntemente
selezionato

La seconda cartella mostra invece il contenuto effettivo della lista:
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Informazioni su CRL

Generale Lista diRevoca

Certificati revocati: Moztra Cert.
Murnero di zene Data revoca 2
1CEZBAF41ES44E 3 09/70/2021, 21:07:50
BOADOFFYI7D 233 14410/2021,18:04:43
TACCAACOTINTDA TN 121400 10.FE3. 44 <
£ >

Entry di revaca

Campo W alore A

Murmero di zerie 1CEZB4F41E944B 31

Data revoca 091042021, 21:07:50

SAENDD MDD Dmmmmen T T mrbibim =k L~ A

£ >

Y alore:

Copia =u File.

Si noti che una CRL contiene unicamente i numeri di serie come riferimenti ai certificati veri e propri, non
contiene i certificati completi. Quindi € possibile sapere, dato un certificato, se esso & incluso nella lista
(ricercandone il numero di serie), ma non & possibile conoscere le identita dei titolari di tutti i certificati

revocati semplicemente disponendo della lista.

Tuttavia, se nel DB locale & presente un certificato corrispondente alla entry correntemente selezionata, il
bottone Mostra Certificato lo apre per la visualizzazione.

Il riquadro superiore contiene la lista effettiva: una tabella le cui colonne rappresentano, rispettivamente, i
numeri di serie dei certificati e la data/ora di sospensione o revoca.

Il riquadro Entry di revoca mostra tutti i dettagli relativi alla riga della tabella superiore correntemente
selezionata; numero di serie del certificato, data e ora della sospensione o revoca, il codice e descrizione
dell'operazione impostato dal certificatore per quel certificato.

Il riquadro Valore mostra una ulteriore espansione del dettaglio correntemente selezionato nel riquadro delle
entry direvoca.

Da entrambe le cartelle, con il bottone Copia su File & possibile esportare la CRL su un file esterno, con OK
si chiude la finestra.

3.8.13 Modulodigestionedelle coppie di chiavi RSA

Questo modulo consente di operare sull’insieme di coppie di chiavi presenti in un dispositivo di firma:
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& Gestione delle Chiavi RSA O X

Tipolagia Mr. bit Genera chiavi

=@ 1. Sottoscrizione 2048

Rirnuoei
Irnpaork

Ewport

Chiudi

La tabella mostra una riga per ogni coppiadi chiavi disponibile nel dispositivo.

Per ognuna delle coppie di chiavi vengono visualizzate le seguenti informazioni:

licona che rappresenta la tipologia

la tipologia in esteso

I'eventuale identificatore della procedura automatica (solo per le coppie di chiavi di sottoscrizione
mediante procedura automatica): questa colonna € mantenuta per compatibilita con dispositivi di
firma personalizzati con vecchie edizioni di DigitalSign

la lunghezza delle chiavi, espressa in bit

Sono disponibili alcuni bottoni comando:

Genera chiavi - conduce ad una finestra di dialogo che assiste alla creazione di una nuova coppia
di chiavi. Questo comando é abilitato solo se si opera con un dispositivo che effettivamente
consente la generazione.

Proprietd — conduce ad una ulteriore finestra di dialogo che illustra proprieta di dettaglio della
coppiadi chiavi selezionata.

Import - consente di importare da un file in formato PKCS#12 una coppia di chiavi di cifratura. In
pratica € una operazione di restore, mentre I'export & assimilabile ad una operazione di backup.

In generale questa funzione pud non essere disponibile con le smartcard fornite dai Certificatori
accreditati.

Export - consente di esportare su un file in formato PKCS#12 una coppia di chiavi da utilizzare per
la cifratura dei documenti (si noti che I'esportazione di una chiave privata per la firma digitale
sarebbe del tutto illegale). Lo scopo di questa operazione & quello di eseguire un backup (definito
key recovery) al fine di non perdere la possibilitd di decifrare documenti crittografati in caso di perdita
o distruzione del dispositivo di firma che contiene le relative chiavi.

In generale questa funzione pud non essere disponibile con le smartcard fornite dai Certificatori
accreditati.

Chiudi - chiude la finestra di dialogo

3.8.13.1 Proprieta di una coppia di chiavi
Viene mostrata una finestra di questo tipo:
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Proprieta coppia di chiavi >
Froprieta
Tipo chiave: |5|:|ttn:|sn::rizin:-ne
Lunghezza: 2048
Deszcrizione: | |
Certificati
Pozizione Rilazciato a: Tipologia Rilazcial
Lgd On-board Roberto Baudizzone S ottoscriziohe Actaliz E
£ >
Aggiorha Wizualizza E wpirt

La tabella della finestra mostra il certificato o i certificati presenti nel sistemae che corrispondono allacoppia
di chiavi.
- il bottone Aggiorna ripete la scansione degli archivi di DigitalSign alla ricerca dei certificati

- Visualizza apre la visualizzazione del certificato selezionato
- Export consente di esportare su un file esterno una copia del certificato selezionato

3.8.14 Modulodi Gestione dei Certificati ‘on-board’
Questo modulo consente di esplorare i certificati contenuti a bordo del dispositivo di firma correntemente
inserito.

:-_‘.&’ Gestione Certificati memaorizzati sul dispositive di firma O *
Rilasciato & Tipologia Rilazciato da: Y alido dal Y alida sino al Vil
Q Roberta Baudizzone Sottozcrizione, Attendibile [Disp. difirma]  Actalis EL Qualfied Certificates CA G, ... 29-07-2020 29-07-2023 Impart

Export
Rirnciorei
£ >
Spazio libero: 68540 byte

Sono disponibili i seguenti bottoni comando:

e Visualizza - per visualizzare il contenuto del certificato, tramite I'apposito visualizzatore (4.8.9)
e Import - per caricare nel dispositivo un certificato disponibile su file. L'effettiva disponibilita di questa

funzione dipende dalla configurazione del particolare dispositivo
e Export - per esportare su un file esterno il certificato correntemente selezionato
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e Rimuovi - per cancellare dalla memoria della smartcard il certificato selezionato. L'effettiva
disponibilita di questa funzione dipende dalla configurazione del particolare dispositivo.

3.8.15 Modulodi Gestione della Configurazione del Dispositivodi Firma

DigitalSign pud operare con una grande varieta di dispositivi di firma, a patto che siano correttamente
interfacciati.

La gran parte delle smartcard e delle chiavette USB disponibili sul mercato — soprattutto quelli rilasciati dai
Certificatori Accreditati AgID - viene interfacciata attraverso lo standard PKCS#11: DigitalSign deve
collegarsi ad un modulo PKCS#11 (in ambiente Windows si tratta di una DLL) progettato per la particolare
tipologia di smartcard che siintende usare.

Ovviamente l'utente pud scegliere la DLL da impiegare e collegarla manualmente, ma in generale si sfruttera
la capacita di DigitalSign di trovare e collegare automaticamente la DLL appropriata.

3.8.15.1 Auto-configurazione
Avendo a che fare con una smartcard gia pronta all’'uso, contenente chiavi e certificati, il modo piu semplice
di procedere € quello di attuare la configurazione automatica.

Configurazione >

Diagnostica del Disposttiva di Fima Selezione file PKCS#H12 Lista dispositivi
Corfigurazione dispositiva

Profilo di configurazione

01 - Auto corfigurazione ~ | | Aggiungi... B

Impaort file conf.

Lettore:

Tipo lettore SmartCard:  AUTO

Annula

In questa modalita I'utente non deve fare nulla, ma solo lasciare che DigitalSign risolva automaticamente il
problemadella configurazione.

Questo si ottiene impostando il profilo di configurazione Auto configurazione, come nella figurariportata qui
sopra.

NOTA: e opportuno spendere qualche minuto per descrivere come funziona il meccanismo di riconoscimento
automatico del dispositivo di firma.

Ogni serie smartcard o chiavetta USB (si noti che sono dispositivi molto simili: la chiavetta € un lettore di smartcard di
formato particolare, al cui interno € montata una smartcard nel formato SIM) presenta un caratteristico codice ATR
(Answer To Reset); quando il chip della carta viene alimentato (o resettato), esso trasmette sul canale di
comunicazione, attraverso il lettore, una specificastringa di byte, denominata appunto ATR.
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Il distributore di ogni carta (in generale un Certificatore, o un partner tecnico del Certificatore), quando adotta una
certa tipologia di smartcard, mette anche a disposizione un modulo PKCS#11 in grado di far funzionare quelle
smartcard.

DigitalSign operacon due tabelle:

i. una lista di ATR di smartcard — CompEd, nel tempo, incorpora in DigitalSign i codici ATR di tutte le smartcard
di cui ha notizia, insieme al nome del modulo PKCS#11 appropriato per interfacciare ogni carta.
Questa lista € “cablata” all'interno del codice di DigitalSign, anche se — all’'occorrenza — I'utente ha facolta di
estenderla o sostituirla con una proprialista, si veda la sezione dedicata;

ii. una lista di moduli PKCS#11 — questa tabella (scritta nel file devices.ini) contiene i nomi simbolici dei moduli
PKCS#11 conosciuti e i nomi dei file (DLL) che li implementano; anche questa lista puo essere estesa
manualmente dall’'utente, si veda la sezione dedicata;

Quindi, all'inserimento di una nuova carta, DigitalSign:

1) rilevail codice ATR della carta;

2) cerca,nellatabella degli ATR, il nome del modulo PKCS#11 da impiegare per quella tipologia di carta;
3) cerca, nel file devices.ini, la DLL corrispondente al modulo PKCS#11 cosi individuato;

4) selaDLL é presente viene collegata e le operazioni possono iniziare.

Se qualcosa va storto in questa sequenza (ad esempio se I’ATR & sconosciuto, se il modulo preassegnato non &
installato sul computer, ecc.), allora DigitalSign tenta di montare, ciclicamente, tutti i moduli PKCS#11 trovati sul
computer e a usarli per eseguire alcune operazioni sull’area pubblica della carta. E, infine, se almeno uno fornisce
risultati positivi, monta quello.

Si noti che questa strategia di ripiego non necessariamente va a buon fine: I'accoppiamento di una carta con un
modulo PKCS#11 puo funzionare correttamente riguardo alla lettura di certificati dall’area pubblica, ma potrebbe non
funzionare al momento di generare una firma (e lo si scopre solo al momento di tentare una firma). In caso di difficolta
occorre studiare la diagnostica del dispositivo.

Siveda anche 'appendice dedicata al troubleshooting.

3.8.15.2 Configurazione manuale

Se il modulo di configurazione automatica non riesce ad associare correttamente la smartcard a
disposizione con un modulo PKCS#11 tra quelli installati nel sistema (puo essere il caso di dispositivi diversi
da quelli distrbuiti dai certificatori, di moduli PKCS#11 non reperibili nelle cartelle coperte dal PATH di
sistema, oppure un servizio di Firma Remota) € possibile eseguire la configurazione manuale, forzando
DigitalSign a colloquiare conil dispositivo utilizzando una modalita ben determinata ed uno specifico lettore.

Profila di configurazione

01 - Auto corfigurazione | | Aggiur

01 - Auto configurazione

02 - Disabilita il lettore di smartcard
(4 - Specifiche PC/S5C

06 - Bit4ld xpki

07 - Sysgillo CHS Re
10 - Siemens Card05 2.4
18 - Aruba Fima Remota
19 - Athena

CIE test

Mamirial

Innanzitutto, occorre scegliere il modulo daimpiegare, dalla lista completa di tutte le opzioni disponibili (cioé i
moduli effettivamente installati sul computer).

Si noti che i primi elementi della lista sono speciali:
e 01 — Auto configurazione — attiva il riconoscimento automatico
e 02 — Disabilita il lettore di smartcard — predispone DigitalSign ad operare senza dispositivo di
firma, evitando i messaggi di errore relativi all’assenza di un lettore
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e 04 — Specifiche PC/SC — predispone DigitalSign ad interfacciare la smartcard in modalita APDU,
senza alcuna intermediazione di moduli PKCS#11. In questa modalita sara possibile utilizzare solo
un set ristretto di dispositivi ben identificati, per progetti speciali

Dopo la selezione della modalita occorre anche specificare in quale lettore si trova il dispositivo, nel caso la
macchina dispongadi piu di un lettore:

Configurazione dispositiva

Profilo di configurazione

15 - Athena ~ || Agaiungi... F
Import file co

Lettore:

Gemalto USE Smart Card Reader w Coi

Gematto USE Smart Card Reader 0
Tipo lettore SmartCard:  PKCSH11
Modulo PKCSH11: asephcs.dl

Qualora il dispositivo a disposizione richiedesse, per I'interfacciamento, un modulo PKCS#11 diverso da tutti
quelli noti a DigitalSign, € comunque possibile aggiungere un nuovo profilo tramite il bottone Aggiungi, si
veda la sezione dedicata.

NOTA: la configurazione manuale & l'unico modo di impostare un modulo PKCS#11 virtuale per collegare un servizio di
Firma Remota, si veda I'appendice dedicata.

3.8.15.3 Lista dispositivi

Questa funzione consente di esplorare e di modificare la tabella di corrispondenza tra i dispositivi fisici
(smartcard e simili), individuati tramite iloro codici ATR, e i moduli PKCS#11 da utilizzare per interfacciarli.

NOTA IMPORTANTE: DigitalSign ha una copia di questa tabella cablata nel proprio codice, mantenuta aggiornata da
CompkEd con le informazioni ricavate sul campo, nel tempo.

Questo modulo consente effettivamente agli addetti ai lavori di modificare la configurazione originale per risolvere
qualche problema puntuale in attesa di avere una copia del software piu aggiornata, ma dovrebbe essere usata con
consapevolezza ed attenzione, perché una configurazione errata puo provocare l'impossibilita, per DigitalSign, di
riconoscere correttamente i dispositivi di firma.

Si noti anche che ogni modifica apportata, ovviamente, non altera la copia cablata della tabella, ma puo generare una
versione alternativa della tabella, salvata nel file ATR1ist.txt nellacartella C:\ProgramData\CompEd Shared

In qualunque momento si puo tornare alle impostazioni originali semplicemente eliminando questo file.

Naturalmente & possibile fare una o piu copie di questo file con nomi diversi, corrispondenti ad altrettante proprie
configurazioni. Sara poi possibile recuperare queste copie con il comando Apri, mentre con Salva le si renderanno
operative.

Questa funzione mostra una pagina come questa (qui mostrata con gli alberi espansi, avendo fatto click sui
pulsanti [+]:
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Configurazione >

Configurazione dispositiva  Diagnostica del Dispostivo di Fimma ~ Selezione file PKCS#12  Lista dispositivi

=) bitdid_bitdxpki (2) ~
) 3B FF 96 00 FF 81 31 FE 55 00 6B 02 09 04 % 01 =% 01 43 4E 53 =% 31 80 =
=R Aok

5 3B FF %= 00 == 81 31 FE 55 00 6B 02 09 04 »x 01 *x 01 43 4E 53 =x 31 80 ==

= INCARD _stpkes11 (3
—-3B FF 96 00 FF 81 31 FE 55 00 6B 02 09 %= s (] *xx (1 43 4E 53 == 31 00 ==

%--3B FF 18 00 00 81 31 FE 55 00 6B 02 09 14 #*x (01 *x 01 43 4E 53 =% 31 80 **

+-3B FF %= 00 %x 81 31 FE 55 00 6B 02 09 14 #x 01 =% 01 43 4E 53 =% 31 80 ==

= ORGA Micardo (1)

5. 3B FF 94 00 FF 80 Bl FE 45 1F 03 00 &8 D2 76 00 00 28 FF 05 1E 31 20 00 90 00 23
- micardaPKCS511.dl

= Siemens CNS (1)
--3B FF 18 00 FF C1 D& 31 FE 55 00 GB 05 08 C8 0C 01 == 01 43 4E 53 10 31 80 ==

=] Siemens_cnspkcs‘l 1)
J;r--EB FF 18 00 FF C1 0& 31 FE G55 00 &B 05 08 CB 0OA 01 == 01 43 4E 53 == 31 30 ==
+- 3B FF 18 00 FF C1 DA 31 FE 55 00 6B 05 08 8 05 01 == 01 43 4E 53 =% 31 80 ==

- 5155 Cardos 2016 (2)

+ Oberthur_bit dxpki (1)

-i---stPKCS'I'I 2021 (1)

+)- Incard Touch&Sign - MW Incard (1) e

Inserisci Copia Cancella Report .. Apri... Salva
s

Come precisato all'inizio di questa sezione, la tabella mostrata nella finestra pud essere quella di default,
cablata nel codice di DigitalSign, oppure letta dal file C:\ProgramData\CompEd Shared\ATR1list.txt (se
questo esiste).

Ogni albero corrisponde a un gruppo di smartcard, individuate con un nome affine a quello del modulo
PKCS#11 da usare per interfacciarle. Sitratta perd solo di un nome mnemonico per il gruppo.
Accanto al nome del gruppo € indicato il numero di dispositivi effettivamente contenuti nel gruppo.

Ogni dispositivo & rappresentato da una “maschera” ATR, ossia una stringa di byte mostrati in formato
esadecimale.

Sotto ogni dispositivo € mostrato il nome di una DLL (I'effettivo modulo PKCS#11, corrispondente a una
entry della lista Profili codificata nel file devices.ini) da collegare al dispositivo che presenta quel dato ATR.
Con le DLL & mostrato anche un indicatore “Flags”, attualmente non utilizzato da DigitalSign.

Si noti la prima maschera del modulo bit4id_bitxpki:

3B FF 96 00 FF 81 31 FE 55 00 6B 02 09 04 == 01 == (01 43 4E 53 #*x 31 80 =

Si tratta di una stringa di byte (rappresentati in formato esadecimale), che presenta alcune posizioni **:
gueste ultime indicano “qualsiasi byte” (jolly); in altre parole una stringa di byte che corrisponda a questa
maschera, contenente qualunque dato nelle posizioni ** & considerato corrispondente (match). E quindi una
carta con un tale ATR é idonea ad essere interfacciata tramite il modulo bit4xpki.dll

Si noti anche che alcuni moduli (come questo appena esaminato) sono evidenziati in colore rosa, mentre gli
altri sono in fondo bianco.
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Questo significa che c’é una sovrapposizione: per effetto dei byte mascherati con ** un effettivo codice ATR
puo corrispondere a piu di un modulo.

In tal caso DigitalSign scegliera il modulo PKCS#11 piu specifico, ossia quello che corrisponde con meno
byte jolly **,

Vediamo come intervenire per modificare la tabella: anticipiamo che le modifiche eventualmente apportate
non hanno effetto fino a quando non si attiva il comando Salva.

Facendo click su una maschera esistente possiamo editarne il contenuto:
= Siemens CNS (1)
=838 FF18 00 FFC10A 31 FE55006B0508C80C 01~ 01434E53 103180 *

Con il bottone Inserisci si crea una nuova entry — costituita interamente da zeri — per un dispositivo
appartenente al gruppo correntemente selezionato)

o =

=-3B FF 18 00 FF C1 0& 31 FE 55 00 6B 05 08 C8 0OC 01 #% 01 43 4E 53 10 31 80 ==

E!--EI_EI oo o0 o0 0O 00 00 OO0 OO OO 00 00 OO0 OO OO0 00 00 OO0 OO0 00 00 00 00 OO0 00
- example.d

Si noti che a questa nuova maschera € inizialmente assegnato un modulo fittizio chiamato
example.dll, ma anche tale elemento puo (deve) essere editato facendo click su di esso.

Facendo un singolo click sulla maschera cosi inserita potremo editarne il contenuto.

Con il bottone Copia, azionato dopo aver selezionato una entry, si produce una ulteriore entry
uguale all’'originale (con lo scopo di modificarne uno o piu byte)

Con il bottone Cancella si elimina la entry selezionata

Con il bottone Report si genera una schermata che evidenzia le sovrapposizioni rilevate:

af Report [m] x

Sovrapposizione rilevata:
bitdid_bitdxpki
38 FF 96 00 FF 81 31 FE 55 00 6B 02 09 04 ** 01 ** 01 43 4 53 ** 31 80 **
bitdid_bit4xpki
3B FF ** Q0 ** 81 31 FE 55 00 6B 02 09 04 ** Q1 ** 01 43 4 53 ** 31 80 **

Sovrapposizione rilevata:
bitdid_bitdxpki
38 FF 96 00 FF 81 31 FE 55 00 6B 02 09 04 ** Q01 ** 01 43 4 53 ** 31 80 **
INCARD_stpkcs11
3B FF 96 00 FF 81 31 FE 55 00 6B 02 09 ** *x Q1 ** 01 43 4 53 ** 31 80 **

Sovrapposizione rilevata:
INCARD_stpkcs11
3B FF 18 00 00 81 31 FE 55 00 6B 02 09 14 ** 01 ** 01 43 4 53 ** 31 80 **

INCARD_stpkcs11

3B FF ** 00 ** 81 31 FE 55 00 6B 02 09 14 ** Q01 ** 01 43 4 53 ** 31 80 ** >

Savs

II bottone Salva consente di salvare l'attuale configurazione sul file C:\ProgramData\CompEd
Shared\ATR1ist.txt: al successivo avvio DigitalSign carichera il file cosi generato e utilizzera le
sue impostazioni (anziché quelle cablate all’interno dell’eseguibile)
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e |l bottone Apri consente di caricare le impostazioni lette da un file specifico (si trattera di una copia
rinominata di un file ATRIist.txt ottenuto con Salva). Ovviamente le impostazioni cosi caricate
saranno operative solo se useremo Salva per registrarle nel file C:\ProgramData\CompEd
Shared\ATR1list.txt

3.8.15.4 Aggiunta di un Profilo di Configurazione

Muowveo Profilo o

Mome profilo;

| b ubd oduile |

Marme file del modula PECSH11:

[syz.dl | | Sogia...

Attiva cache per modulo PE.CS#11
[ ]Reqiztra PIM callback [zola SIS5F11]
Akilita Firma Elettronica Key Uzage: |Digital Signature W

s

Questa finestra consente di registrare in DigitalSign un nuovo profilo di configurazione per dispositivi
PKCS#11, oltre a quelli “di serie” predisposti da CompEd nel file devices.ini contenuto nella cartella
dell’eseguibile.

| moduli aggiunti per questa via non verranno registrati nel file devices.ini, bensi in un file
devices_usr.ini che sitrovera nella cartella C:\ProgrambData\CompEd Shared.

Si noti che questa cartella non & privata per l'utente corrente: si suppone che I'eventuale aggiunta di un
modulo PKCS#11 sia potenzialmente utile per tutti gli utenti del computer.

Questi i controlli disponibili:

e Nome profilo — & un campo editabile in cui va inserito il nome simbolico assegnato al nuovo modulo
PKCS#11

e Nome file del modulo PKCS#11 — ¢ il nome della DLL che implementa il nuovo modulo. Si noti che
inserendo il nome senza percorso esso verra cercato nei percorsi coperti dal PATH di sistema

e Sfoglia — questo bottone consente di individuare la dll nel file system; in tal caso verra salvato
I'intero percorso in cui si trovala DLL

e Attiva cache per il modulo PKCS#11 - se attivo fa si che DigitalSign, una volta collegato
positivamente un dispositivo a questo modulo, registri 'associazione mediante 'ATR del dispositivo
stesso, cosi che successivi inserimenti di dispositivi dello stesso tipo colleghino direttamente questo
modulo se € attiva la modalita di auto-configurazione.

e Registra PIN callback — questa & una funzione speciale, riservata ad uno specifico modulo
(SISSP11) e consente di gestire in modo automatico il PIN di firma, evitando la doppia richiesta del
PIN. Siraccomanda di non attivare questa opzione se non su indicazioni del fornitore

e Abilita Firma Elettronica — questa opzione istruisce il sistema ad abilitare, per i dispositivi di firma
interfacciati per tramite di questo modulo, la funzione di Firma Elettronica (firma debole).
In caso di abilitazione di questo checkbox & anche necessario specificare quale “key usage” devono
presentare i certificati da usare per questo scopo. Si raccomanda di usare Digital Signature, a
meno di avere esplicite indicazioni diverse.

3.8.15.5 Diagnostica del dispositivo

Questo pannello consente di controllare i passi svolti da DigitalSign nella ricerca automatica di un modulo
PKCS#11 adatto ad interfacciare un dispositivo di firma.
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Se nessun dispositivo € inserito in un lettore il pannello pud presentarsi come in figura:

Configurazione

Configurazione dispositivo
Selezione file PKCS#12

Lettori rlevati: ATR del dispositivo

Diagnostica del Dispositivo di Fima

x

Lista dispositivi

Gematto USE Smart Card Reader 0 |

Madello del dispositivo:

Modulo trovato:

Modulo stato:

Nuova scansione dei lettor |

Scarica la lista ATR

Esegui diagnostica PKCSH11

OK Annulla

Il bottone Nuova scansione dei lettori forza il sistema a rileggere lo stato dei lettori, aggiornando la lista.
Ma normalmente & sufficiente inserire una smartcard in un lettore per veder aggiornare la finestra in questo

modo:

Configurazione

Configurazione dispositive
Selezione file PKCS#12

ATR del disposttivo

Diagniostica del Dispositiva di Fima

Lettori rlewati:

Lista dispositivi

GE: Gemalto USB Smart Card Reader 0

|38 DF 18 00 81 31 FE 7D DO'6B 02 0C 01 82 01 ﬂ{|

Modello del dispostivo:

|.Pdhena asepkes 2016

Modulo trovato:

|asepkc5.d|l

< > | Modulo stato:

Muova scansione dei lettori | |0K

Scarica la lista ATR

Esegui diagnostica PKCSH11

Annulla

Il simbolo della smartcard appare accanto al nome del lettore, mentre nel riquadro a destra compare |l

codice ATR (Answer To Reset) del dispositivo.

Talvolta € disponibile anche una denominazione del modello del dispositivo.

Particolarmente importante € il bottone Esegui diagnostica PKCS#11: questo comando avvia un processo
che ciclicamente prova a eseguire le funzioni di base (quelle accessibili senza PIN, sull’area pubblica) della
smartcard con tutti i moduli PKCS#11 elencati nella tabella composta dal contenuto dei file devices.ini (la
configurazione “di serie”) e da quello eventuale del file devices_usr-ini (i moduli aggiunti dall’utente).

Il risultato viene riportato nella finestra di dialogo successiva:
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g Registro diagnostice

Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:
Testing PKCS#11 library:

bit4opki.dll, assente
eTPKCS11.dll, assente
bit4ipki.dll, assente
as-firma-remota-p11.dll, rank: 1
SSC_PKCS11.dll, assente
inp11lib.dll, assente
cardos11.dl, assente

slbck.dll, assente

siecap11.dll, assente
settoki.dll, assente
aetpkss1.dll, assente
3GP11EN.dll, assente
3GP11EC.dll, assente
OCSCRYPTOLIE_P11.dl, assente
libcknfast.so.dl, assente
PKCS11_TEMD.dIl, assente
micardoPKCS11.dll, assente
ipmpki32.dll, assente
stpkes11.dll, assente
IPMPKILC.dll, assente
IdentrusPkes11.dll, assente
etoken.dll, assente
Cryptoki.dl, assente
dkck232.dll, assente
sadaptor.dll, assente
bit4tpki.dll, assente
bit4cpki.dll, assente
AtosSCAPIPKCS11.dll, assente

Attivato modulo PKCS#11: asepkes.dll.

DigitalSign 5.1.A - Guida utente

Probabilmente la finestra non sara abbastanza alta per contenere tutto il report. Le informazioni piu
importanti si trovano in testa...

DigitalSign 5.0 Edizione Professional - build 5,0,3,612.

ATR =

Schema assegnato: ASECARD (asepkcs.dll)

PKCS#11
PKCS#11
PKCS#11
PKCS#11

Testing
Testing
Testing
Testing

. e, infondo:

PKCS#11
PKCS#11
PKCS#11
PKCS#11
PKCS#11

Testing
Testing
Testing
Testing
Testing

Attivato modulo

3B DF 18 00 81 31 FE 7D 00 6B 02 0C 01 82 01 00 01 43 4E 53 10 31 80 ED

library: asepkcs.dll, rank: 3
library: CIEPKI.dl1l, rank: 1

library: IPMPkilLU.dll, assente
library: bit4xpki.dll, rank: 3
library: dkck232.d1l1l, assente
library: sadaptor.dll, assente
library: bit4tpki.dll, assente
library: bit4cpki.dll, assente
library: AtosSCAPIPKCS11.d1ll, assente

PKCS#11:

asepkcs.dll.

In testa vediamo l'indicazione della versione completa di DigitalSign, il codice ATR del dispositivo e — se
trovato — il modulo PKCS#11 che corrisponde a tale carta in funzione del codice ATR.

Poi segue il risultato del testing con tuttii moduli, che pud produrre:

- un risultato nullo, seil modulo PKCS#11 é assente nel sistema;
- un valore (rank) numerico, da 0 a 3, in funzione del numero di operazioni andate a buon fine
(comunque solo operazioni di lettura dall’area pubblica della carta).

In fondo si legge quale modulo e stato attivato: se tutto va per il meglio il modulo coincide con lo schema
assegnato indicato in alto (cioe se la carta € conosciuta, se il modulo previsto € installato sul computer e se il

test ha prodotto rank = 3).
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Altrimenti il sistema attiva il primo modulo tra quelli che hanno prodotto rank = 3: talvolta questa scelta
funziona, ma spesso —al momento di firmare — 'operazione fallisce.

Questo report diagnostico — copiato dalla finestra e trasmesso integralmente a CompEd, pud aiutare a
diagnosticare un problema di interfacciamento del dispositivo di firma.

3.8.15.6 Caricamento file PKCS#12

Per ragioni di sicurezza e di aderenza alle normative DigitalSign & stato progettato per gestire chiavi private
difirma contenute all’interno di dispositivi hardware, interfacciati attraverso lo standard PPKCS#11

Tuttavia, DigitalSign, oltre che di firmare documenti, & anche in grado di operare la cifratura e decifratura
dei contenuti (si veda I'appendice relativa).
In particolare, 'operazione di decifratura necessita di una chiave privata.

Si noti che, mentre & bene smettere di usare una chiave di firma trascorso un certo tempo dalla sua
generazione (da cui la scadenza di un certificato), la decifratura di documenti criptati con una certa chiave
pubblica avra sempre bisogno della parte privata della coppia di chiavi, anche dopo la scadenza dei
certificati.

Del resto, affidarsi totalmente a una smartcard per poter accedere a documenti confidenziali, anche a
distanza di molti anni, pud essere rischioso: se la smartcard smettesse di funzionare o non fosse piu
disponibile il software PKCS#11 per interfacciarla sotto una certa versione di sistema operativo,
perderemmo I'accesso ai documenti.

E quindi opportuno, per questi scopi, poter usare chiavi e certificati gestiti via software.

DigitalSign puo utilizzare i container standard PKCS#12 per accedere alle chiavi private.

Ma poiché DigitalSign assume di lavorare con una smartcard, non direttamente con file PKCS#12, esso
prevede che un file PKCS#12 sia associato ad una smartcard: opera una sorta di “importazione virtuale”:
tramite questa funzione & possibile importare il contenuto del file PKCS#12 e far si che DigitalSign lo

consideri, operativamente, come una chiave e un certificato contenuti nella smartcard montata.

La finestra & inizialmente vuota:

Configurazione x
Configurazione dispositivo
Diagnostica del Dispositivo di Fima Selezione file PKCS#12 Lista dispositivi
Aggiungi Elimina
Annula

Con il bottone Aggiungi si apre una ulteriore finestra di dialogo per selezionare il file da importare e per
inserire la password:
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Selezionare il file PKCS#12 pod

Mame file PK.CSH12 [ pf] per impart;
| tazioneharubaCANPT 24 ctalis-RB-valido sing 2021.pk|

Pazsword:

R || [Pt I Annulla

Con il bottone Import si opera I'effettivaimportazione:

Configurazione x

Configurazione dispositivo
Diagnostica del Dispositivo di Fima Selezione file PKCS#12 Lista dispositivi

E@C:\Users\ﬂoby\ll mio Drive\Documentazione ' ArubaCA\P12-Actalis-RB-valido sino 2021 pfx

Blmina

QK Annulla

Ora possiamo verificare che i certificati contenuti in questo file siano visibili tra quelli on-board.
Se prima la nostra smartcard mostrava solo il certificato di firma effettivamente contenuto:

' Gestione Certificati memorizzati sul dispositive di firma O *
Rilazciato a: Tipologia Rilasciato da: Y alido dal " alido gino al e
m Roberto Baudizzone Sottozcrzione, Attendibile [Disp. difirma]  Actalis EL Qualfied Certificates CA G, ... 29-07-2020 29-07-2023 Impaort
Expaort
Rimuiowi

£ >

Spazio libero: 68540 byte

Ora vedremo anche il certificato di cifratura e il relativo certificato di CA caricati dal PKCS#12:

119



CompEd Software Design DigitalSign 5.1.A - Guida utente

54 Gestione Certificati memaorizzati sul dispositivo di firma O H
Rilazciato a: Tipologia Rilazciato da: ‘Walido dal Walido gino al Descrizione: Jlpeleze
[g Roberto Baudizzone Sothoscrizione Actalis EU Qualified Certifi..  23-07-2020 29-07-2023 Import
[gl Baudizzonet@imCompe...  Cifratura documenti, Firm.. Actalis e-Business CAG1,...  05-12-2018 06-12-2021
Ld &ctalis eBusiness C& .. Certificazions, Attendibile...  Actalis eBusiness C& G1... 16122019 16-12-2033 Zifal

Rimuowvi
< >
Spazio lbero:  BE052 byte

NOTA IMPORTANTE: si ribadisce inoltre che le chiavi ed i certificati importati dai file PKCS#12 specificati per tramite di
questo ambiente di configurazione vengono utilizzati da DigitalSign — limitatamente alla funzione di decifratura
documenti —come se le stesse chiavi e certificati fossero presenti nella smartcard correntemente inserita.

Questo significa anche che, se nessuna smartcard & inserita, non sara possibile usare nemmeno gli oggetti software
letti dai file PKCS#12: questo perché I'architettura interna di DigitalSign mette in funzione certe strutture solo quando
un dispositivo di firma & correttamente interfacciato.

3.8.16 VerificaallaData

Quando si verifica una firma apposta ad un documento in una data passata, ad esempio risalente ad alcuni
anni fa, & probabile che il certificato con cui era stata appostala firma sia ormai scaduto.
Quindi, verificando la firma oggi, avremo un risultato negativo.

Se e nota la data in cui il documento é stato firmato &€ abbastanza semplice, esaminando il periodo di validita
del certificato, determinare se in quel momento tale certificato fosse in corso di validita (ossia non scaduto).

Meno facile & stabilire se in quel momento il certificato fosse stato revocato: occorre esaminare la lista di
revoca corrispondente al certificato sotto esame, ricercare il numero di serie e — nell'ipotesi di trovarlo —
verificare se il provvedimento di revocafosse anteriore o posteriore a quello della firma,

NOTA IMPORTANTE: la normativa attuale impone ai Certificatori di mantenere nelle proprie CRL le informazioni di
revoca anche dopo la scadenza naturale di un certificato, quindi questa operazione & possibile. Ma questo non &
scontato: la norma lo prevede solo dal 2009, prima di tale data la scadenza di un certificato implicava la perdita delle
informazioni sulla revoca.

Altre autorita di certificazione, estranee all’infrastruttura della Firma Qualificata, potrebbero comportarsi in tal modo.

Par assicurare la disponibilita di queste informazioni nel tempo si puo ricorrere alla modalita LTV.

Tutte queste operazioni si possono eseguire automaticamente, mediante la “Verifica alla data”.

Ad esempio, proviamo ad aprire normalmente un documento firmato con un certificato ormai scaduto:
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3. I contratte resta corngue velido per lintera annuality e tacitamente rinnovato salve disdetta nel temmini
Indicati nella propasta

Firmatn da:

FRoberto Baudizzone

Codice liscale. BDZRRTEZC04DIGIVN

Riferimento temporale 'Signing Tima'; 12-02-2021 025249
Motivo: Approvo I documento

Busta Crittografica Dettagli
hlé Generale & | parametro Valore
E‘ﬁ Firme PDF (1) ) [ Risultato verifica:
¥ Roberto Baudizzone B |/ g\ ¢/ it firma: Firma Qualificata, PAGES, Valida [dati integri]
@ Stato del certificato: [Adesso 19/10/2021 16:47:59] - Qualificato [IT] - scaduto il 27/09/2021 13:35:18 - NOM VALIDO.
o Errore: Certificato scaduto (Cod. 37)
Certificato:
ﬁ Algoritmo certificato: sha236WithRSAEncryption
@ S.N. certificato: 76DE AFOE 3CD1 2643
i Valido dal: lunedi 16 dicernbre 2019 13:0%:18
iy Valido sino al: lunedi 27 setternbre 2021 13:55:18
Soggetto:
%jl\lome: Roberto
qc.gj(:ognome: Baudizzone
<

DigitalSign indica che la firma — esaminata “Adesso”, il 19/10/2021, non & valida perché il certificato &
scaduto da quasi un mese.

Ma, si veda l'istante della firma “SigningTime”, tale firma era stata apposta il 12/02/2021.

Proviamo a richiamare la funzione del menu Documento -> Verifica alla data:

Verifica alla data pod
Yerifica alla data
Ora lozale e

() Adesszo 1941042021 16:54:06

(®) Usa il signingTime

() Data scelta dal l'utente: k.

1910/2021 16:52:48
Annulla

Scegliamo l'opzione Usa il signingTime, cosi il sistema centrera automaticamente la verifica all’istante
determinato da tale attributo della firma:
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|

IFirmato da:

IRanerm Baudizzene

|Cadice iscale: BDZRRTE2C04DIGIW

|Rifersmento temporale 'Signing Tima'; 12-02-2021 09%:52:4%
Im-xn-o: Agprova Il decumentn

Busta Crittografica Dettagli
Generale “Q'—I Parametro Valore
: Firme PDF (1) ) @ Risultato verifica:
+{¥f Roberto Baudizzone B | 4 ..+, seia firma: Firma Qualificata, PAES, Valida [dati integri]
' Stato del certificato: [SignTime 12/02/2021 10:52:49] - Qualificato [IT] - non scaduto - non sospeso o revocato - Valido.
Certificato:
ﬁ Algoritmo certificato: sha256WithRSAEncryption
@ S.N. certificato: 76DE AFOE 3CD1 2643
%Vﬁlido dal: lunedi 16 dicembre 2019 13:08:18
Ly Valido sino al: lunedi 27 settembre 2021 13:55:18
Soggetto:
Morme: Roberto
@Cognome: Baudizzone
Codice fiscale: BDZRRTE2CO4DI6IW
x

Ora la verifica e positiva, ma & evidenziato (in rosso) che la verifica si basa su un riferimento temporale non
necessariamente attendibile ('attributo signingTime non ha valore di prova, non & un riferimento temp orale
opponibile ai terzi, perché é facile impostarlo a proprio piacimento al momento della firma).

In ogni caso, se cifidiamo di questo riferimento, il sistema riferisce che in quel momento il certificato non era
scaduto e non era nemmeno stato revocato.

NOTA IMPORTANTE: poiché, come detto, il signingTime non ha valore di prova, DigitalSign non lo usa come
riferimento nelle verifiche delle firme (a meno che l'utente non decida di farlo, impostando il checkbox Usa il
signingTime per fissare istante verifica firme dalla finestra di dialogo delle Opzioni di Security).

Se invece una firma & stata generata aggiungendo — come riferimento temporale — una vera e propria Marca
Temporale (che & un riferimento temporale opponibile ai terzi) allora DigitalSign esegue automaticamente la verifica
alla data nell’istante testimoniato dalla M.T. senza bisogno di usare la funzione Verifica alla Data:

Firmata da:

Roberin Baudzzone

Codicn fiscale: BOPRRTHACMOSGIN

Ritarimenmio temporate: Marca Tamparnie (ved ke proprist deln fre)
Motiva: Appronn § documents

Busta Crittografica Dettagli
-yl Generale Q Parametro Valore
/ Firme PDF (1) : @ Risultato verifica:
=) Roberto Baudizzone B | stato delt firma: Firma Qualificata, PACES, Valida [dati integri]
iizh Marca Temporale & S . :
=4 Validita della marca temporale: Valido
/' Stato del certificato: [M.T. 14/01,/2021 11:08:21] - Qualificate [IT] - nen scadute - non sospeso o revecato - Valido.
Certificato:
ﬁ Algoritmo certificato: sha236WithRSAEncryption
@ S.M. certificato: 76DE AFOE 3CD1 2643
i Valido dal: lunedi 16 dicembre 2019 13:09:18

%) Valido sino al: lunedi 27 settembre 2021 13:55:18

In questo caso lo stato del certificato é riportato “Valido”, con la dicitura (non evidenziata in rosso, perché non c’e
nulla di critico):

[M.T. 14/01/2021 11:06:21]

ad indicare che la verifica & centrata nella data e ora corrispondenti alla Marca Temporale a suo tempo associata alla
firma.
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3.9 Appendici

3.9.1 Troubleshooting: problemi diinterfacciamento dei dispositivi di firma

La quasi totalita delle richieste di supporto tecnico a CompEd, riguardo a DigitalSign, hanno per oggetto
difficolta di interfacciamento con smartcard e token USB.

In questa sezione cerchiamo di illustrare i dettagli di funzionamento del sistema e fornire suggerimenti per la
risoluzione di questi problemi.

Assumiamo che il dispositivo sia correttamente interfacciato a livello hardware (ci sia un lettore di smartcard,
oppure il token USB sia correttamente “visto” dal sistema operativo come un “Lettore di Smartcard”).

| problemi di interfacciamento si possono manifestare in diverse forme, le quali hanno in comune
limpossibilita di generare una firma con la chiave privata associata al certificato qualificato presente nel
dispositivo.

Qualche esempio:

1. La barra di stato non mostra correttamente il nome e cognome del titolare del certificato, a volte
mostrando solo il suo codice fiscale. In questo caso non & possibile neppure iniziare un’operazione
di firma, perché nella lista di opzioni per la scelta del certificato, al momento di confermare
'esecuzione della firma, non compare il certificato qualificato che sappiamo essere disponibile sulla
smartcard.

2. In fasedifirmaotteniamo un Errore Sconosciuto (601)

3. In fase di firma vediamo un messaggio del tipo: Il modulo PKCS#11 ha generato un errore e verra
reinizializzato (cod. 2088)

In tutti questi casi la causa piu probabile & che DigitalSign non stia usando il modulo PKCS#11 appropriato
per interfacciare il dispositivo di firma correntemente inserito nel lettore.

Si veda anche la sezione dedicata agli strumenti di configurazione del dispositivo di firma perapprofondire i
dettagli di funzionamento.

Il concetto fondamentale & che i Certificatori mettono continuamente in circolazione nuovi dispositivi, con
diversi “Card OS” (i sistemi operativi dei microcomputer a bordo delle carte), diverse versioni degli stessi. E
di conseguenza rilasciano/aggiornano i cosiddetti “middleware”, cioé i pacchetti software in grado di
interfacciare questi dispositivie che contengono anche i relativi moduli PKCS#11.

Affinché DigitalSign possa usare tuttii servizi di un dispositivo di firma, deve attivare la DLL giusta per quel
dispositivo. E questo non & sempre un risultato scontato.

3.9.1.1 llriconoscimento automatico del dispositivo

In quasi tutte le situazioni il problema si risolve in modo ottimale lasciando che il modulo di Auto
Configurazione trovi e attivi la DLL giusta.
A tal fine siimposta la modalitd Auto Configurazione e si lascia che DigitalSign faccia il resto.

Questo perd puo avvenire solo se si verificano certe condizioni:

i. il dispositivo inserito nel lettore (o il token USB inserito) presenta un codice ATR conosciuto per la
copia di DigitalSign in esecuzione, cosi che quindi DigitalSign “sappia” quale DLL attivare per
interfacciarlo;

ii. la DLL che implementa il modulo PKCS#11 é effettivamente installata e in versione aggiornata (una
versione troppo vecchia del modulo teoricamente appropriato potrebbe non essere in grado di
interfacciare un dispositivo introdotto di recente);

iii. la DLL in questione sitrova in un percorso effettivamente raggiunto dal PATH di sistema.

Se una o piu di queste condizioni non & soddisfatta & probabile che I'interfacciamento non vada a buon fine.

Il riconoscimento automatico tenta, in questi casi, di montare una DLL diversa da quella ottimale, ma quasi
mai questo tentativo da risultati soddisfacenti e non riusciremo ad apporre la firma.
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3.9.1.2 Il report diagnostico
In caso didifficolta la prima cosa da fare € eseqguire la Diagnostica del Dispositivo:

Nelle situazioni in cui tutto funziona correttamente il report diagnostico si presenta piu 0 meno cosi:
DigitalSign 5.0 Edizione Professional - build 5,0,3,621.

ATR = 3B FF 18 00 00 81 31 FE 45 00 6B 05 05 20 00 01 21 01 43 4E 53 10 31 80 79
Schema assegnato: InfoCamere_bit4dxpki (bitdxpki.dll)

Testing PKCS#11 library: bit4xpki.dll, rank: 3

Testing PKCS#11 library: CIEPKI.dll, rank: 1

Testing PKCS#11 library: C:\Windows\SysWOW64\namirial-p11.dll, rank: 1
Testing PKCS#11 library: IPMPkilLU.dll, assente

<ovdd>

Testing PKCS#11 library: bitd4cpki.dll, assente

Testing PKCS#11 library: AtosSCAPIPKCS11.dll, assente

Testing PKCS#11 library: bit4pll.dll, assente

Attivato modulo PKCS#11: pbitd4xpki.dll.

Si noti che che:
a) per’ATR ricavato dalla carta esiste uno Schema assegnato
b) la DLL corrispondente allo Schema assegnato & presente e, al testing, fornisce il risultato massimo
(rank: 3)
c) il modulo attivato & proprio quello assegnato

Se siamo in questa situazione e abbiamo comunque difficolta a firmare la causa pud essere un modulo non
aggiornato oppure la presenza dipiu copie della stessa DLL nel sistema.

NOTA: se I'utente non riesce a risolvere il problema in autonomia, seguendo le indicazioni delle prossime sezioni, pud
essere utile trasmettere a CompEd o al rivenditore una copia di questo reportdiagnostico.

E appena il caso di sottolineare che non sara sufficiente fornire una screenshot della finestra che lo contiene, perché in
genere € troppo piccola per contenere (e mostrare) sia la testa che la coda del report. Occorre selezionare l'intero
testo, copiarlo e poi incollarlo nel corpo della mail di richiesta di supporto.

3.9.1.3 Carta ditipo sconosciuto
Questa situazione € rivelata da una diagnostica di questo tipo:

DigitalSign 5.0 Edizione Professional - build 5,0, 3,538.

ATR = 3B FF 18 00 00 81 31 FE 55 00 6B 02 09 06 03 01 01 01 43 4E 53 10 31 80 67
Nessuno schema preassegnato a questo ATR.

Testing PKCS#11 library: IPMPkilLU.d1ll, assente
Testing PKCS#11 library: bitdxpki.dll, rank: 3
Testing PKCS#11 library: incryptoki2.dll, rank: 3
Testing PKCS#11 library: AtosSCAPIPKCS11.dll, assente
Testing PKCS#11 library: bit4pll.dl1l, assente

<>

Attivato modulo PKCS#11: bitdxpki.dll .

La dicitura Nessuno schema preasseghato a questo ATR indica che il codice ATR letto dalla carta non
corrisponde a nessun modello presente nella lista dei dispositivi conosciuti a DigitalSign.

Quindi DigitalSign non pud andare a colpo sicuro; esegue un test ciclico di test delle funzioni con tutti i
moduli trovati, tentando di enumerare e leggere gli oggetti presenti nell’area pubblica del dispositivo, quindi
assegnando un voto (rank) in funzione del risultato.

E infine monta la prima DLL della lista che raggiunge almeno rank = 2
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Poiché la lista & ordinata secondo la “popolarita” dei diversi moduli (cioé il numero di diversi ATR
effettivamente serviti da quel particolare modulo), € possibile che questa manovra permetta il regolare
funzionamento.

Ma e anche possibile (anzi, probabile) che le funzioni attive (logon al dispositivo, generazione della firma)
non funzionino.

Se ricadiamo in questa situazione possiamo:

1. procurarci una versione aggiornata di DigitalSign e verificare se il problema persiste (una versione

pit recente potrebbe “conoscere” ’ATR che la copia datata non conosceva);

consultare CompEd fornendo i dati cosiricavati e, soprattutto, il Certificatore he ha rilasciato la carta;

3. se dal fornitore si ottiene un’indicazione precisa su quale modulo PKCS#11 va montato con questa
carta é possibile configurarlo manualmente;

4. possiamo aggiungere questo codice ATR e lindicazione della DLL usando le funzioni di Lista
dispositivi: tuttavia, questa & un’operazione non banale e che resterebbe confinata al computer su
cui viene effettuata, o — al piu a quelli su cui riportiamo il file ATRIist.txt cosiottenuto

N

Sia che risolviamo con (3) o con (4) si raccomanda di informare CompEd, cosi che un successivo
aggiornamento di DigitalSign possa essere arricchito di questa nuova informazione e risolvere il problema
alla radice.

3.9.1.4 DLL assente

E il caso in cui la carta & riconosciuta tramite il suo ATR, ma la DLL che servirebbe per interfacciarla &
assente nel sistema.

La diagnostica si presenta pill 0 meno cosi:
DigitalSign 5.0 Edizione Professional - build 5,0, 3,538.

ATR = 3B DF 18 00 81 31 FE 7D 00 6B 02 ©0C 01 82 01 11 01 43 4E 53 10 31 80 FC
Schema assegnato: Athena_asepkcs (asepkcs.dll)

Testing PKCS#11 library: asepkcs.dll, -
Testing PKCS#11 library: IPMPkilLU.dll, assente
Testing PKCS#11 library: bit4xpki.dll, assente
Testing PKCS#11 library: incryptoki2.dll, rank: 2
Testing PKCS#11 library: cnsPKCS11.dl1l, assente
Testing PKCS#11 library: SissP11.d1l1l, assente
Testing PKCS#11 library: si_pkcs1l.dll, assente
Testing PKCS#11 library: CardOS_PKCS11.dll, assente
Testing PKCS#11 library: sadaptor.dll, assente
<oou>

Testing PKCS#11 library: bitd4tpki.dll, assente
Testing PKCS#11 library: bitd4cpki.dll, assente

Attivato modulo PKCS#11: incryptoki2.dll.
In questo caso esiste uno Schema assegnato per 'ATR rilevato, il quale richiederebbe il file asepkcs.d1l.

Ma tale DLL non € stata trovata nel sistema: quindi il sistema attiva un modulo che, al test, abbia raggiunto
almeno il risultato rank=2. Ma probabilmente non funzionera.

NOTA IMPORTANTE: per verificare se un modulo PKCS#11 (una DLL) sia effettivamente presente nel sistema
DigitalSign non puo effettuare una ricerca massiva per tutto il file system del computer. Si limita a tentare
I'attivazione della DLL. Questo pu0 avvenire solo se la DLL si trova in una cartella inclusa nel PATH di sistema.

Quindi, se DigitalSign riporta che una DLL € assente, non significa necessariamente che non esiste, ma potrebbe
essere in una cartella privata di una diversa applicazione. Si veda il problema del PATH di sistema.

Quindi, se ci troviamo in questa situazione, nella maggior parte dei casi sara sufficiente procurarsi il
middleware fornito dal Certificatore che ha rilasciato la carta e installarlo nel computer.
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In taluni casi il middleware & fornito sotto forma di un package a sé stante (ad esempio Bit4ld), altre volte &
integrato nel software di firma distribuito dal certificatore, obbligando quindi ad installarlo per risolvere il
problema.

3.9.1.5 Modulo non aggiornato

Come accennato nella sezione introduttiva alla diagnosi, pud capitare che la diagnostica riporti una
situazione corretta (esiste uno schema assegnato, esiste una DLL con il nome corrispondente, DigitalSign
la attiva), ma persistano errori in fase di firma.

La causa probabile di una situazione di questo tipo & che la DLL montata, anche se ha il nome giusto, non
sia in versione aggiornata.

Specie nei tempi piu recenti i produttori delle carte e i Certificatori tendono a distribuire middleware la cui
DLL di interfaccia PKCS#11 e sempre la stessa, anche se vengono via via introdotti nuovi dispositivi:
successive versioni del middleware includono il supporto delle carte piu recenti.

Inoltre, capita che le carte pur simili adottate da diversi certificatori abbiano delle differenze di configurazione
e richiedano versioni specifiche dello stesso middleware.

Questo problema si risolve richiedendo ed installando la versione piu recente possibile del middleware al
Certificatore che fornisce il dispositivo.

Talvolta si verifica anche il caso in cui diverse copie del middleware coesistano sullo stesso computer, si
veda la prossima sezione.

3.9.1.6 Presenza di piu copie della DLL nel sistema

Consideriamo ancora il caso, accennato nella sezione introduttiva alla diagnosi, in cui la diagnostica riporta
una situazione corretta (esiste uno schema assegnato, esiste una DLL con il nhome corrispondente,
DigitalSign la attiva), ma persistano errori in fase di firma.

Talvolta si installano sul computer diverse copie, in versioni diverse, del middleware di una carta; ancora piu
frequentemente package diversi (tipicamente le basiche applicazioni di firma fornite da diversi certificatori)
installano nel sistemala propria versione di un modulo PKCS#11 per una certa tipologia di carta.

Di solito il primo package installa queste DLL nelle cartelle predefinite a contenerle (System32 o SysWOW64),
ma non di rado gli installer, se trovano in tali posizioni copie preesistenti di queste DLL, evitano di
sovrascriverle e installano le nuove in una propria cartella (ad esempio

C:\Users\nomeutente\AppData\Local\InfoCert\GoSign Desktop\RAO).

Il risultato &€ che nel computer ci saranno diverse copie — a diversi livelli di aggiornamento — delle DLL
necessarie a interfacciare le smartcard. Inoltre, la versione piu recente, essendo installata piu tardi, sara
quella relegata in una cartella proprietaria dellapplicazione che I'ha installata, anziché nella cartella
predefinita di Windows.

Ma DigitalSign si limita a richiedere al sistema operativo I'attivazione di una DLL, dato il nome: quindi
colleghera quella eventualmente presente nel primo percorso tra quelli listati nel PATH di sistema. La quale
potrebbe essere vecchia e non idonea al nostro dispositivo di firma.

Quindi, in questa situazione vale la pena di ricercare la DLL richiesta (ricordiamo: & quella indicata dallo
Schema assegnato nel report diagnostico) nel computer; nel caso se ne trovino piu di una & bene
esaminarle (con le proprieta di Windows Explorer) e considerare quella dal numero di versione maggiore.

Per verificare se tale DLL piu recente & idonea si pud provare a collegarla manualmente e provare
un’operazione difirma.

In tal caso il problema si pud risolvere modificando il PATH di sistema ed includendovi il percorso della
cartella che contiene la nostra DLL. Sivedano le considerazioni sul problema del PATH di sistema.

Altrimenti pud essere il caso di disinstallare i middleware trovati, procurarsi quello corretto dal fornitore della
carta ed installarlo su una situazione “pulita”.
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3.9.1.7 Il problema del PATH di sistema e la procedura di troubleshooting

Come introdotto nelle precedenti sezioni (modulo non aggiornato e presenza di pit copie diuna DLL) capita,
talvolta, che un modulo PKCS#11 raggiunto tramite Windows (che opera ricercandolo nei percorsi dichiarati
nel PATH di sistema), nonostante abbia il nome atteso, non funzioni correttamente con la carta a
disposizione.

Pud anche capitare che tale modulo non si riesca a raggiungere perché si trova in una cartella non inclusa
tra i percorsi dichiarati nel PATH di sistema.

La procedura da seguire per gestire questi problemi, una volta determinato (dall'indicazione Schema
assegnato del report diagnostico) il nome della DLL necessaria, € la seguente:

1. ricercare tale DLL nel sistema; se non esiste => installare il middleware che la contiene, dal package
fornito/indicato dal fornitore del dispositivo di firma;

2. se ne esiste una sola copia, ma il report diagnostico la dichiara assente allora => verificare &
risolvere (vedere sotto)

3. se ne esiste una sola copia, il report diagnostico dice che é presente e attivata, ma non funziona =>
procurarsi il package aggiornato e installarlo sul computer, meglio disinstallando prima I'esistente;

4. se ne esistono piu di una copia, ma quella montata non funziona => verificare & risolvere (vedere
sotto)

Verificare & risolvere

Per verificare se una DLL funziona (ad esempio, una DLL che il report diagnostico dichiara assente, ma che
abbiamo trovato sul computer in una cartella non standard, oppure una seconda o terza copia di una DLL
mentre la prima non funziona) occorre collegarla manualmente e provare a firmare.

Se non funziona dobbiamo proprio cercare il middleware giusto, rivolgendoci al fornitore.

Una volta verificato che la DLL funziona abbiamo due opzioni:

a) la piu elegante: disinstallare i package che contengono le DLL (nel dubbio: tutti gli altri package
middleware, tutte le altre applicazioni di firma fornite dai certificatori) e installare solo quello
raccomandato dal fornitore della smartcard, nella versione piu recente possibile.

Questo dovrebbe far si che la DLL in questione finisca in Windows\System32 o Windows\SywWOW64,
dove verra raggiunta tramite il PATH di sistema. Ma se la DLL si trovera di nuovo in una posizione
non standard occorrera ricorrere all'opzione (b);

b) modificare il PATH di sistema in modo che includa il percorso in cui si trova la cartella.
ATTENZIONE: se lasciamo entrambe le copie e aggiungiamo il nuovo percorso in coda alla lista di
percorsi dichiarati nel PATH, il sistema continuera a trovare la prima DLL. O inseriamo il nuovo
percorso in testa (il che non & ottimale per il normale funzionamento del sistema), oppure eliminiamo
(meglio rinominare, per verificare che altre applicazioni non dipendano da quella specifica DLL)
guella vecchia che non funziona con la nostra carta, in modo che venga collegata la seconda.

3.9.2 Marche temporali: contenuto e modalita di associazione ai documenti

Se una Marca Temporale & associata ad un intero documento (quindi non ad una singola firma) costituisce
un documento a sé stante, firmato digitalmente dal Provider di marcatura temporale.

Il suo scopo — essendo generato a partire dal valore dell'impronta dell’intero file a cui si riferisce — &
dimostrare che tale documento e sistema all’istante testimoniato dalla data ed ora della marca stessa.

La figura qui sotto mostra il contenuto di una marca temporale esaminata separatamente dal documento cui
e riferita;
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Proprieta detached timestamp A
Num_ serie: 0450A43B
Data- mercoledi 20 ottobre 2021
Ora: 07:29-48 (ora di Greenwich UTC)
Precisione
i 1 secondo
(accuracy):
Algoritmo RSA-SHA256
certificato: : -
Protocollo TS: Specifiche RFC3161
S.N. certificato: 28
Valido dal: giovedi 8 nglio 2021 16:22:26
Valido sino al: domenica 7 luglio 2024 16:22:26
Algoritmo di hash: |SHA256
Impronta del
documento 3E9B17A5538F4COF650ESE1095COCATDBE1AR260DA066D12966AFES281F9B269
associato:
Policy: 0.4.0.2023.1.1
Stat - 1. Marca Temporale Qualificata ai sensi del Regolamento (UE) N. 910/2014 2. Questo un Certificato conforme alla Direttiva
qctatements: 1999/93/CE [i.3] o alAnnex I della norma (EU) No 910/2014 [1.8] (per le firme elettroniche)
Soggetto: Time Stamp Server - 1, Telecom Italia Trust Technologies S.r.1. IT
- W
Paese: IT
Busta Crittografica Dettaglh
Generale ‘J Parametro Valore X
=0y FirmePIM (1) X X Risultato verifica:
Q‘ %’t Tm:f SE S.ENEV =1, U3 e st = Sl ' Stato della firma: Firma della Marca Temporale, CAdES, Valida [dati integri]
> Al miormazion ' Stato del certificata: [Adesso 20/10/2021 09:31:48] - TSA Qualificato - non scaduto - non sospeso o revocato - Valido.
Certificato:
Algeritmo certificato: sha236WithRSAEncryption
[#] 5.M. certificata: 28
wi Valido dal: giovedi 8 luglio 2021 16:22:26 N
< > < >

Quest’altra mostra il documento a cui la marca era stata associata. Si noti la coincidenza dei valori di

impronta:

tE) £ )

Test Document

Busta Crittografica Dettagli
; Generale I‘-rlj Parametro Valore
Firme PTM (1)

Contenuto:
'@ Tipo documento: Documento PDF
Nomefile originale: Test Document.pdf
3 Dimensioni: 34.0 KB (34826 bytes)

<

Rob Baudi Documento CMS:
{‘ % _D ferto E_‘u .|zzor1e ﬁ Status documento: Firmato elettronicamente
- Altre Informazion) @ Mome file pTm: ChlUsers\Roby!\ Documents Test Document.pdf.pm

@ Impronta SHAT (hex):  AE 1CB16E 45 3B 70 99 A3 EC FA 92 4E 2B DD 49 70 F4 64 ET
Ia Impronta SHA256 (hex): 3F9B 17 A553 8F4C 9F 65 0E 8E 1095 C9 CA 7D B8 1A 82 60 DA 06 6D 12 96 6A FE 32 81 F9 B2 69

@ Impronta SHAT (hex): CE96337BED1BR4C201E41 C507 1463 0A9F 30EA 1870
@ Impronta SHA256 (hex): 07 25B060055E103EBE 0B DFBAAGEBT TOC4AD 75 D8 220BD23C D1 271CS7 BT 7093 31 CF

>

Naturalmente sarebbe troppo macchinoso per l'utente verificare visivamente l'identita dellimpronta del
documento e quello dellimpronta oggetto della marca temporale; per questo DigitalSign apre la coppia di

documenti insieme, mostrando il documento marcato temporalmente:
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&) &) v

Test Document

Busta Crittografica Dettagli (Marche Temporali: (1))
E Generale “E& | Parametro Valore
Firme PTM (1) &
i.[ff Roberto Baudizzone  [#]
=] ? Marche Temporali: (1)

Risultato verifica:
/' Stato della firma della M.T.: Firma della Marca Temporale, Valida [dati integri]
/' Stato del certificato: [20/10/2021 09:37:12] - TSA Qualificato - non scaduto - non sospeso o revocato - Valido.

(7'} Marche Temporali: 1 . )
/' Validita della marca temporale:  Valido

{\‘, Altre informazioni

Firma documento:

ﬂ Algoritmo di firma: rsaEncryption (2048)
Marca Termporale
[#] Num. serie: 04504438
:<: Protocollo TS Specifiche RFC3161
o Data: mercoledi 20 ottobre 2021
j_.) Ora: 09:29:48 v
£ >

Ma per ottenere un tale obiettivo occorre individuare una modalita per associare i due oggetti.

I modo piu semplice & mantenere i due file (il documento e la marca temporale) nella stessa cartella, con lo
stesso nome a meno dell’estensione:

@ Test Document.pdf.pTm
4 Test Document.pdf.p7m.tsr

In passato (2009) la normativa italiana aveva individuato uno standard (RFC 5544) che consentiva di riunire i
due oggetti in un singolo file avente estensione .tsd
Purtroppo, il regolamento elDAS non ha recepito questo standard, quindi I'unica modalita ufficiale per gestire

questifile € quella detached (coppia di file distinti).

Ma poiché il formato ‘.tsd’ & reversibile (avendo I'accortezza di NON abilitare I'inclusione dei metadati nel file
.tsd, si veda la configurazione delle opzioni generali dal menu Strumenti -> Opzioni), possiamo
tranquillamente salvare questi file in formato ‘.tsd’ e — all'occorrenza — aprirli per salvarli nella modalita
detached.

Salva documento con M.T. con nome... ot

MHame del documento:

C:AProgramD atahCompE d SharedhCHS-RE audi: Sfoglia

Salva come
RFC-5544 file format [*.tzd]

RFC-5544 file format [*.tzd]
Detached binary TS [5.7 & == ta]
Detached bagebd TS [ & =% tar]

Le diverse modalita supportate sono le seguenti:

= RFC-5544 file format (*.tsd)
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E lo standard previsto dalle regole tecniche 2009, poi tralasciato dal regolamento elIDAS. Comodo
per evitare di gestire sempre coppie di file, reversibile se non si includono i metadati nel calcolo del
hash.

= Detached binary TS (*.* & *.tsr)
II documento e la marca temporale vengono memorizzati separatamente, come due file PKCS#7

codificati in DER.
La naming convention adottata prevede per il documento vero e proprio la denominazione prescritta
da AgID (es. mydoc.pdf.p7m) e per la marca temporale lo stesso nome con l'ulteriore estensione

.tsr(es. mydoc.pdf.p7m.tsr).

Poiché i due file hanno lo stesso nome DigitalSign trova immediatamente la marca temporale al
momento di aprire il file principale (ovviamente a condizione che i due file siano memorizzati nella
stessa cartella).

= Detached base64 TS (*.* & *.tsr)
Del tutto analoga alla modalita precedente, ma entrambi i file sono espressi in formato base64. |
nomi dei file sono gli stessi del caso precedente.

3.9.3 Lacifraturadei contenutiinDigitalSign

DigitalSign supporta la cifratura dei contenuti creando una specifica busta crittografica dedicata a questo
scopo: unfile con estensione ‘.p7e’ contiene sia le informazioni specifiche per consentire la decifratura a chi
dispone degli strumenti per farlo, sia il contenuto cifrato.

Il contenuto pud essere un file di qualunque tipo, firmato o meno.

L’algoritmo di cifratura € di tipo misto:

e innanzitutto, viene generata, con un procedimento casuale, una chiave di crittografia simmetrica

¢ la chiave simmetrica viene usata per cifrare il contenuto del documento

e la stessa chiave simmetrica viene poi cifrata a sua volta usando la chiave pubblica del destinatario;
nel caso siano previsti pil destinatari questa operazione viene ripetuta per ciascuno di essi. La
chiave pubblica di ogni destinatario viene estratta dal relativo certificato (si ricorda che la selezione
dei destinatari di cifratura avviene selezionandone i relativi certificati)

e il documento viene confezionato inserendo nella busta crittografica il documento cifrato e tutte le
copie cifrate della chiave simmetrica

II destinatario potra usare la propria chiave privata per decifrare la chiave simmetrica e quindi potra usare
quest’ultima per decodificare il documento.

NOTA: la crittografia simmetrica € basata sull’algoritmo selezionato a livello di opzioni tra una lista molto nutrita di
alternative.

La crittografia asimmetrica attuata sulla chiave simmetrica viene invece eseguita con l'algoritmo supportato dalla
chiave pubblica disponibile nel certificato prescelto (di solito RSA 1024 o0 2048).

Vediamo un paio di esempi:

3.9.3.1 esempio: trasmissione documenti riservati
Alcuni enti richiedono che documenti confidenziali siano trasmessi in forma cifrata, mettendo a disposizione
un loro certificato per la cifratura.

In precedenza, lo avremo importato nel DB dei certificati.

Inseriamo una smartcard che contenga un certificato idoneo alla cifratura (o carichiamo un PKCS#12, si
veda la sezione dedicata), quindi apriamo il documento riservato:
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@ memo_riservato. b

=) |2 et -aika

%% MEMO STRETTAMENTE RISERVATO **%

~
v
Busta Crittografica Dettagli
Generale Parametro Valore
Contenuto:
;l Tipe documento: Testo ASCIl semplice
1 Dimensicni: 66 bytes

@ Impronta SHAT (hex): SC4E370C981CBBEBS06F 310089 1C 7456 8758 13 38
Ia Impronta SHA256 (hex): 398698 76 E3 AASEBA3CASTDETFEEBFCACBAS9TETT A 14 ADCE 14 53 2FEFSC CBFT ES

¢

Ora facciamo click sul bottone (corrispondente a Documento -> Destinatario cifratura)

Dalla finestra che si apre scegliamo il certificato da usare:

g Cifratura documento O >
ATTENZIOME: |a cifratura di un documento lo rende illegaibile a chi non possiede una chiave privata abilitata alla | Cifratura I
decodifica, compreso |'autore.

Siraccomanda di utilizzare la funzione di'key recoveny’, ove disponibile, per prevenire il rizchio di perdita del Annulla
docurnenta in caso di smarimento o avaria del dispositivo di firma.

Destinatari |AgID - Invio documentazione rizervata, Agenzia per [ltalia digitale, IT; |

Destinatari N

disporibili ome —

Tulti i certificat Destinatari
Certificster Rilazciato a: Tipalogia Rilazciato da:
Sottoscriz. [ AgiD - Invin documentaz ey enzia per talia digitale, IT | Cifratura documenti
[ Sett.Pr. At [ BDZRATE2C04D969W Cifratura documenti  Fegione Liguria - C.
Cifratura D. m Baudizzone@fmComped, non presente, [T Cifratura documenti Actaliz e-Buziness ..
Certificazione
[ &lui
£+ >

Confermando conil bottone Cifratura vedremo comporre la busta crittografica:
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@ memo_nservato.bet EI@
2 & & PEn LkE
2= B = B SR [
# MEMC STRETTAMENTIE RISERVATOQ #** A
v
Busta Crittografica Dettagli (BDZRRT62C04D969W)
¥ Generale Parametro Valore
H - . .
- D“t';a‘t;” |(2)' g ) A 2 Algoritmo certificato:  RSA-SHA236
% '”tm”E Nsenvata, £ |58 s N, certificato: 421729CF30375F 1F5063D5EACESBDO2E
: ” e 4 Valido dal: mercoledi 4 agosto 2021 13:17:17
Q\ Altre informazioni bEs N
o Valido sino al: martedi 3 agoste 2027 00:00:00
1] Soggetto: BDZRRTE2CO4D060W
%ﬁ Certificate emesso da:  Regione Liguria - CA Cittadini 2020, Actalis S.p.A., T
B HPacse: IT
< > |< >

Si noti che, oltre al certificato che abbiamo appena scelto, il sistema include anche il nostro certificato (per
questo dobbiamo effettuare questa operazione avendo inserito una smartcard contenente un certificato
valido per la cifratura).

Questo serve ad evitare che, appena conclusa l'operazione, perdiamo la possibilita di leggere il contenuto.

Salviamo il documento, che si chiamera memo_riservato.txt.p7e

Possiamo a questo punto trasmetterlo (via mail o per qualunque altro canale) al destinatario, senza rischiare
che qualcuno possaleggerne il contenuto.

Se proveremo ad aprire questo documento SENZA una smartcard o con una smartcard diversa da quella
usata per cifrarlo:

@ memo_riservato.tet.pie EI@

B3

l:[rt.possibile decifrare il documento perché la smartcard non contiene una chiave privata abilitata
(probabilmente l'autore del documento non ti ha indicato tra i destinatari)

Busta Crittografica Dettagli

Generale 41 | Parametro Valore
g Destinatari (2) Documenta CMS:
‘% AgID - Invio documentazione riservats, Ag D Enore: Impaossibile decifrare il documnento perché la smartcard non cc
;m{;”ﬁtrfﬁﬁsﬂzifoﬁ[}%g\v QEBStatus documento: Cifrato
- % Nome file p7m: ChUsers\Roby\Documentsimema_riservato.txt.pTe
ﬁ Algeritme di crittegrafia simmetrica: aes-256-chc (256 bit)
[#] Impronta SHAT (hex): 394BE0A3DEBOFG 39 CEB3 96 8E CF507C2C 51 D602 44
[#] Impronta SHA256 (hex): BSEDBBDDE446 A7 75921260 ACBOBA A4 CFFIET 7400 F
Contenuto:
[& Tipo documento: Testo ASCIl semplice
< > < >

Ma se lo faremo con la smartcard corretta, dopo aver inserito il PIN:
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@ memo_riservato.tet.pTe

0 B

i - g &

= lle =

* MEMO STRETTAMENTE RISERVATO ###%

* & BDZRRTE2CO4DOGOW

ﬁ_ Altre informazioni

Busta Crittografica Dettagli
Generale 41 | Parametro Valore
B Destinatari (2) Documento CMS:
! % AglD - Invie documentazione riservata, Ag %Status documento: Cifrato

% Nome file p7m:

[#] Impronta SHAT (hex):

[#] Impronta SHA256 (hex):
Contenuto:

"] Tipo decumento:

s -

[ Dimensioni:

@ Impronta SHAT (hex):

[#] Impronta SHA256 (hex):

ﬁ Algoritmo di crittografia simmetrica:

C\Users\Reby'\Documents\memo_riservato.tet.pTe
aes-256-chbe (236 bit)

394BEDA3DEBOFA39CBB3 96 BE CF507C 2C51 D6 02 4A
B5EDBBDOE446AT7592 1260 ACBOBAA4 CFFIE1T400F

Testo ASCIl semplice

66 bytes

QC4E370C92 1C22EBG0EF 310083 1C 745887581338
398698 TEEIAABEBAICASTDETFEBBFC4C B4 59 TETT AL

3.9.3.2

esempio: protezione di un nostro documento riservato

Supponiamo di voler mantenere, a lungo, alcuni documenti che consideriamo riservati.
Oltre all'ovvia protezione di tali documenti in termini di accesso, con le opportune misure a livello di file
system, isolamento e quant’altro, possiamo cifrare il contenuto.

Poiché ci serve poter accedere ai documenti anche a distanza di molto tempo preferiamo evitare di usare
una chiave contenuta in una smartcard, per decifrare, considerando che la smartcard potrebbe guastarsi o —
tra qualche anno — potrebbe essere difficile interfacciarla su un computer dalle caratteristiche molto diverse

da quelle odierne.

Usiamo allora un certificato e una chiave privata contenuti in un container PKCS#12, che provvediamo a
importare nel sistema seguendo le istruzioni della sezione dedicata.

Come prima, apriamo il documento da cifrare:

@ memo_riservato.bet EI@
= 2 h LEE
B = | Q = BRES-

* MEMO STRETTRMENTE RISERVATQ **¥* ~

= .
[5t Dimensioni:

_." Tipe documenta:

@ Impronta SHAT (hex):

Busta Crittografica Dettagli
Generale Parametro Valore
Contenuto:

Testo ASCIl semplice

66 bytes

SC4E370C9281CE3EBY06GF 310080 1C 7458 8756 13 38
@ Impronta SHA256 (hex): 39869B 76 E3 AABEBA3CASTDETFOBBFCACBASSTETT AS 14 AD CR 14 533 2FEFSC CBFT ES

Come prima, scegliamo il destinatario, ma stavolta selezioniamo il nostro certificato:
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& Cifratura documento O *
ATTENZIONE: la cifratura di un documento lo rende illeggibile a chi non possiede una chiave privata abilitata alla I Cifratura I
decodifica, compresa l'autare,

Siraccomanda di uilizzare la funzione di kep recoveny', ove disponibile, per prevenire il ischio di perdita del Annulla
documenta in cazo di smarimento o avaria del dispositiva di firma,

Destinatari |Baudizznne@meomped, rnon presente, [T |

Drestinatari M

disparibilt nome S
Tutti i certificat el i

Lefihzain Rilasciato a: Tipologia Rilasciato da: Walido dal i

Sottoscriz. AgD - Ihvio documentazione riservata, Agen...  Cifratura documenti..  AglD, Agenzia per .. 07-04-2014 [

(] Satt.Pr. Aut. BOZRRTEZCO4D 36 Cifratura documenti..  Regione Liguria - C... 04-08-2021 [

Cifratura D audizzone@frmComped, non presente, 1T Cifratura docunienti.. | Actaliz e-Bus . m

Certificazione
O At

Questa volta vedremo una busta con un solo destinatario:

@ memo_riservato. bt E\@

2Ra 0 BE % LG

¥&% MEMO STRETTAMENTE RISEEVATO #*#*% ~
"
Busta Crittografica Dettagli (Baudizzone@mComped. non presente, IT)
-] Generale Parametro Valore
Destinatari (1) 42 Algoritmo certificato:  RSA-SHA256
I e]% Baudizzone@fmComped, non presente, IT @ S.M. certificato: 1B22ASER228074C3
LU Altre inf ioni . ' '
& Atreinformazioni {5 valido dal: giovedi 6 dicembre 2018 15:20:56
5 Valido sino al: lunedi 6 dicembre 2021 15:20:56
sgj Soggetto: Baudizzone@fmComped, non presente, IT
{gj Certificato emesso da:  Actalis e-Business CA G, Actalis 5.p.A./03338520967, IT
Ml raese: IT
< >

La ragione & che abbiamo selezionato come destinatario lo stesso certificato associato alla smartcard che
stiamo usando.

Anche in guesto caso salviamo il documento con un nome arbitrario: memo_riservato_interno.txt.p7e
Per riaprire il documento dovremo avere a disposizione la chiave privata che corrisponde al certificato

prescelto. Ricordiamo che stavolta non era una chiave fisicamente memorizzata in una smartcard, ma solo
caricata nel sistema tramite il Caricamento file PKCS#12.
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Questo significa che, se il file € ancora caricato e stiamo operando sullo stesso computer, bastera inserire
qualungue smartcard per poterlo aprire.
Altrimenti dovremo ripetere il caricamento dello stesso file PKCS#12, fornendo la relativa password.

NOTA IMPORTANTE: cifrare un documento con DigitalSign significa che produciamo una nuova versione cifrata del
documento stesso, ma la versione originale resta inalterata.

Dopo la cifratura e possibile usare la funzione Documento -> Wipe file per eliminare il documento di partenza.
Si legga la nota in calce alla sezione appena indicata per una discussione sui limiti di questo approccio.

3.9.4 Firmasemiautomaticadalla she//di Windows

Se dal menu di Strumenti -> Opzioni, dal tab Associazioni, viene opportunamente abilitata 'opzione Tutti gli
altri tipi, DigitalSign offrira dalla shell di Windows la possibilita di attivare direttamente la firma
semiautomatica di tutti i documenti presenti in una data cartella, sfruttando la funzionalita di Elaborazione
Automatica.

Operando da una normale visualizzazione di Windows Explorer, silocalizzi la cartella su cui agire:

| [~ = | temp — O *
Home Condividi Visualizza 9
E ¥ @ Icone molto grandi [ Icone grandi l - Caselle di controllo elementi " |:|
. ) =iz lcone medie i lcone piccole - i Di|' Estensioni nomi file ' ) o
SpRtljitlaan?;?'lt%I' £t Elenco J== Dettagli - Oprg:rla % Elementi nascosti Nasziﬁi::ﬂ}ent' Opfonl
Riquadri Layout Visualizzazione corrente Mostra/Mascondi
- v o » Questo PC » Windows (C:) » temp v 0 Cerca in temp
~
B Questo PC * O Neme Ultira modifica Tipo
I Desktop DaFirmare Cartella di file
[Z Documents doc Cartella di file
‘ Downloads FDlavoro Cartella di file
&= Immagini
J’l Musica
J Oggetti 30
B video
i Windows (C:)
== LENOVO (D)
- Google Drive (G:)
L BN 4 >

3 elementi 1 elemento selezionato =

Quindi, facendo click con il tasto destro del mouse sulla cartella (nel nostro caso Da Firmare) si vedra un
menu proprio di Windows. Il contenuto effettivo del nostro menu dipende dalle applicazioni che abbiamo
installato:
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Apri
Apri in una nuova finestra

Aggiungi ad Accesso rapido
7-Zip >

%" Elaborazione in batch con DigitalSign I
EH Analizza con Microsoft Defender...

Dare accesso a >

Ripristina versioni precedenti

% Combina file in Acrobat...

Includi nella raccolta >

Aggiungi a Start

Invia a >

Taglia
Copia

Crea collegamento
Elimina

Rinomina

Proprieta

Selezionando ora Elaborazione in batch con DigitalSign si avviera DigitalSign (se non € gia attivo) e si
passa automaticamente alla schermata corrispondente alla voce del menu File -> Elaborazione Automatica,
con la selezione dei file su cui operare gia completata:

%" DigitalSign 5.0 - [Elaborazione automatica] - O X

@ File Strumenti Dispositivo di Firma  Finestre  Ajuto - A/ x

2% T &S

File da elaborare

~N

File Ultima modifica Tipo Aggiungi cartela... FATTU RA EI_
C:\temp\DaFirmare\[T 10452721003_000VW, sl 06/02/2019 10:10:01 Aggungi fle...
+\tempDaFirmare\IT 1045272 1003_000VY. xml 06022019 10:10:01  File XML

:\temp\DaFirmare\[T 10452721003_000VY xml 06/02/2019 10:10:01  File XML Cancella lista
C:\temp\PaFirmare\[T10452721003_000OVZ.xml 06/02/2019 10:10:01  File XML Anteprima
C:\temp\PaFirmare\[T 10452721003_000W 1.xml 06/02/2019 10:10:01  File XML
\temp\DaFirmare\[T 10452721003_000W 2. xml 06/02/2018 10:10:01  File XML
+\tempDaFirmare\[T 10452721003 _000W 3. xml 06/02/2019 10:10:01  File XML - -
C:\temp\DaFirmare\[T 1045272 1003_000W4. xml 06/02/2019 10:10:01  File XML Dati relatiy
C:\temp\DaFirmare\[T10452721003_000W 5. xml 06/02/2019 10:10:01  File XML
\temp'\DaFirmare [T 10452721003_000W8. xml 06/02/2019 10:10:01  File XML Identificativ
s \tempDaFirmare\[T 10452721003 _000W7.xml 06/02/2019 10:10:01  File XML Seleziona tutti ngressiu(
C:\temp'\DaFirmare [T 10452721003 _000WS.xri 06/02/2019 10:10:01  File XML oecaies s Eormato Tr
a Codice Ami
12 file.
12 gelezionati. Te‘ef(_)no de
E-mail del t
Operazione da eseguire
Firma CAdES ~ | Soggetto: Roberto Baudizzone [Jrea matroska .p7m Dati del ce
Certificato emesso da: Actalis EU Qualified Certificates CA G1, Actalis 5.p.A., IT
Opzioni... Valido sino al: 23-07-2023
Mostra certificato Datl anagrafl
Dove salvare i risultati Identiﬁc_aﬁv
(®) Questa cartella: ‘ C:\Users\Roby\Documents\DocTemp\Temp'DS Test samples\AutoProcioutput), Dengmlnaz
Regime fisc
(O stessa cartella Rinomina file
(O Cartella temporanea Datl de"a sel
Indirizzo: V v
- i
Mostra report... Apri cartella. .. Chiudi < AP nn)1 2
Pronto 01 - Auto configurazione Disp.di firma di: Roberto Baudizzone  Log on
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3.9.5 Costruire un Elencodi CA attendibili definito dall’utente

Come illustrato a proposito del processo di verifica di una firma e delle Opzioni di Security -> Firma e
Verifica, DigitalSign dovrebbe essere sempre configurato ad operare in modalita STRONG per la verifica di
firme e certificati.

Questa scelta aumenta notevolmente il grado di attendibilita delle verifiche, ma richiede la disponibilita di un
punto diriferimento (si vedail tab CA Accreditate e Attendibili delle stesse Opzioni di Security).

Fintanto che verifichiamo firme emesse con Certificati Qualificati o con i certificati contenuti nelle CNS
possiamo contare, per questo, sull’infrastruttura delle TSL distribuite in Unione Europea.

Ma se dobbiamo usare/verificare certificati prodotti con CA private (ad esempio per la Firma Elettronica
Avanzata o per la firma grafometrica) sara necessario predisporre un DB di CA attendibili.

Tale DB deve presentare alcune caratteristiche fondamentali:
1. essere costruito nel formato ‘.DSCStore’ (lo stesso del DB locale dei certificati);

2. essere firmato digitalmente in formato CAdES con un certificato qualificato;
3. essere pubblicato a un indirizzo web raggiungibile

In questa sezione illustriamo come procedere praticamente per raggiungere I'obiettivo (assumendo che si
disponga di un server web e siabbiala possibilita di caricare il file risultante in una posizione raggiungibile)

Esempio: abbiamo predisposto un sistema di Firma Elettronica Avanzata basata sui servizi di DigitalSign
Cloud; tale sistema prevede una CA root a nome di CompEd e poi diversi “domini” per le organizzazioni
clienti, ciascuna delle quali ha una propria CA intermedia, emessa dalla CA root (anche questo, nel nostro
esempio, a nome di CompEd, ma altri clienti hanno questa CA intermedia a proprio nome):

[g CompEd FEA CA.der
Ld CompEd root CA.der

Al fine di verificare positivamente in DigitalSign le firme generate da tale sistema (quindi da parte di
sottoscrittori in possesso di certificati FEA emessi dalla CompEd FEA CA, a sua volta emesso dalla CompEd
root CA) occorre predisporre un DB contenente questi due certificati.

Procediamo:

3.9.5.1 impostare un DB locale vuoto

Poiché il nostro DB autenticato dovra avere lo stesso formato ‘.DSCStore’ del DB locale dei certificati,
sfruttiamo le funzioni di gestione di DigitalSign.

Strumenti -> Gestione DB Locale

4 Gestione Certificati O %
Utente: Morme ok
Tutti | certificat

[ CamhiaDE Locale.. {

Ricerca LDAP...

Wisualizza Certificato

Certificato:

Al

<

Rilasciato a: Tipologia Rilasciato da: Yalido dal Yalido sino al Descrizione: | P
. mport Certificato...
Sottoscriz. AglD - lnvio doc...  Cifratura docurmenti..  AglD, Agenzia perl.. 07-04-2014 02-04-2034 E
Sobk Py At BOZRRTE2ZC04...  Cifratura documenti...  Regione Liguria - C... 04-08-2021 03-08-2027 Export Certificato...
Cifratura D Baudizzone@fm...  Cifratura documenti..  Actalis e-Business .. 06-12-2018 06-12-2021 — -
T A Agerzia delle.. Cetificazions CAAgerzia delle £ 31052011 31-05:2021 e
Lertficazione Sistema Intersca..  Sottoscrizione ChAgenzia delle E.. 26052014 26-05-2017 Pl B T

Cancella dal gruppo

Da qui usiamo il bottone Cambia DB Locale:
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DigitalSign >

DB lacale: |E:"~L|sers'\Hn:nI:n_l,l'\Dn:nc:uments'xDefauIt.DSEStn:nre

[ ] Creare un nuova DE locale

Annuls

E IMPORTANTE annotare il percorso attuale del DB locale in uso, al fine di poterlo ripristinare a operazioni
concluse.

Scegliamo un percorso e un nuovo nome (qui noi abbiamo scelto FEA-Attendibili), settando anche il
checkbox Creare un nuovo DB locale:

DigitalSign >

DE locale: | C:\Users\RabytDocuments\FEA-Attendibii DSCStare | ... |

Creare un nuovo DB locale

] Annulla
Premendo il bottone OK vediamo il nuovo DB vuoto:
& Gestione Certificati O x
tente: Nome ok
Tutti i certificat
Cambia DE Locale...
Ricernca LDAP...
Certificata: Yizualizza Certificato
it Rilasciato a: Tipologia Rilasciato da: Walido dal Walido sino al Descriziohe: I Bt
t t ta...
S attosciiz rmpart Certificata
Satt.Pr. Aut, Export Certificato...
Eit=lualls Elimina Certificato...
Certificazione
Bl &gagiungi al gruppo...
< > Cancella dal gruppo

3.9.5.2 importare i certificati di CA
Ora usiamo il bottone Import certificato perimportare, uno dopo l'altro i due certificati di CA:
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Certificato >

Generale Dettagli Gerarchia di Certfficazions

Informazioni sul certificato

Rilasciato a: F E A root CA, CompEd Software Design 5d, IT |
Rilasciato da: F.E.A. root CA, CompEd Software Design 5d, [T

Walido dal: lunedi 12 luglio 2021 15:50:30

Sino al: venerdi 12 luglio 2041 15:50:30

Risultato verfica: [21/10/2021 12:08:17] - Origine sconosciuta - NON VALIDO .

Certficato root non incluso nella "trustdist” {attendibili) (Cod. 115).

o

DigitalSign mostra il certificato che abbiamo chiesto di importare e segnala che non é valido perché non ne
conosce l'origine (€ corretto, stiamo insegnandogli ora a fidarsi di questo certificato). Premiamo Import e
confermiamo di voler procedere anche se il certificato non é valido.

Dopo averripetuto 'operazione con entrambi i certificati avremo questa situazione:

& Gestione Certificati O X

oK

Utente: Namme

Tutl i certificat
Cambia DB Locale...

Ricerca LDAP...
Certficato: Wizualizza Certificato
srthcate: Rilasciato & Tipalogia Rilasciato da: Valido dal Yalido sino al  Descrizione: —

. . Imipart Certificata...
Sottozcriz. m CompEd - CA pe...  Certificazione F.E.&. root Ca, Co..  21-10-2021 15-10-2046
Satt Pr. At [g FE.& rootCa, .. Centificazione F.E.& root C&, Co..  12-07-2021 1207-2041 Export Certificata...
Cifratura D. Elirnina Certificato...
Certificazions
[ &l Aagaiungi al aruppo...

< > Cancella dal gruppo

3.9.5.3 ripristino del DB locale originario

Abbiamo completato la predisposizione del DB, ora possiamo tornare al DB che usavamo in precedenza:
usiamo il bottone Cambia DB Locale e selezioniamo il file di cui avevamo annotato il percorso, senza
selezionare il checkbox Creare un nuovo DB locale:
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DigitalSign >
DB locale: | Al zers\RobyhDocumentz\Default. DS CStore |I |
[ ] Creare un nuovo DB locale
] Annulla
Con OK torniamo alle condizioni precedenti:
g4 Gestione Certificati O x
Utente: Name ok
Tutti i certificat
Cambia DB Locale...
Ricerca LDAP...
st Vizualizza Certificato
el Rilazciato a: Tipclogia Rilazciato da: Walido dal Yalido sino al Descrizione: —
. ) . . . Impart Certificata...
Sottozcriz. m AaglD - lmwvio doc...  Cifratura documenti..  AglD, Agenzia per .. 07-04-2014 02-04-2034
SattPr. At BDZRRTEZCO4... Cifrabura documenti..  Regione Liguis - C...  04-08-2021 03-08-2027 Export Certificato...
. Lgl Baudizzone@fm... Cifratbura documenti..  Actalis e-Business .. 06-12-2018 0E-12-2021
Cifratura D. Ld . o
A T T Agerdia delle... Centificazions CA Agendia delle E.. 31-05-2011 31052021 Elimina Certificato..
Certificazione [ Sistema Intersca. . Sottoscrizione Ch fgenzia delle E...  26-05-2014 26-05-2017 —
] A Aagaiungl al aruppo...
< Cancella dal gruppo
3.9.5.4 firmare digitalmente il DB

Per far si che DigitalSign consideri attendibile un DB di CA occorre che tale DB sia firmato digitalmente con
un certificato qualificato.

NOTA IMPORTANTE: Se lo scopo & quello di far considerare attendibile i certificati FEA ad un’intera organizzazione
sara opportuno che questa firma sia apposta da un responsabile di alto livello (un Amministratore Delegato, un
Responsabile dei Sistemi Informativi...): DigitalSign dichiarera sempre in modo esplicito il nominativo del soggetto che
ha firmato il DB.

Usiamo la funzione File -> Apri Documento e selezioniamo il file FEA-Attendibili.DSCStore appena
costruito:
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&4 FEA-Attendibili.DSCStore = = =
EE) | 82 SKS
C & - i o J
o =
Cerificato: Rilazciato a: Tipologia Rilazciato da: Walido dal Walida zina al Descrizione:
Sothoscriz. g CompEd - CA pe... Cerificazione F.EA root G4, Co..  21-10-2021 15-10-2046
SottPr Aut. L F.EA root CA, C.. Certificazione FEA oot CA, Co.. 1207202 12-07-2041 Ricerca LDAP...
Cifratura D. Visualizza Certificato
Certificazione -
Irmpart Certificata...
Altri
Export Certificato...
Elirnina Certific:ata...
Agaiungi al gruppo...
- - Macealle dal cccicm e A
Busta Crittografica Dettagli
Generale Parametro Valore
Contenuto:
@TIFID documento: Gestione certificati
3 Dimensioni: 2.67 KB (2734 bytes)
@ Impronta SHAT (hex): 52 FF 1B A0'97 23 1F 4F 83 A5 1D 09 81 66 6F EF D2 5E BC 74
@ Impronta SHA256 (hex): FAB3C6DF23ASBOC1ETET3DT9B43ECSDBA0BEE4 SFO0OFTD 52 A2 12FE2167TDECATE
< >

DigitalSign ha gia predisposto una busta crittografica, mostrandoci il contenuto del DB.
Usiamo la funzione del menu Documento -> Aggiungi firma CAdES:

Certificato:

Cammento:

& Conferma Firma CAdES

O >

ATTEMZIOME: cliccando sul bottone "Firma" ¢ esegue la
zattozcrizione. || contenuto di ogni documento doviebbe essere
accuratamente verificato prima di eseguire loperazione.

Firmna I

Annulla

Firma Qualificata

Y alido zing &l 23-07-2023

Comped Software Design sl
Actalis EL Qualified Certificates T G1, A
25-07-2023

Orgarnization:
Certificato emezzo da:
Walido sino al

Riferimento temporale

(O Attributo ‘signing time’ | 21,10,/2021 122153

®) Marca temporale Telecom [predefinita)
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In questo caso & molto opportuno associare una Marca Temporale alla firma: cosifacendo il nostro DB sara
considerato attendibile per 20 anni, a prescindere dalla scadenza del certificato qualificato che stiamo

usando per firmarlo:

5# FEA-Attendibili.DSCStore

Lo & )

ag Reberte Baudizzone

Zp Marca Temporale
Q_\ Altre informazioni

\/ Stato della firma:

\/ Stato del certificato:
Certificato:

ﬁ Algoritme certificato:

@ SN, certificato:

v Valido dal:

@‘u‘alido sino ak:

Sogqoetto:
£

::g Validita della marca temporale:

EE| B SKS
il ' Q J
o ~
Eetticar Rilasciato a: Tipologia Rilasciato da: alido dal alido zino al Descirizione:
Sattoscriz. G CompEd - C& pe... Certificazions F.E.& root CA, Co..  21-10-2021 15-10-2046
Sott Pr. Aut, [ FEA rootCA,C... Cetificazione FEA oot CA, Co.. 1207202 12-07-2041 Ricerca LDAP...
Cifratura D. Visualizza Cartificatn
Certificazione §
Irmport Certificata...
Altri
Export Certificato...
Elimina Certificata...
Aggiungi al gruppo...
€ > Canrella dal aninnn w7
Busta Crittografica Dettagli
Generale LQ Parametro Valore ~
i 7
Firme P7M (1] @ Risultato verifica:

Firma Qualificata, CAdES, Valida [dati integri]
Valido
[M.T. 21/10/2021 12:23:53] - Qualificate [IT] - nen scaduto - non sospeso o re

sha236WithRSAEncryption

1FE4 6390 B73F 6293 OBES 0003 FADF 27DF
mercoledi 29 luglio 2020 10:56:21

sabato 29 luglic 2023 10:56:21

Ora Salviamo il documento conil nome FEA-Attendibili.DSCStore.p7m

3.9.5.5 pubblicazione su sito web

Questa operazione dipende dalle modalita con cui gestiamo il nostro sito.
Nel nostro caso abbiamo una cartella dedicata www.comped.it/TrustedDB e usiamo un client FTP per

pubblicarlo:

-5 Documents | ¥ b

* Downloads

- Favorites
Google Drive
iCloudDrive

&% Il mio Drive
Impostazioni locali
IntelGraphicsProfiles

Nome file

@FEA—Attandihili.DSCStnre.p?m

@ Links
memcached
Menu Avvio 4
Nome file Din ~
@FEA—Attendih\\i.DSCStnre.p?m
|| FEA-Attendibili.DSCStore e
< > <

Selezionato 1 file. Dimensione totale: 8.215 byte 5file - dimensione totale: 190.779 byte

Dimensio... Tipefile Ultima modifica Permessi

8215 Documenti... 21/10/2021 12:28:14 -PW-r--r--

File server/locale

! sftp://root@216.158.237.142
CA\Users\Roby\Documents\FEA-Attendibili. DSCStore
CA\Users\Roby\Documents\FEA-Attendibili, DSCStore.p7m

EEESY

EEESY

Direzio...

File remoto Dimensione Priorita ~ Ora
2734 Normale 21/10/2021 12:27:50

8215 Normale 21/10/2021 12:28:18

/heme/apache/comped-2019/TrustedDB/FEA- Attendibili...
/heme/apache/comped-2019/TrustedDB/FEA- Attendibili...

File in coda Trasferimenti non completati Trasferimenti completati (2)

3.9.5.6 impostazione del DB di CA attendibili su

Ile copie interessate di DigitalSign

Dal menu Strumenti -> Opzioni di Security selezioniamo il tab CA Accreditate/Attendibili:
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Opzioni di Sicurezza

Fima e Verfica CA accreditate/attendibili  Operazioni su file da interfaccia COM

EI{? T5L delle CA perla Fima Qualficata
i B~ URL
b Https://eidas.agid.gov A/ TLTSLAT xml
=  Copia Locale
- C:%ProgramData*CompEd Shared™T_TSL xml
Elq? Lista cedificati di CA dichiarati attendibili dall'utente
=- URL
=  Copia Locale
- C:ProgramData*CompEd Shared . TrustedDB2 p7m

Abilita all'uso del DB di CA attendibili
Scarica cerificati indicati da Authorty Info Access, se necessario
Considera attendibili i cerificati on-board

Predefinite

[+] Aggioma automaticamente ogni |7 = giomi Aggioma adesso

Sfoglia... Mostra DB

Anrula

Qui selezioniamo il checkbox Abilita all’'uso del DB di CA attendibili, quindi facciamo doppio click sulla

URL e riportiamo I'indirizzo web del nostro file.

Con Aggiorna Adesso istruiamo DigitalSign a caricare I'elenco.
Con Mostra DB ne vediamo il contenuto.

3.9.5.7 Verifica di un documento firmato con un certificato emesso da questa CA
Se verifichiamo con DigitalSign un documento firmato con un certificato emesso da questa CA vedremo:
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@ 1635952835141_TestDocument-base.pdf.p7m EI@

EE) BR) )

Test Document 01

Busta Crittografica Dettagli
Generale | parametro Valore &
T -1"’ Firme P7M (1] " 5l Risultato verifica:
g ' Stato della firma: Firma Elettronica, CAdES, Valida [dati integri]
+{‘ Altre informazioni W/ Stato del certificato: [Adesso 03/11/2021 16:38:36] - Attendibile [TrustedDB] - nen scadute - non sospese o revecate - Valido,
e Condizioni di verifica: DB CA attendibili firmate da Roberto Baudizzone
Certificato:
R Algeritme certificato: sha236WithRSAEncryption
[#) SN, certificato: 0
@\u’ahdo dal: mercoledi 3 novernbre 2021 16:04:24
"; Valido sino al: giovedi 3 novembre 2022 16:04:24
Sogoetto: A
< > < >

Qui vediamo che il certificato € dichiarato “Attendibile” tramite il TrustedDB. E che il DB delle CA attendibili &
considerato tale perché firmato (con un certificato qualificato) da Roberto Baudizzone.

3.9.6 DigitalSign e la Firma Remota

DigitalSign & progettato per l'utilizzo combinato con dispositivi di firma pienamente conformi con la
normativa sulla firma digitale qualificata, tutti compatibili con lo standard PKCS#11.

In ambiente Windows questo significa che I'applicazione di firma (DigitalSign, nel nostro caso) opera
interfacciamento attivando una DLL che implementa l'interfaccia PKCS#11 per una certa tipologia di
smartcard. Sara poi la DLL, dall’altro lato, a convertire le azioni in comandi e interrogazioni compatibili con il
“linguaggio” proprio della smartcard.

Oltre ai tradizionali dispositivi quali smartcard e token USB, oggi esistono sul mercato diversi servizi di “firma
digitale remota”, pensati per svincolare le attivita di firma dal possesso fisico di un dispositivo elettronico
personale.

Un servizio di questo genere si basa su un sistema server (gestito direttamente da un Certificatore), nel
quale vengono concentrati un elevato numero di chiavi e certificati, corrispondenti ad altrettanti utenti, titolari
dei certificati.

Un singolo utente si colleghera via Internet a questo server, si identifichera in modo sicuro, trasmettera
I'impronta del documento da firmare ed otterra in ritorno la firma digitale calcolata dal server stesso.

Purtroppo, i diversi Certificatori non hanno ancora standardizzato le modalita di erogazione di questi servizi,
offrendoli quasi tutti in una propria modalita proprietaria.

CompEd, su richiesta, rende possibile connettere DigitalSign a questo tipo di servizi — ove siano note le
specifiche di collegamento e funzionamento — realizzando specifici moduli chiamati Virtual P11.

Un Virtual P11 & un modulo software (una DLL) che pud essere visto da DigitalSign al pari di qualunque
altro modulo PKCS#11, ma svolge i propri servizi senza interconnettersi con alcun dispositivo hardware. Si
collega invece via Internet — tramite un canale criptato — con il server remoto che eroga il servizio di firma
remota.

Uno slot (che nel caso di un normale modulo PKCS#11 destinato a interfacciare smartcard corrisponderebbe

ad un lettore nel quale possa essere inserita fisicamente una diversa carta), nel caso di un Virtual P11,
corrisponde ad un diverso profilo, ossia un set di chiavi private/certificato utilizzabile dall’'utente.
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Un singolo utente del Virtual P11 puo disporre di molteplici slot, proprio come potrebbe avere diverse
smartcard.

3.9.6.1 L’autenticazione: concetti fondamentali

La chiave privata per la firma digitale & un oggetto estremamente critico, sul piano della sicurezza. La
normativa stessa impone che l'uso di tale oggetto (quindi la possibilita di apporre una firma) debba essere
riservato esclusivamente al legittimo titolare.

Nel’'ambito dei sistemi ad elevata sicurezza, si postula che un utente possa disporre in linea di principio di
tre distinte qualita:

- qualcosa che sono (elementi fisici dell’utente, rilevabili dai sistemi biometrici)

- qualcosa che ho (un oggetto ben identificabile nel possesso esclusivo dell’utente)

- qualcosa che so (un segreto personale, come una password o un PIN)

Una autenticazione forte, ossia un riconoscimento attendibile per 'uso di un oggetto sensibile come la
chiave privata di firma, deve basarsi su almeno due di queste qualita.

Nel caso diuna smartcard I'autenticazione € basata su:
- il possesso della carta (qualcosa che ho)
- laconoscenza diun PIN (qualcosa che so)

Nel caso dei sistemi di Firma Remota, dove non & previsto che l'utente possieda direttamente la propria
chiave privata contenuta in un dispositivo fisico come una smartcard, I'autenticazione richiede — oltre alla
conoscenza di una password — l'introduzione di un codice numerico (OTP = One Time Password) ricavato
da un altro genere dispositivo fisico in possesso del titolare: si pud trattare di un “autenticatore hardware”
(ossia un piccolo dispositivo che mostra sul proprio display un valore apparentemente casuale, ma
dipendente dallo specifico dispositivo e dall'istante attuale) oppure dal proprio cellulare il cui numero &
associato al certificato.

Quando trasmetteremo queste informazioni al server, quest’ultimo potra verificare il codice OTP e
determinare che l'utente €& effettivamente in possesso del dispositivo (I'autenticatore hardware, oppure il
telefono cellulare) associato all’'utenza.

3.9.6.2 Virtual P11 ArubaSign: installazione

L’installazione avviene semplicemente lanciando l'apposito setup, che si presenta come un singolo
eseguibile del tipo:

as-firma-remota-pll-R86.exe

Al termine dell’'installazione il modulo sara utilizzabile da parte di DigitalSign:

Completamento dell'installazione
di ArubaSign Firma Remota
PKCS#11 Library

L'installazione di ArubaSign Firma Remota PKCS#11 Library &
stata completata con successo, L'applicazione pud essere
eseguita selezionando le relative icone.

Premere Fine per uscre dallinstallazione.

|
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3.9.6.3 Virtual P11 ArubaSign: configurazione

La configurazione del Virtual P11 si opera direttamente da DigitalSign: dal menu Dispositivo di firma ->

Configurazione si accede alla finestra di dialogo per la configurazione del dispositivo, quindi si sceglie
(manualmente) il modulo Aruba Firma Remota:

Configurazione x
Selezione file PKCSH12 Lista dispositivi {definto dall'utente)
Configurazione dispositivo Diagnostica del Dispositiva di Firma

Profilo di configurazione
01 - Auto configurazione ~| | Aggiungi... Rimuaowi
01 - Auto configurazione
02 - Disahilita il lettore di smartcard
04 - Speciiche PC/SC import file conf.
06 - Bitdld =phi
07 - Syzgilla CNS Reimposta blacklist
10 - Siemens Card05 2 4
18 - Aruba Firma Remota
19 - Athena
Configura...
Tipo lettore SmartCard:  AUTO
Annula

La finestra mostrera la preselezione del primo slot, noi azioneremo il bottone Configura:

Configurazione >
Selezione file PKCSH12 Lista dispositivi (definto dallutente)
Configurazione dispositivo Diagnostica del Disposttive di Firma

Profilo di corfigurazione
18 - Aruba Firma Remota ~ | | Aggiungi... Rimuovi
Import file conf.
Reimposta blacklist
Lettore:

Slat 1 ffima remata OTF) w Conrfigura...

Tipo lettore SmartCard:  PKCS#H11
Modulo PKCS#11: asfima-remotap11.dl

Annula

Si aprira la schermata di configurazione propria del Virtual P11
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Connessione
Firma Remota Opzioni Proxy
EndPoint Servizio: Iss.actalis.it,.’#.rubaSignSEWicEfArubaSignSErvice?wsdl | {®) Configurazione automatica
D Messun proxy
Verifica certificato server 550
ID Usa proxy
Nascondi errori UL
Configura
Timeout connessione (ms): 30000
In caso di errore, numero di tentativis
Pausa (ms): 3000
Configurazione Log: as-firma-remota-p11-oggoxx. properties I I
Configurazione Slot
MNome Descrizione Label Madella ™

Slot 1 (firma remota OTP) Aruba FIRMA-REMOTA-P11-0TP  FIRMA-REMOTA-OTP-A4710419  FIRMA-REMOTA-P11-

Aggiungi

Modifica Rimuavi

oK Annulla

Questa schermata consente diimpostare diversi parametri:

Endpoint servizio — € un indirizzo Internet che corrisponde al front-end del servizio a cui
collegarsi. Va ottenuto dal fornitore del servizio: potrebbe essere un front-end pubblico di
Aruba/Actalis, oppure un frontend ARSS privato dell’organizzazione di cui I'utente fa parte.
Verifica certificato server SSL — istruisce il sistema a verificare la validita del certificato
SSL del server cui ci si collega.

Ovviamente la connessione tra il Virtual P11 ed il server remoto avviene su un canale
sicuro, attraverso il protocollo SSL; in condizioni normali questa opzione dovrebbe essere
attivata, perché la verifica del certificato del server consente di assicurare I'originalita del
server stesso. Tuttavia, i server ditestin generale non montano certificati “ufficiali” e questa
verificanon verrebbe superata.

L’'utente configurera 'opzione in modo appropriato al contesto effettivo.

Nascondi Errori Ul —fasi che i messaggi di errore generati dal sistema PKCS#11 non
vengano presentati a video, ma soltanto tramite I'interfaccia programmatica. DigitalSign
qguindi interpretera tali errori come se provenissero da un sottosistema smartcard, quindi
probabilmente in modo non sempre coerente con il particolare contesto di utilizzo di un
Virtual P11.

Questa opzione dovrebbe essere selezionata solo nel caso in cui DigitalSign venga usato
per tramite di applicazioni che ne usano I'interfaccia COM, le quali non potrebbero gestire i
messaggi rivolti all’'utente umano.

Timeout connessione (ms) — ¢ il valore del ritardo della risposta dal server tollerato prima
di considerare fallito un tentativo di comunicazione. Il valore di default € pari a 30 secondi
(espresso in millisecondi).

In caso di errore, numero di tentativi — nel caso si verifichi un errore di comunicazione
con il server possiamo programmare il numero di ripetizioni del tentativo, prima di abortire la
sessione
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e Pausa (mS) —in caso di errore e nel caso sia previsto di effettuare almeno un tentativo
ripetuto, questo valore € la pausa (in millisecondi) di attesa prima di effettuare il nuovo
tentativo.

e Configurazione Log — questo parametro consente diimpostare un particolare file da cui il
sistema deve leggere le opzioni dilogging. Questo parametro va usato seguendo le
indicazioni del supporto tecnico, questo manuale non documenta le opzioni disponibili per il
logging.

e Opzioni Proxy — questo pannello permette di impostare la configurazione per il
collegamento ad Internet: la configurazione automatica istruisce il sistema ad utilizzare la
configurazione gia effettuata per Internet Explorer; nessun proxy dispone alla connessione
diretta ad Internet; usa proxy permette di accedere ad una ulteriore schermata di
configurazione di un proxy aziendale (da operare secondo le istruzioni del’amministratore di
rete).

La schermata mostra poi una tabella contenente la lista degli slot gia definiti. Nelle situazioni normali
I'installazione propone uno slot pronto alla configurazione.

Uno slot, nellambito del PKCS#11, rappresenta un diverso dispositivo connesso allo stesso modulo di
interfaccia. Per esempio, un computer che avesse due o piu lettori di smartcard, potrebbe avere diverse
carte inserite. | diversi slot corrisponderebbero ai diversi lettori capaci di accogliere diverse smartcard.

In questo contesto “virtuale”, dove non esistono veri e propri lettori, usiamo il concetto di slot per gestire
diversi profili, ciascuno dei quali corrisponde ad una coppia di chiavi e relativo certificato.

In generale ce ne basterd uno, ma non esiste un limite predefinito.

- Per creare uno slot si agisce sul bottone Aggiungi
- Per modificare i parametri dello slot selezionato si usa Modifica
- Per eliminare del tutto la configurazione di uno slot si usa Rimuovi

3.9.6.4 Virtual P11 ArubaSign: configurazione di uno slot

Quando dalla schermata di configurazione del Virtual P11, illustrata nella sezione precedente, si aziona il
bottone Aggiungi, oppure Modifica, vedremo una finestra di questo tipo:

8| Configurazione Slot ? >

Informazioni Slot

Nome: Slot |5I0t 1 (firma remata OTP) |
Descrizione |Aruba FIRMA-REMOTA-P11-0TP |
Label [FIRMA-REMOTA-OTP-A471D419 |
Model IFIRMA-REMOTA-P11 ver, 1,0,2,64 |
Serial [EsEsasEEE247 |

Informazioni persanali

Made Firma Remota (Aruba Call OTP) hd

[] Richiedi autorizzazione al momento della firma

Dominio frComped

Annuly

| campi riportati:
e Nome — ¢ il nome simbolico assegnato allo slot, che DigitalSign mostrera poi nella lista dei “lettori”
disponibili. Si pud usare qualunque nome, ma nel caso si pianifichi di avere piu di uno slot sara bene
usare nomi significativi che consentano di distinguerli a colpo d’occhio.
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e Descrizione —in questo campo il sistema imposta automaticamente una descrizione del modulo
PKCS#11 virtuale.

e Label — questo € un campo ispezionabile nell’ambito delle funzioni PKC#11; il sistema compone
automaticamente un contenuto.

e Model — & un campo a solalettura che identifica il modulo PKCS#11 in esecuzione

e Serial — anche questo € un campo ispezionabile nellambito delle funzioni PKC#11; il sistema
compone automaticamente un contenuto; si raccomanda di lasciare il valore impostato
automaticamente, anche se é possibile editare il valore, soprattutto a scopi di test e
sperimentazione.

¢ Mode - ¢é la modalita di funzionamento dello slot, inrelazione alle diverse modalita supportate dal
servizio di Aruba/Actalis;

Firma Remota (Aruba Call OTF) -
Firma Remota

Firma Remota (Aruba SMS OTP)

v' Firma Remota — si sottintende “automatica”, siintende una modalita che NON RICHIEDE il
codice OTP. Aruba offe un servizio che, sotto certe condizioni (pre-autorizzazione diun
operatore, accesso solo da posizioni autorizzate, documentazione del processo) consente di
firmare senza fornire un codice OTP per iniziare la sessione.

v" Token OTP — in questo caso il codice OTP proviene da un generatore hardware munito di
display, oppure dalllapp ArubaOTP: l'utente legge il valore dal dispositivo e lo inserisce
guando richiesto.

v" Aruba Call OTP — in questo caso il codice OTP & fornito dal servizio “Aruba Call”: si riceve una
chiamata automatica sul proprio telefono (il cui numero € registrato in fase dirilascio del
certificato) da un numero di Aruba; le ultime 4 cifre del numero del chiamante rappresentano
il codice OTP.

v" Aruba SMS OTP — analogo al precedente, ma il codice OTP viene ricevuto via SMS

NOTA IMPORTANTE: l'utente, in generale, non é libero di scegliere a piacimento 'una o I'altra modalita; la
modalita a disposizione & impostata in fase di rilascio del certificato.

e Richiedi autorizzazione al momento della firma — selezionando questa casella DigitalSign non
consente di preimpostare la password nell’apposito campo (vedere sotto) e quindi, al momento della
firma, l'utente dovrainserire sia la password che I'OTP:

Dorninio |ﬁ-|:.;.mpe.j |
User ID — |
Password | |
o | |

K Annulla
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Se, invece, la casella NON é selezionata allora I'utente preimpostera la password in questa finestra
di configurazione e DigitalSign presentera solo la normale richiesta del PIN, in cui noi l'utente dovra

inserire I'OTP:

5 Legon al dispositive di firma oo
PIM: | | 0k
Timneout: T " Arrulla

Si noti che solo la seconda opzione & totalmente compatibile con lo standard PKCS#11 (si comporta
quindi come una normale smartcard) ed & quella da usare quando DigitalSign opera al servizio di
altre applicazioni che lo richiamano attraverso I'interfaccia COM.

e Dominio — ad alcuni clienti di Aruba / Actalis si assegna un dominio, a cui appartiene 'utenza.
Ad esempio, I'utente che appartiene a un dominio potrebbe essere MarioRossi@myDominio;
In un caso come questo la parola scritta a destra della ‘@’ € il dominio e va riportata in questo
campo.
| comuni utenti del servizio di firma Aruba appartengono invece al dominio generico “firma”. E
possibile lasciare vuoto questo campo, oppure scrivere firma.

e UserIlD — & il nome dell’'utente. Nell’esempio appena riportato sarebbe MarioRossi

e Password — ¢ la password di firma scelta dall’'utente in fase di registrazione al servizio. Se la casella
Richiedi autorizzazione al momento della firma € selezionata, allora questo campo non puo
essere impostato (la password verra richiesta al momento della firma). Viceversa, NON impostando
tale casella sara obbligatorio immettere la password in questo campo, mentre al momento della
firma verra richiesto solo il codice OTP come se fosse il PIN di una smartcard.
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